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3 

ٌؾجىخ اٌّخزٍفخ اٌزؼش٠ف ثّخبهش ا 2

 ٚعجً اٌؾّب٠خ ِٕٙب  

4-5-6 

7-8-9-11 

 11 ٔظُ اٌزؾف١ش 3

 14-13-12 اٌؾٙبداد اٌشل١ّخ  4

 16-15 اٌزٛال١غ اٌشل١ّخ 5

 

 

 

 

 

 

 

 

 
 بسم الله الرحمن الرحيم

 :ِمذِخ



3 

 

 

 NETWORKSاٌؾجىبد 

اٌّؾزشن ٌٍّؼٍِٛبد  الاعزخذاَاٌؾجىبد ثؾىً ػبَ ٟ٘ ٚفً اٌؾٛاع١ت اٌّٛمٛػخ ػٍٝ ِغبؽخ ِؾذدح ِٓ أعً 

.اٌؾجىبد رمذَ اِىب١ٔبد ِزٍ٘خ فٟ ِغبي رجبدي اٌّؼط١بد ِٚغبي اٌزؼبًِ ِغ اٌٍّفبد ٌؼذد ِٓ اٌّغزضّش٠ٓ ثآْ ٚاؽذ 

٠ّىٓ ٌّغزضّشٞ اٌؾجىخ أْ ٠زؾبسوٛا فٟ اٌطبثؼبد  FILESِؼب  ، ثبلإمبفخ اٌٝ ثغبهخ اٌّؾبسوخ فٟ اٌٍّفبد 

PRINTERS  ٚعٛالبد الألشاؿ ا١ٌٍضس٠خCD-ROM  َٚاٌّٛدMODEM  ٚؽزٝ عٙبص اٌفبوظFAX 
 ارقبي.ٚػِّٛب  ٠مقذ ثبٌؾجىخ اٌزفبػً اٌّزذاخً ث١ٓ أعٙضح اٌىّج١ٛرش أٞ و١ف رؼًّ الأعٙضح ف١ّب ث١ٕٙب مّٓ ؽجىخ 

ِضً ِؼبٌغخ إٌقٛؿ  أِٛسٚمؼذ ػِّٛب  ٌٍّؾبسوخ فٟ  الارقبيٌزؾغ١ٓ لذساره فٟ أغبص الأِٛس . ٚؽجىبد 

اٌجش٠ذ ٟ٘ ٚظ١فخ ؽجىخ  ٚأٔظّخوّج١ٛرش ٚؽجىبد ٚاعؼخ  أعٙضحً ٚفٟ اٌطبثؼبد ٚفٟ اٌشثو ػٍٝ ٚثشاِظ أٚساق اٌؼّ

 . الارقبي

 :أٔٛاع اٌؾجىبد 
 صلاصخ أٔٛاع سئ١غ١خ ِٓ اٌؾجىبد :ٕ٘بٌه 

  WIDE AREA NET WORKS (WAN)     ( اٌؾجىبد اٌٛاعؼخ )أ

  LOCAL AREA NET WORKS( LAN)   ( اٌؾجىبد اٌّؾ١ٍخ )ة

 MEDIUM AREA NET WORKS(MAN) ؼٕىجٛر١خاٌؾجىبد اٌ(  )د

  :شبكة الحاسبات

المختلفة و تقوم بجمع و  مجموعة من الحاسبات التً تتوزع على مواقع مختلفة و تربط بٌنها وسائل الاتصالات
 . تبادل البٌانات الرقمٌة و الاشتراك فً المصادر المرتبطة بها

الحاسبات إلى وحداتها الطرفٌة و  وم بارسال البٌانات الرقمٌة من اجهزةو من هنا ٌتضح لنا أن شبكة الحاسب تق
الاتصال المختلفة كالاقمار الصناعٌة و الكٌابل المحورٌة و  بٌن اجهزة الحاسبات بعضها البعض باستخدام وسائل

 .الاسلاك الهاتفٌة

 :أِٓ اٌّؼٍِٛبد ٚالإٔزشٔذ

إٌبفؼخ، ٌٚىٓ ِغ ا٤عف، فٙٛ ٠فزؼ اٌّغبي أِبَ اٌىض١ش ِٓ ا٤ؽ١ب  اٌّؤر٠خ  ؽ١ب ا٦ٔزشٔذ ع٩ػ رٚ ؽذ٠ٓ، فٙٛ ِذخً ٌٍىض١ش ِٓ ا٤

رؾغ١ً أعٙضح اٌىّج١ٛرش ٚاٌؾجىبد.  إٌٝ عٙبصن. ٚصّخ اٌؼذ٠ذ ِٓ اٌّغبئً ا١ِٕ٤خ اٌٛاعت ا٨ػزٕب  ثٙب ٧ٌثمب  ػٍٝ ع٩عخ ٌٍذخٛي

 .اٌؾٍٛي ٌٙب ٚعٕٕبلؼ فٟ ٘زا اٌّمبي أُ٘ اٌمنب٠ب ا١ِٕ٤خ ٚثؼل

 ِب ٘ٛ أِٓ اٌّؼٍِٛبد؟  

إِىب١ٔخ اٌٛفٛي ٌٙب ِٓ لجً أٞ ؽخـ  ٠ؼٕٟ أِٓ اٌّؼٍِٛبد إثمب  ِؼٍِٛبره رؾذ ع١طشره اٌّجبؽشح ٚاٌىبٍِخ، أٞ ثّؼٕٝ ػذَ

 .اٌّزشرجخ ػٓ اٌغّبػ ٌؾخـ ِب ثبٌٛفٛي إٌٝ ِؼٍِٛبره اٌخبفخ آخش دْٚ إرْ ِٕه، ٚاْ رىْٛ ػٍٝ ػٍُ ثبٌّخبهش

اٌؾفبظ ػٍٝ  ىْٛ ٣ٌخش٠ٓ ِذخ٩ً ٌّؼٍِٛبره اٌخبفخ. ِٚٓ اٌٛامؼ أْ ِؼظُ ا٤ؽخبؿ ٠شغجْٛ فٟأْ ٠ أٔذ ثبٌزأو١ذ ٨ رشغت

ٚػذَ رّىٓ ا٢خش٠ٓ ِٓ اٌٛفٛي إ١ٌٙب، ٚاٌىض١ش  خقٛف١خ ِؼٍِٛبرُٙ اٌؾغبعخ ِضً وٍّبد اٌّشٚس ِٚؼٍِٛبد اٌجطبلخ ا٨ئزّب١ٔخ

٤ٔبط آخش٠ٓ  أٚ ٨ ِؼٕٝ ٌٙب ثبٌٕغجخ ٌُٙ فئٔٙب لذ رؼٕٟ اٌىض١شاٌّؼٍِٛبد اٌزٟ لذ رجذٚ ربفٙخ  ِٓ ا٤ؽخبؿ ٨ ٠ذسوْٛ ثأْ ثؼل

اٌّضبي، ٠ّىٓ ٌٍؾشوخ اٌشاغجخ فٟ اٌؾقٛي ػٍٝ  ٚخقٛفبً إرا ِب رُ رغ١ّؼٙب ِغ أعضا  أخشٜ ِٓ اٌّؼٍِٛبد. فؼٍٝ عج١ً

ٛفٛي إٌٝ عٙبص رؾزشٞ ٘زٖ اٌّؼٍِٛبد ِٓ ؽخـ ٠مَٛ ثزغ١ّؼٙب ِٓ خ٩ي اٌ ِؼٍِٛبد ؽخق١خ ػٕه ٥ٌغشاك اٌزغ٠ٛم١خ أْ

 .غ١ش ؽشػٟ وّج١ٛرشن ثؾىً

ػجش ا٦ٔزشٔذ، فمذ ٠زّىٓ ثؼل ا٤ؽخبؿ ِٓ  ِٚٓ اٌُّٙ وزٌه أْ رفُٙ أٔه ؽزٝ ٌٚٛ ٌُ رمُ ثئػطب  ِؼٍِٛبره ٤ٞ ؽخـ

 .اٌّؼٍِٛبد اٌزٟ ٠ؾزبعٛٔٙب دْٚ ػٍُ أٚ إرْ ِٕه اٌٛفٛي إٌٝ ٔظبَ اٌىّج١ٛرش ٌذ٠ه ٌٍؾقٛي ػٍٝ
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 :ٚعجً اٌؾّب٠خ ِٕٙب  ٍفخ خبهش اٌؾجىخ اٌّخزاٌّ    

اٌّزغ١ٍٍٓ )اٌٙبوش( أٚ اٌف١شٚعبد أٚ ٔٛع آخش  رؾذس اٌّؾىٍخ ا١ِٕ٤خ ػٕذِب ٠زُ اخزشاق إٌظبَ ٌذ٠ه ِٓ خ٩ي أؽذ اٌّٙبع١ّٓ أٚ

 .ِٓ أٔٛاع اٌجشاِظ اٌخج١ضخ

٠زغجت ا٨خزشاق فٟ ِؾبوً  ؽ١ش إٌبط اٌّغزٙذف١ٓ فٟ ا٨خزشالبد ا١ِٕ٤خ ُ٘ ا٤ؽخبؿ اٌزٞ ٠مِْٛٛ ثزقفؼ ا٦ٔزشٔذ، ٚأوضش

ِٕزظّخ. ٠ّٚىٓ أْ ٠زؼزس اٌذخٛي إٌٝ اٌج١بٔبد ٚفٟ أعٛأ ا٤ؽٛاي ٠ّىٓ  ِضػغخ ِضً رجطئ ؽشوخ اٌزقفؼ ٚأمطبػٗ ػٍٝ فزشاد

 .اٌّؼٍِٛبد اٌؾخق١خ ٌٍّغزخذَ اخزشاق

ّغزخذ١ِٓ ػٓ ثؼذ غ١ش خبدَ ا٠ٌٛت، فّٓ اٌغبئض أْ رغّؼ ثذخٛي اٌ ٚفٟ ؽبٌخ ٚعٛد أخطب  ثشِغخ أٚ إػذاداد خبهئخ فٟ

اٌّن١ف ٌٍخبدَ ِّب  اٌٛصبئك اٌغش٠خ اٌّؾز٠ٛخ ػٍٝ ِؼٍِٛبد ؽخق١خ أٚ اٌؾقٛي ػٍٝ ِؼٍِٛبد ؽٛي اٌغٙبص اٌّقشػ ٌُٙ إٌٝ

ػٍٝ عٙبص اٌخبدَ اٌّن١ف ِّب ٠ّىُٕٙ رؼذ٠ً إٌظبَ  ٠غّؼ ثؾذٚس اخزشاق ٌٍٕظبَ. وّب ٠ّىٓ ٌٙؤ٨  ا٤ؽخبؿ رٕف١ز أٚاِش

رغزٙذف إثطب اٚ ؽً ؽشوخ  (DoS) رؼطً اٌغٙبص ِؤلزبً، وّب أْ اٌٙغّبد ا٦غشال١خ خ ِّب ٠ؤدٞ إٌٝٚإه٩ق ٘غّبد إغشال١

 ، فئْ اٌّؼزذٞ ٠مَٛ ثبعزخذاَ ػذد ِٓ(DDoS) اٌؾجىخ. وّب أٔٗ ِٓ خ٩ي اٌٙغّبد ا٦غشال١خ اٌّٛصػخ ِشٚس اٌج١بٔبد ػجش

اٌجشٔبِظ اٌشئ١غٟ ٌٍٙغّبد ا٦غشال١خ  د أخشٜ. ٠ٚزُ رشو١تاٌىّج١ٛرشاد اٌزٟ ع١طش ػ١ٍٙب ٌٍٙغَٛ ػٍٝ وّج١ٛرش أٚ وّج١ٛرشا

ً  فٟ أؽذ أعٙضح اٌىّج١ٛرش ِغزخذِبً ؽغبثبً  (DDoS) اٌّٛصػخ  .ِغشٚلب

ٚاٌّغزؼشك ٠ّىٓ أْ ٠قجؼ أِشاً ِّىٕبً إرا رشوذ  إْ اٌزغغظ ػٍٝ ث١بٔبد اٌؾجىخ ٚاػزشاك اٌّؼٍِٛبد اٌزٟ رٕزمً ث١ٓ اٌخبدَ

 .مؼفٙب ِىؾٛفخ ٔمبهاٌؾجىخ أٚ اٌخٛادَ ِفزٛؽخ ٚ

 :ف١شٚعبد اٌىّج١ٛرش

الأؽخبؿ ٚاٌؾشوبد.  ف١شٚعبد اٌىّج١ٛرش ٟ٘ الأوضش ؽ١ٛػب  ِٓ ث١ٓ ِؾبوً أِٓ اٌّؼٍِٛبد اٌزٟ ٠زؼشك ٌٙب

ارْ ٠ٚمَٛ ثبدخبي ٔغخ ِٓ ٔفغٗ فٟ ثشاِظ  ٚف١شٚط اٌىّج١ٛرش ٘ٛ ثشٔبِظ غ١ش ِشغٛة ف١ٗ ٠ٚذخً اٌٝ اٌغٙبص دْٚ

أٚ اٌّزطفٍخ. ٚاٌجشاِظ اٌّزطفٍخ الأخشٜ رغّٝ اٌذ٠ذاْ أٚ أؽقٕخ  أؽذ اٌجشاِظ اٌخج١ضخاٌىّج١ٛرش، ٚاٌف١شٚط ٘ٛ 

 .اٌذػب٠خ أٚ ثشاِظ اٌزغغظ هشٚادح أٚ ثشاِظ

اٌزؤص١ش ػٍٝ اعزخذاِبد اٌىّج١ٛرش ٚرجطئ١ٗ ٚرزغجت فٟ ؽذٚس  ٠ّىٓ ٌٍجشاِظ اٌخج١ضخ أْ رىْٛ فمو ٌلإصػبط ِٓ خلاي

 ٚرئصش ػٍٝ اٌجشاِظ ٚاٌٛصبئك اٌّخزٍفخ اٌزٟ لذ ٠شغت اٌّغزخذَ فٟ اٌذخٛي ِٕزظّخ أمطبػبد ٚأػطبي فٟ أٚلبد

ػٍٝ ِؼٍِٛبره اٌؾخق١خ  ا١ٌٙب. أِب اٌجشاِظ اٌخج١ضخ الأوضش خطٛسح ف١ّىٓ أْ رقجؼ ِؾىٍخ أ١ِٕخ ِٓ خلاي اٌؾقٛي

 .عٙبصن ِٓ سعبئٍه الإٌىزش١ٔٚخ ٚاٌج١بٔبد الأخشٜ اٌّخضٔخ فٟ

ظٙٛس ٔٛافز دػبئ١خ ِٕجضمخ ػٍٝ  ثشاِظ اٌزغغظ فٟٙ ِضػغخ فٟ اٌغبٌت ٚرئدٞ اٌٝأِب ثبٌٕغجخ ٌجشاِظ اٌذػب٠خ ٚ

ٚرمذِٙب اٌٝ عٙبد أخشٜ رطٍت اٌؾقٛي ػ١ٍٙب لأغشاك  اٌؾبؽخ. وّب أْ ثشاِظ اٌزغغظ رغّغ ِؼٍِٛبره اٌؾخق١خ

 .رغبس٠خ

لذ  غ١ش اٌّشغٛة ف١ٙب ٚاٌزٟٚؽّب٠خ ٔفغه ثبعزخذاَ ثشاِظ ِٕبعجخ ٌّىبفؾخ اٌجشاِظ اٌخج١ضخ  ٠ّىٕه ؽّب٠خ وّج١ٛرشن

 رىْٛ ٔزبئغٙب ِذِشح.

ٚ ٟ٘ ثشاِظ ٘ذفٙب رخش٠ت إٌظبَ ٚ اؽذاس أػطبي ٚ أخطبء ف١ٗ ثؾىً  Classic Virusأٚلا ( ف١شٚعبد رم١ٍذ٠خ 

 سئ١غٟ

ٚ ٕ٘بن ٔٛع عذ٠ذ ِٓ اٌف١شٚعبد ٠غزخذَ أعٍٛة الإٔؾمبْ ثبٌٍّفبد ؽ١ش ٠ن١ف عضء ِٓ وٛدٖ اٌجشِغٟ اٌٝ اٌٍّف 

ٚ ٠قجؼ عضء ِٕٗ ٚ ثؾىً ػبَ رنغ اٌف١شٚعبد ل١ٛدا ٚ رؼذ٠لاد فٟ اٌش٠غغزشٞ فّضلا  رّٕغ اٌّغزخذَ ِٓ ف١ق١جٗ 

 اعزخذاَ اداسح اٌّٙبَ ٚ اظٙبس اٌٍّفبد اٌّخف١خ ٚ ٍِفبد إٌظبَ ثطئ ثغجت اعزٙلاوٙب ٌّٛاسد إٌظبَ ٚ غ١ش٘ب اٌىض١ش

 ٚ رمغُ اٌف١شٚعبد اٌٝ :

1 )File Viruses ٍٝالألً ِٓ ٘زٖ الأعب١ٌت لإفبثخ إٌظبَ : ٚ رزجغ ٚاؽذا ػ 

( ف١شٚعبد ِٕؾمٕٗ رق١ت اٌٍّفبد اٌزٕف١ز٠خ ٚ فٟ ٘زٖ اٌؾبٌخ ػٕذِب ٠ىزؾفٗ ِنبد ف١شٚعبد ٠ؼط١ه خ١بس اٌزقؾ١ؼ)  أ

Disinfect , Cure , Repair ,…etc ؽ١ش ٠خزٍف ؽغت ٔٛع ِنبد اٌف١شٚعبد اٌزٞ رغزخذِٗ ٚ ِٓ أؽٙش )

 ٚ ٌلأعف أوضش اٌف١شٚعبد ِٓ ٘زا إٌٛع. Mabezatٚ ف١شٚط  Salityٟ اٌؾ١ٙش ٘زٖ اٌف١شٚعبد ف١شٚط عبٌز

ؽ١ش رّزٍئ راوشح اٌغٙبص ثغجت رىشاس  Duplicate Files( ف١شسٚعبد رىشس اٌٍّفبد اٌّٛعٛدح ػٍٝ اٌغٙبص  ة

ٍِف ِشح % ِٓ راوشح اٌغٙبص فبرا ثذء اٌف١شٚط ثٕغخ وً 75اٌٍّفبد )رخ١ً ٌذ٠ه ٍِفبد ٚ ث١بٔبد ؽشوخ ٚ رٍّئ 

ٚاؽذح رىْٛ إٌز١غخ اٌغٙبص لا ٠ٍّه راوشح وبف١خ ( ٚ ٌٙزا رغّٝ ٘زٖ اٌف١شٚعبد ثف١شٚعبد اٌؾشوبد ِضً ف١شٚط 

Temp.exe. 
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 , %SystemRoot%, %Temp( ٚ ٘زٖ اٌف١شٚعبد رؼًّ ٔغخ ػٓ ٔفغٙب فٟ ِغبساد ِؾٙٛسح ثبٌغٙبص، % د

%userprofile%,…etc %systemdrive ،% 

 :ؼًّ ١ِضاد ٍِفبد إٌظبَ عبد رغز( ف١شٚ س

1 )Boot sector viruses  ف١شٚعبد رق١ت اٌٍّفبد اٌّغئٌٚخ ػٓ اللاع اٌغٙبص ٚ إٌظبَ . فزن١ف ٔفغٙب ٟ٘ ٚ

 اٌٝ ٍِفبد الإللاع ٚ لذ رغ١ش ِغبس رٍه اٌٍّفبد . ٚ لا رق١ت الا الألشاؿ اٌّشٔخ .

ثذ ٚ رٕبلـ اعزخذاَ  32ِغ رمذَ ِؼبٌغبد  ٘زٖ اٌف١شٚعبد أزؾشد فٟ اٌزغؼ١ٕ١بد ِٓ اٌمشْ اٌّبمٟ ٚ ٌىٓ

ٚ ػٍٝ  Cdالألشاؿ اٌّشٔخ رنبءي ػذد٘ب ِغ أٔٗ ِٓ إٌبؽ١خ اٌزم١ٕخ ٠ّىٓ أؾبء ٘ىزا ف١شٚعبد رؼزّذ ػٍٝ اي 

 اٌفلاؽبد .

2 )Macro viruses ً٘زٖ اٌف١شٚعبد رق١ت ٍِفبد ِؾشساد إٌقٛؿ ِض ٚMS Worde -MS Exel- 

Power Point 

 اٌف١شٚعبد غ١ش ِٕزؾش ٚ ٔبدس .ٚ ٘زا إٌٛع ِٓ 

 ؽ١ش ثّغشد فزؼ ِضً ٘زٖ اٌف١شٚعبد رقبة اٌٍّفبد الأخشٜ ثٙزا اٌغٙبص .

ِضبي ػ١ٍٙب أؽذ اٌف١شٚعبد ِب أْ رفزؾٗ ثبٌغٙبص ؽزٝ رّؾٝ وً ٍِفبد الأٚفظ اٌزٟ رؼًّ ثبٌغٙبص ؽزٝ ٚ ٌٛ وبٔذ 

 ِخضٔخ .

3 )Script Viruses سِض٠خ )عبفب عىش٠جذ ، ف١غٛاي ث١غه عىش٠جذ ،  ٚ ٟ٘ ف١شٚعبد رغزخذَ الأوٛاد ٌٍغبد

،Php)ٍِفبد ثبرؼ ،...اٌخ ، 

 وٛاد اٌٝ ػ١ٍّبد رخً ثبٌٕظبَ .ٚ ٟ٘ رق١ت إٌظبَ ٚ رئدٞ اٌٝ رؾ٠ًٛ الأ

 رمغُ اٌٝ : Trojanصب١ٔب ( أؽقٕخ هشٚادح 

1 )Backdoors  ْٚػٍُ اٌّغزخذَ . ٚ ٚ ٟ٘ الأخطش لأٔٙب رؤخز فلاؽ١بد ِذ٠ش ٔظبَ ٚ رؼًّ ثغش٠خ ربِخ ٚ ِٓ د

 RAT = Remoteرغزخذَ ؽجىخ ِؾ١ٍخ أٚ الإٔزشٔذ ٌٍزؾىُ ثغٙبص اٌنؾ١خ ٚ رزجغ عٍٛن أدٚاد ِذ٠ش إٌظبَ 

Administrator Tool ْٚاٌفشق اٌٛؽ١ذ ث١ٓ اٌزشٚعبٔبد ٚ ثشاِظ الإداسح ٟ٘ أْ اٌزشٚعبٔبد رٕضي ٚ رؼًّ ثذ ٚ

ط١ه سعبٌخ أٔٙب رشالت إٌظبَ ٚ ٘زا إٌٛع ٠غزخذَ ٌٍزؾىُ ػٍُ اٌّغزخذَ ث١ّٕب أدٚاد الإداسح رىْٛ ٚامؾخ ٚ رؼ

ٚ ٘ٛ ٔفظ اٌجشٚرٛوٛي اٌّغزخذَ ثبٌّغٕغش ٚ اداسح ِمبٟ٘ الإٔزشٔذ ٚ ثؼل اٌجشاِظ ٚ ٘زا  TCP\IPثشٚرٛوٛي 

إٌٛع ٠زىْٛ ِٓ عضأ٠ٓ الأٚي ثغٙبص اٌنؾ١خ ٠ؼًّ ثؾىً خفٟ ثؾ١ش ٠زٍمٝ الأٚاِش ِٓ اٌّخزشق ٚ اٌضبٟٔ ػٕذ 

 اٌزٞ ثؼش اٌزشٚعبْ اٌّخزشق 

 خطٛسرٙب رىّٓ فٟ :

 اسعبي ٚ اعزمجبي اٌٍّفبد ِٓ ٚ اٌٝ عٙبص اٌنؾ١خ 

 اٌذخٛي ٌٍٍّفبد اٌخبفخ ٚ اِىب١ٔخ ؽزفٙب ٚ رؼذ٠ٍٙب

 رٛع١ٗ اٌّغزخذَ اٌٝ ِٛلغ أزشٔذ ثذْٚ اسادرٗ ٚ رغ١١ش اٌقفؾخ اٌشئ١غ١خ أ٠نب  .

 عشلخ اٌّؼٍِٛبد اٌخبفخ ٚ وٍّبد اٌغش

 الأعٙضح اٌّشرجطخ ثبٌغٙبص )هبثؼخ أٚ وّشح ....اٌخ( رؾغ١ً اٌجشاِظ ٚ

 اػبدح رؾغ١ً اٌغٙبص ٚ اهفبءٖ

General Trojans  ٘زا إٌٛع ٠خشة اٌغٙبص ٚ ٠غشق اٌج١بٔبد ِٓ عٙبص اٌنؾ١خ ٚ أغٍت ِجشِغ١ٓ اٌجشاِظ ٚ

 اٌخج١ضخ ٠ن١فْٛ خقبئـ وض١شح ٌٙزا إٌٛع

PSW Trojans اٌّٛالغ اٌزٟ رؾفع ثٙب وٍّبد اٌغش ٚ ٠ؤخز٘ب صُ  ٚ ٘ٛ عبسق وٍّبد اٌغش ؽ١ش ٠مَٛ ثفؾـ

 ٠شعٍٙب ٌٍؾخـ اٌزٞ وٛٔٗ . ٚ ثبٌؼبدح ٠غشق

ِؼٍِٛبد ػٓ إٌظبَ ٚ اٌشلُ اٌزغٍغٍٟ ٌٕظبَ اٌزؾغ١ً )ثبٌذٚي اٌغشث١خ ٔظبَ اٌزؾغ١ً غبٌٟ فغشلخ اٌشلُ اٌزغٍغٍٟ ُِٙ 

 عذا (

 ٔذ(ث١بٔبد اٌذخٛي ٌلإٔزشٔذ )سلُ اٌجطبلخ ٚ وٍّخ اٌّشٚس ٌلإٔزش

 وٍّبد اٌغش ٌلأٌؼبة ػٍٝ اٌؾجىبد )ثؼل الأٌؼبة ػٍٝ اٌؾجىخ رىْٛ ثّمبثً ِبدٞ(

 وٍّبد اٌغش ٌلإ١ّ٠ً ٚ اٌّٛالغ 

Trojan Clickers  ٘زا إٌٛع ٠مَٛ ثزٛع١ٗ اٌنؾ١خ ٌّٛلغ ِؼ١ٓ ثذْٚ اسادرٗ ٚ اٌٙذف ِٕٗ ٘ٛ اِب ص٠بدح اٌؼذد ٚ

 DOSٞ ٌّٛلغ أٚ اٌٙغَٛ ػٍٝ ِٛلغ أٚ ِخذَ ِؼ١ٓ ثٛاعطخ ٌٍضائش٠ٓ ٌّٛلغ ِؼ١ٓ أٚ اعزٕفبر ؽغُ اٌزجبدي اٌؾٙش

Attack  أٚ أخز اٌنؾ١خ ٌّٛلغ ِؼ١ٓ ؽ١ش ٠ىْٛ ٘زا اٌّٛلغ ِقبثب  ف١زُ رٕض٠ً ف١شٚط أٚ ثشٔبِظ أخش ثغٙبص

 اٌنؾ١خ .

 لذ رمَٛ ٘زٖ اٌجشاِظ أ٠نب ِٓ ِٕغ اٌّغزخذَ ِٓ اٌذخٛي اٌٝ ِٛالغ ِؼ١ٕخ وّٛالغ ؽشوبد اٌؾّب٠خ ٚ اٌزؾذ٠ش فلا
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 ٠غزط١غ اٌّغزخذَ رؾذ٠ش ِنبد ف١شٚعبرٗ .

Trojan Downloaders  ٚثشاِظ رز١ّض ثقغش ؽغّٙب ٚ ٚظ١فزٙب رٕض٠ً ثشاِظ أخشٜ )رشٚعبٔبد أ ٟ٘ ٚ

 ف١شٚعبد ( اٌٝ عٙبص اٌنؾ١خ .

ش و١ٍٛثب٠ذ( ع١ٍفذ الأزجبٖ ف١ٍغؤ اٌٝ دِغٗ ِغ ثشٔبِظ فغ١ 111فّضلا دِظ أؽذُ٘ ثشٔبِظ ِىشن ِغ رشٚعبْ وبًِ )

 و١ٍٛثب٠ذ ٚظ١فزٗ ػٕذ الإرقبي ثبلإٔزشٔذ رؾ١ًّ اٌٍّف اٌىج١ش ِٓ الإٔزشٔذ ٚ فزؾٗ ثغٙبص اٌنؾ١خ  5لا ٠زؼذٜ 

Trojan Droppers ثشاِظ ٘ذفٙب اخفبء اٌجشاِظ اٌخج١ضخ ػٓ أػ١ٓ اٌّغزخذَ أٚ ػٓ ِنبد اٌف١شٚعبد ٟ٘ ٚ 

٠ؾٛٞ ثذاخٍٗ رٛال١غ اٌف١شٚعبد ٚ اٌجشاِظ وً ٍِف ثبٌغٙبص ٌٗ رٛل١غ سلّٟ ٠خزٍف ػٓ غ١شٖ ٚ ِنبد اٌف١شٚعبد 

اٌخج١ضخ )اٌزؾذ٠ش ٘ٛ ػ١ٍّخ امبفخ رٛال١غ اٌجشاِظ اٌؾذ٠ضخ اٌّىزؾفخ اٌٝ أسؽ١ف اٌجشٔبِظ( ف١مَٛ ٘زا إٌٛع ِٓ 

اٌجشاِظ ثزؾف١ش اٌىٛد اٌجشِغٟ ٌٍجشٔبِظ اٌخج١ش ٚ رغ١ش رٛل١ؼٗ اٌشلّٟ ف١قجؼ ٍِفب غ١ش ِىزؾف ثبٌٕغجخ ٌّنبد 

 ّش ِٓ لجنزٗ .اٌف١شٚعبد ٚ ٠

ٚ رؾٛٞ ٘زٖ اٌجشاِظ ػٍٝ خ١بساد لإ٠ٙبَ اٌنؾ١خ أْ اٌجشٔبِظ اٌزٞ رُ اخفبإٖ ٍِف ع١ٍُ ػٓ هش٠ك رؾغ١ً رطج١ك 

 أخش أٚ اظٙبس سعبٌخ خطؤ رُٛ٘ اٌّغزخذَ أْ اٌٍّف ع١ٍُ

ٔبِظ ِضبي : دِظ ف١شٚط ِغ فٛسح فؼٕذ اٌنغو ػٍٝ اٌجشٔبِظ اٌّؾفش ٠ظٙش ٌٍنؾ١خ فٛسح أٚ دِظ ف١شٚط ِغ ثش

ِغشٚق ف١نغو اٌنؾ١خ ػٍٝ ٍِف اٌزٕق١ت ٚ ٠ٕقت اٌجشٔبِظ ثؾىً هج١ؼٟ ٚ لا ٠ذسٞ أٔٗ ٠ٕقت ٚ ثؾىً خفٟ فٟ 

 عٙبصٖ ف١شٚعب  

Trojan Proxies  ِٗثشاِظ رغزخذَ ٌزؾ٠ًٛ عٙبص اٌنؾ١خ ٌجشٚوغٟ ٠ّىٓ اٌزٞ اسعً اٌزشٚعبْ اٌٝ اعزخذا ٟ٘ ٚ

 ٌٍذخٛي ٌلإٔزشٔذ ثؾىً ِزخفٟ .

ش ثىضشح ث١ٓ اٌز٠ٓ ٠غزخذِْٛ اٌشعبئً اٌّضػغخ ٌىٟ ٠زّىٕٛا ِٓ اٌذخٛي لأػذاد وج١شح ِٓ الأعٙضح ٚ ٘زا إٌٛع ِٕزؾ

 ٟ لإسعبي سعبئً ِٓ أعٙضح غ١شُ٘ .ٚ ثؾىً ِزخف

Trojan Spies  ٟ٘زا إٌٛع ٠غزخذَ ٌٍزغغظ ػٍٝ ٔؾبهبد اٌنؾ١خ )١ٌظ فمو وٍّبد اٌغش وّب ف ٚPSW 

Trojans ٠خ ٔؾبهبد ٠مَٛ ثٙب اٌّغزخذَ ش عطؼ اٌّىزت أٚ فٛس ِٓ اٌىّشح أٚ أثً ػٍٝ ٔؾبهبد أخشٜ( ِضً رق٠ٛ 

Trojan Notifiers  فمو لإػلاَ اٌّخزشق اٌزٞ أسعً اٌزشٚعبْ ثٕغبػ افبثخ اٌغٙبص ثبٌجشٔبِظ اٌخج١ش ؽ١ش ٟ٘ ٚ

 ٚ إٌّبفز اٌّفزٛؽخ . IPرشعً ٌٍّخزشق ِؼٍِٛبد ػٓ اٌغٙبص ٚ 

 ِضً ٘زٖ اٌزٕج١ٙبد أ٠نب  . رشعً Backdoors  ٚPSW Trojansوض١ش ِٓ 

Rootkits  ٝثشاِظ رمَٛ ثبخفبء ٔؾبهبد اٌزشٚعبٔبد ػٓ اٌجشاِظ ٚ ٌىٓ ثطش٠مخ لا رض١ش اٌش٠جخ أثذا  ؽ١ش رجم ٟ٘ ٚ

ِضلا اداسح اٌّٙبَ فؼبٌخ ٚ ٌىٓ لا رظٙش ف١ٙب أ٠خ ٔؾبهبد ٌٍزشٚعبٔبد ٚ لا رظٙش ثٍٛؽخ اٌؼ١ٍّبد ٚ رمَٛ ثبخفبء ٔفغٙب 

زشٞ ٚ لذ رمَٛ أ٠نب ثغشلخ اٌّؼٍِٛبد اٌخبفخ وغبسق وٍّبد اٌغش ٚ رز١ّض ٘زٖ اٌجشاِظ أٔٙب ثّفبر١ؼ ثبٌش٠غغ

 رن١ف ٔفغٙب وٍّفبد ٔظبَ ٚ رؤخز ؽمٛق اٌّذ٠ش .

ArcBombs  ٍِفبد ِئسؽفخ فّّذ ٌزخش٠ت اٌٍّفبد اٌّنغٛهخ ؽ١ش رزنبػف أؽغبِٙب رٍمبئ١ب أٌٛف ٟ٘ ٚ

 خ رغّٝ لٕبثً اٌٙٛاءاٌّشاد فززخشة ٚ ٠ّزٍئ اٌغٙبص ثٍّفبد فبسغ

 خطٛسرٙب رىّٓ فٟ افبثخ خٛادَ الإٔزشٔذ ٚ ِخذِبد اٌجش٠ذ الإٌىزشٟٚٔ .

 ٕ٘بن صلاس أٔٛاع ٌٙب الأٚي :

 إٌٛع الأٚي ٠ٍّئ اٌٍّفبد اٌّنغٛهخ ثّؼٍِٛبد ٚ ث١بٔبد ِىشسح

 إٌٛع اٌضبٟٔ ٠خشة اٌٍّفبد اٌّنغٛهخ

 و١ٍٛ ثب٠ذ 211ع١غب ٠قجؼ  5 إٌٛع اٌضبٌش ٠نغو اٌٍّفبد ثؾىً فغ١ش عذا فّضلا ؽغُ

 :اٌٙبوش

٘زا اٌّقطٍؼ را ِغضٜ عٍجٟ ؽ١ش فبس  اٌٙبوش ٘ٛ اٌؾخـ اٌزٞ ٠مَٛ ثئٔؾب  ٚرؼذ٠ً اٌجشِغ١بد ٚاٌؼزبد اٌؾبعٛثٟ. ٚلذ أفجؼ

خ٩ي اٌؾقٛي ػٍٝ دخٛي غ١ش ِقشػ ثٗ ٥ٌٔظّخ ٚاٌم١بَ ثؼ١ٍّبد غ١ش  ٠طٍك ػٍٝ اٌؾخـ اٌزٞ ٠مَٛ ثبعزغ٩ي إٌظبَ ِٓ

ٌزط٠ٛش  ِؾشٚػخ. غ١ش أْ ٘زا اٌّقطٍؼ )٘بوش( ٠ّىٓ أْ ٠طٍك ػٍٝ اٌؾخـ اٌزٞ ٠غزخذَ ِٙبسارٗ ف١ٙب ٚغ١شِشغٛة 

 .اٌىّج١ٛرش ثشِغ١بد اٌىّج١ٛرش ٚإداسح أٔظّخ اٌىّج١ٛرش ِٚب ٠زؼٍك ثأِٓ

 

 : (Phishing) اٌٍقٛف١خ
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أٚ ؽشوخ ثبٌزؾب٠ً ٚاٌغؼ ِٓ  ؽخـ ٌٍزؼج١ش ػٓ عشلخ ا٠ٌٛٙخ، ٚ٘ٛ ػًّ إعشاِٟ، ؽ١ش ٠مَٛ (Phishing) ٠غزخذَ ِقطٍؼ

ٔظب١ِخ ٠ٚطٍت اٌؾقٛي ِٓ ِغزٍُ اٌشعبٌخ ػٍٝ اٌّؼٍِٛبد اٌؾخق١خ  خ٩ي إسعبي سعبٌخ ثش٠ذ إٌىزشٟٚٔ ِذػ١بً أٔٗ ِٓ ؽشوخ

ػجش اٌؾغبثبد اٌجٕى١خ  اٌجٕى١خ ٚوٍّبد اٌّشٚس ٚرفبف١ً اٌجطبلخ ا٨ئزّب١ٔخ. ٚرغزخذَ اٌّؼٍِٛبد ٌٍذخٛي إٌٝ ِضً رفبف١ً اٌؾغبثبد

 .اٌؾخق١خ ٌٍذخٛي اٌٝ اٌّٛلغ ا٦ٔزشٔذ ٚاٌذخٛي إٌٝ ِٛالغ اٌؾشوبد اٌزٟ رطٍت اٌج١بٔبد

٠ٛ٘خ اٌّشعً اٌؾم١مٟ، ٚأفنً ٚع١ٍخ ٌؾّب٠خ اٌؾخـ ِٓ ٔؾش  ٚاٌىؾف ػٓ Phishing ٕ٘بن ثشاِظ ٌّىبفؾخ اٌٍقٛف١خ

أٚ  اٌىبفٟ، ف٩ ٠ٛعذ ٕ٘بن أٞ ثٕه ِؼشٚف ٘ٛ أْ ٠ىْٛ اٌؾخـ ِز١مظبً ٚؽزساً ٌٚذ٠ٗ اٌٛػٟ ِؼٍِٛبرٗ اٌؾخق١خ ٌّٓ ٠طٍجٙب

 .ا٦ٌىزشٟٚٔ ِؤعغخ فؼ١ٍخ ٠طٍجْٛ ِٓ ػ٩ّئُٙ إسعبي ِؼٍِٛبرُٙ اٌؾخق١خ ػجش اٌجش٠ذ

 :اٌجش٠ذ الإٌىزشٟٚٔ

رؾبثٗ خقٛف١خ اٌجطبلخ اٌجش٠ذ٠خ. ٠ٚزٕمً  ٠غذس ثٕب أْ ٔززوش دائّبً إٌٝ أْ اٌجش٠ذ ا٦ٌىزشٟٚٔ ٨ ٠نّٓ اٌخقٛف١خ، فخقٛف١زٗ

اٌؼذ٠ذ ِٓ اٌخٛادَ ؽ١ش ٠ّىٓ اٌٛفٛي إ١ٌٗ ِٓ لجً ا٤ؽخبؿ اٌز٠ٓ ٠ذ٠شْٚ إٌظبَ  ا٦ٌىزشٟٚٔ فٟ هش٠مٗ إٌٝ اٌّغزٍُ ػجش اٌجش٠ذ

٘ٛ  خقٛف١خ ثش٠ذن ا٦ٌىزشٟٚٔ ا٤ؽخبؿ اٌز٠ٓ ٠زغٍٍْٛ إ١ٌٗ ثؾىً غ١ش ٔظبِٟ. ٚاٌطش٠مخ اٌٛؽ١ذح ٌٍزأوذ إٌٝ ؽذ ِب ِٓ ِٚٓ

 رؾف١شٖ.

 :عجً اٌؾّب٠خ ِٕٙب  

اٌنؼف ف١ٗ، ٠ّٚىٕه رشو١ت ثشاِظ  ٌؾزس ٚاٌؾشؿ اٌذائ١ّٓ ٌؾّب٠خ ٔظبِه وٟ ٨ ٠ىْٛ ػشمخ ٌٍٙغّبد ثغجت ٔمبهػ١ٍه ثب

 ً  .ٌه فؼبٌخ ٌغؼً اعزخذاَ ا٦ٔزشٔذ أوضش أِبٔب

 : (Firewall) اٌؾقٛي ػٍٝ عذاس ؽّب٠خ ٔبسٞ

ٚاٌذ٠ذاْ ٚاٌّزغ١ٍٍٓ ٚاٌّؼزذ٠ٓ  بدعذاس اٌؾّب٠خ إٌبسٞ ِٓ ا٦ٔزشٔذ ٘ٛ ثشٔبِظ أٚ عٙبص ٠مَٛ ثفشص ٚرقف١خ اٌف١شٚع

٠ٚؼزجش رشو١ت عذاس ؽّب٠خ ٔبسٞ أوضش اٌطشق فبػ١ٍخ، ٚأُ٘ خطٛح  .اٌز٠ٓ ٠ؾبٌْٚٛ اٌٛفٛي إٌٝ عٙبصن ػجش ا٦ٔزشٔذ

ا٦ٔزشٔذ ٌٍّشح  ٌؾّب٠خ عٙبص اٌىّج١ٛرش ٌذ٠ه ٘ٛ اٌم١بَ ثزشو١ت عذاس ؽّب٠خ ٔبسٞ لجً اٌذخٛي إٌٝ أ١ٌٚخ ٠ّىٕه ارخبر٘ب

 .ثمب  ػ١ٍٗ ػب٩ًِ فٟ وبفخ ا٤ٚلبدا٤ٌٚٝ ٚا٦

 خ٩ي ا٦ٔزشٔذ. ػٍّب أْ ثؼل أٔظّخ ؽّب٠خ ٔبسٞ ٌغٙبصن ِٓ ِؾ٩د اٌىّج١ٛرش أٚ ِٓ عذاس ٠ّىٕه اٌؾقٛي ػٍٝ

 اٌزؾغ١ً ِبوٕزٛػ ٚٔظبَ (Service Pack2)  2-اٌزؾغ١ً ِضً ٠ٕٚذٚص إوظ ثٟ ِغ اٌؾضِخ اٌخذ١ِخ/ا٦فذاس

(MacOS X) ّب٠خ ٔبس٠ٞٛعذ ِٓ مّٕٙب عذاس ؽ. 

 : اٌؾقٛي ػٍٝ ثشٔبِظ ِىبفؾخ ف١شٚعبد

ف١شٚعبد لجً اٌذخٛي إٌٝ  ، فئْ ػ١ٍه اٌؾقٛي ػٍٝ ثشٔبِظ ِىبفؾخ(Firewall) إمبفخ ٌجشٔبِظ اٌؾّب٠خ إٌبسٞ

ثفؾـ عٙبصن ٌّؼشفخ اٌف١شٚعبد اٌغذ٠ذح اٌزٟ أف١ت  ا٦ٔزشٔذ ٌٍّشح ا٤ٌٚٝ. ؽ١ش ٠مَٛ ثشٔبِظ ِىبفؾخ اٌف١شٚعبد

 .٠ىفً ػذَ إٌؾبق اٌّض٠ذ ِٓ ا٤رٜ ثغٙبصن رٕظ١ف ٘زٖ اٌف١شٚعبد ثّب ثٙب ِٚٓ صُ

فئْ ػ١ٍه ا٦ثمب  ػٍٝ ثشٔبِظ ِىبفؾخ اٌف١شٚعبد ػب٩ًِ فٟ ع١ّغ ا٤ٚلبد  ٚوّب ٘ٛ اٌؾبي فٟ عذاس اٌؾّب٠خ إٌبسٞ،

ثأعشع ِب ٠ّىٓ.  ٙبثّغشد رؾغ١ً عٙبصن ٠جذأ اٌجشٔبِظ ثبٌؼًّ ٌٍىؾف ػٓ اٌف١شٚعبد ِّب ٠نّٓ اٌزؼبًِ ِؼ ثؾ١ش أٔٗ

اٌّذخٍخ فٟ عٙبصن ٚاٌجش٠ذ ا٦ٌىزشٟٚٔ اٌزٞ  وّب ٠مَٛ ثشٔبِظ ِىبفؾخ اٌف١شٚعبد ثبٌىؾف ػٓ اٌف١شٚعبد فٟ ا٤لشاؿ

 .عٙبصن ِٓ ا٦ٔزشٔذ رغزٍّٗ ٚاٌجشاِظ اٌزٟ رمَٛ ثزؾ١ٍّٙب فٟ

ع١مَٛ ثّؾبٌٚخ إف٩ػ اٌٍّف  ع١ٕجٙه ثزٌه ِٚٓ صُ فٟ ؽبٌخ دخٛي ف١شٚط إٌٝ عٙبصن، فئْ ثشٔبِظ ِىبفؾخ اٌف١شٚعبد

اٌف١شٚعبد اٌزٟ ٨ ٠غزط١غ إف٩ؽٙب ِغ ِؾبٌٚخ إٔمبر ٚإف٩ػ أ٠خ ٍِفبد ِقبثخ  اٌّقبة، وّب ٠مَٛ ٘زا اٌجشٔبِظ ثؼضي

ؽشوخ ِىبفؾخ  إف٩ؽٙب. ٘زا ػٍّبً ثأْ ثؼل ثشاِظ ِىبفؾخ اٌف١شٚعبد رطٍت ِٕه إسعبي اٌف١شٚط إٌٝ ٠غزط١غ

 .اٌف١شٚعبد اٌغذ٠ذح خبٌٗ مّٓ لبػذح ث١بٔبرٙب إرا وبْ ِٓاٌف١شٚعبد، وٟ ٠زغٕٝ ٌٙب إد

ث١غ اٌجشِغ١بد، وّب ٠غزؾغٓ اٌزأوذ ف١ّب إرا وبْ  ٠ّىٕه ؽشا  ثشاِظ ِىبفؾخ اٌف١شٚعبد ػجش ا٦ٔزشٔذ أٚ ِٓ ِؾ٩د

بصن ِؼٗ ٠ضٚد ِضً ٘زٖ اٌجشِغ١بد. ِّٚب رغذس ٩ِؽظزٗ، أٔٗ فٟ ؽبٌخ وْٛ عٙ ِضٚد خذِبد ا٦ٔزشٔذ اٌزٞ رزؼبًِ

اٌزٍقـ ػٍٝ  ثبٌف١شٚعبد، فّٓ اٌخطش ؽشا  ثشٔبِظ اٌؾّب٠خ ػجش ا٦ٔزشٔذ ٤ٔٗ ٠ّىٓ ٌجشٔبِظ اٌزغغظ ِقبثبً 
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 .إِٓخ ِؼٍِٛبد ثطبلزه ا٨ئزّب١ٔخ ٚعشلزٙب ؽزٝ ٌٚٛ أدخٍزٙب فٟ ففؾخ ٠ٚت

ٕ٘بن اٌؼذ٠ذ ِٓ أٔٛاع ٚاٌجشاِظ اٌزٟ ٌذ٠ه. ٚ ٠غت أْ ٠ىْٛ ثشٔبِظ ِىبفؾخ اٌف١شٚعبد ِٕبعجبً ٌغٙبص اٌىّج١ٛرش ٌذ٠ه

ػٍّبً ثأْ أوضش ثشاِظ  .(MacOS) أٔظّخ اٌزؾغ١ً ٠ٕٚذٚص ١ٌٕٚىظ ِٚبوٕزٛػ اٌجشاِظ اٌّزٛفشح اٌزٟ رٕبعت ِغزخذِٟ

ِٓ  (Norton Antivirus) ، ٚٔٛسرٓ(McAfee) اٌف١شٚعبد اعزخذاِبً ٟ٘ اٌجشاِظ اٌّضٚدح ِٓ ِبوبفٟ ِىبفؾخ

 .(Microsoft) ١ِٚىشٚعٛفذ (Cisco System) ، ٚأٔظّخ ع١غىٛ(Symantic) ع١ّبٔزه

 :ؽبفع ػٍٝ رؾذ٠ش ثشاِظ ٚعٙبصن

ٌٕظبَ اٌزؾغ١ً اٌّٛعٛد فٟ عٙبصن  ٔظشاً ٤ْ اٌف١شٚعبد رزغ١ش ثبعزّشاس، فّٓ ا١ّ٘٤خ ثّىبْ ل١بِه ثبٌزؾذ٠ش اٌّغزّش

آخش رؾذ٠ضبد فذسد  اٌف١شٚعبد اٌّشوت فٟ عٙبصن، ثؾ١ش ٠زُ إدخبي ٚثشٔبِظ عذاس اٌؾّب٠خ إٌبسٞ ٚثشٔبِظ ِىبفؾخ

ل١بِه ثبٌزؾذ٠ش.  ٚع١مَٛ ثشٔبِظ ِىبفؾخ اٌف١شٚعبد ثغؤاٌه رٍمبئ١بً ثزؾذ٠ش اٌجشٔبِظ ٚػ١ٍه اٌزأوذ ِٓ .ػٓ ٘زٖ اٌجشاِظ

عٕخ، ٕٚٔقؾه ثزشل١خ اٌجشٔبِظ ثؼذ رٌه  ػٍّبً ثأْ اٌىض١ش ِٓ ثشاِظ ِغؼ اٌف١شٚعبد ٠ّىٓ اٌؾقٛي ػ١ٍٙب ِشح وً

 .اٌزؾذ٠ضبد ؽفبظبً ػٍٝ رن١ّٓ عٙبصن آخش

 :لا رفزؼ سعبئً اٌجش٠ذ الإٌىزشٟٚٔ اٌّؾىٛن ف١ٙب

ِشفمبد ثش٠ذ إٌىزشٟٚٔ ٨ رؼشف  رقً ِؼظُ اٌف١شٚعبد إٌٝ أعٙضح اٌىّج١ٛرش ػجش اٌجش٠ذ ا٦ٌىزشٟٚٔ، ٌزا ٨ رفزؼ أٞ

أْ رقٍه ثشٔبِظ ِىبفؾخ ف١شٚعبد. ِغ ٩ِؽظخ أٔٗ ٠ّىٓ  ِقذسٖ أٚ غ١ش ِزأوذ ِٓ ِؾز٠ٛبرٗ ؽزٝ ٌٚٛ وٕذ رغزخذَ

ثبٌف١شٚعبد ؽزٝ ِٓ أفذلبئه ٚص٩ِئه ٚاٌّغغ١ٍٓ ٌذ٠ه فٟ لبئّخ اٌجش٠ذ ا٦ٌىزشٟٚٔ.  سعبئً ثش٠ذ إٌىزشٟٚٔ ِقبثخ

رجذٚ ِٕطم١خ لجً فزؼ  ٠ىْٛ اٌف١شٚط خط١شاً إ٨ إرا فزؾذ اٌّشفمبد اٌّقبثخ. ٚرأوذ ِٓ أْ ِؾز٠ٛبد اٌشعبٌخ ٨ٚ

أْ رزأوذ ِٓ أٔٙب إِٓخ. ٚلُ ثؾزف أ٠خ سعبٌخ رؼزمذ أٔٙب  ؽبٌخ أٞ ِشفمبد لجًاٌّشفمبد. وّب ٠غذس ثه أ٨ رمَٛ ثزّش٠ش أٚ إ

 .اٌشعبئً اٌّؾزٚفخ ِٓ اٌّغٍذ اٌزٞ ٠ؾزٛٞ ػ١ٍٙب ثؾىً ِٕزظُ ثزفش٠غ ِقبثخ ٚلُ وزٌه

 :اٌؾزس ػٕذ الفبي إٌٛافز إٌّجضمخ

ِٛالغ إٌىزش١ٔٚخ ِؾذدح. ٚثؼل اٌّٛالغ  إٌٝإٌٛافز إٌّجضمخ ٟ٘ إٌٛافز اٌزٟ رمفض ػٍٝ ؽبؽخ اٌىّج١ٛرش ٌذ٠ه ػٕذ ر٘بثه 

أٚ  (OK) ثشاِظ دػب٠خ فٟ عٙبصن ِٓ خ٩ي اٌنغو ػٍٝ ِٛافك ا٦ٌىزش١ٔٚخ رؾبٚي خذاػه ٌزٕض٠ً ثشاِظ رغغظ أٚ

ِشثغ  إٌبفزح إٌّجضمخ. ٚػ١ٍه إرجبع ٚع١ٍخ إِٓخ ٦لفبي ٘زٖ إٌٛافز آ٨ ٟٚ٘ ا٦لفبي ِٓ اٌّٛعٛدح فٟ (Accept) الجً

 .اٌّٛعٛد فٟ أػٍٝ إٌبفزح (X) اٌؼٕٛاْ

 :فىش ١ٍِب  لجً رٕض٠ً ٍِفبد ِٓ الإٔزشٔذ

ٍِٚفبد أخشٜ ِٓ ا٦ٔزشٔذ.  ثف١شٚعبد ٚثشاِظ دػب٠خ ٚثشاِظ رغغظ ِٓ خ٩ي رٕض٠ً ثشاِظ ٠ّىٓ وزٌه أْ رقُبة

ِغٙٛي، فٙٛ ِٓ اٌّشعؼ أْ ٠ؾزٛٞ ػٍٝ ثشِغ١بد إمبف١خ  فئرا وبْ اٌجشٔبِظ ِغب١ٔبً ِٚضٚد ِٓ لجً ِطٛس ثشِغ١بد

 .وبٔذ لذ رّذ ثزٕض٠ً أٚ ؽشا  ثشٔبِظ ِٓ ِطٛس ثشِغ١بد ِؾٙٛس ِٚشِٛق ٚغ١ش ِشغٛة ف١ٙب أوضش ِّب ٌٛ

ِٓ اٌذخٛي  اٌزشؽ١ؼ اٌّؼّٛي ثٗ فٟ اٌٍّّىخ اٌؼشث١خ اٌغؼٛد٠خ، ٠ؾّٟ ِغزخذِٟ ا٦ٔزشٔذ فئْ ٔظبَ ٌٚؾغٓ اٌؾع،

رٛخٟ اٌؾزس ػٕذ رٕض٠ً ٍِفبد ِٓ ا٦ٔزشٔذ  ُ اٌّٛالغ ا٦ٌىزش١ٔٚخ اٌخط١شح، ٌٚىٓ ِٓ اٌؾىّخ ٚاٌزؼمًِقبدفخ إٌٝ ِؼظ

 .ف١ٙب أٚ إلفبي إٌٛافز إٌّجضمخ غ١ش اٌّشغٛة

 

 :Packet Sniffers ثشاِظ ِشالجخ ث١بٔبد اٌؾجىخ
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١بٔبد اٌؾجىخ، ؽ١ش ٠زُ ِٓ خ٩ٌٗ رغ١ّغ اٌج١بٔبد ث هش٠مخ فؼبٌخ ٌّشالجخ اٌؾشوخ اٌّشٚس٠خ ػجش اٌؾجىخ ثبعزخذاَ أؽذ ثشاِظ ِشالجخ

أْ رىْٛ ِف١ذح فٟ اٌىؾف ػٓ ِؾب٨ٚد اٌزغًٍ ػجش اٌؾجىخ، ٚوزٌه ٠ّىٓ اعزخذاِٙب  اٌذاخٍخ ٚاٌخبسعخ، ٟٚ٘ هش٠مخ ِّىٓ

 .ِؾبوً اٌؾجىخ ٚرقف١خ ٚؽغت اٌّؾزٜٛ اٌّؾىٛن ف١ٗ ِٓ اٌذخٛي إٌٝ اٌؾجىخ ٌزؾ١ًٍ

 :ػًّ ٔغخ اؽز١به١خ ِٓ ٍِفبره   

اٌزأوذ ِٓ ػًّ ٔغخ اؽز١به١خ  ٌزفبدٞ فمذ ٍِفبد اٌؼًّ ٌذ٠ه فٟ ؽبٌخ رؼشك وّج١ٛرشن ٧ٌفبثخ ثبٌف١شٚعبد، ػ١ٍه

اؽز١به١خ ٌٍّؼٍِٛبد اٌّٛعٛدح فٟ عٙبصن ػٍٝ ألشاؿ فٍجخ  ٌٍّفبره اٌّّٙخ. ٚإرا وٕذ رمَٛ ثؾىً ِٕزظُ ثؼًّ ٔغخ

ف٩ رنغ ألشاؿ إٌغخ ا٨ؽز١به١خ اٌّغبٔذح فٟ عٙبص  ٌٍىزبثخ أٚ ألشاؿ ِشٔخ، خبسع١خ أٚ ألشاؿ مٛئ١خ لبثٍخ

 .ا٤لشاؿ ٌذ٠ه إرا وٕذ رؼزمذ أْ ٌذ٠ه ف١شٚعبً، ٤ٔٗ ٠ّىٓ ٌٍف١شٚط ا٨ٔزؾبس إٌٝ رٍه اٌىّج١ٛرش

 :اٌزؾذ٠ضبد

زٍمبئٟ رغزخذِٗ. ٚإرا وٕذ رغزخذَ اٌزؾذ٠ش اٌ ؽبفع ػٍٝ رؾذ٠ش ع١ّغ ثشاِغه ثّب فٟ رٌه أؽذس ٔغخخ ِٓ ثشٔبِظ اٌزؾغ١ً اٌزٞ

 .ػٕذ ثذ  رؾغ١ً اٌغٙبص، فؼ١ٍه إػبدح رؾغ١ً عٙبصن ١ِٛ٠بً  اٌزٞ ٠مَٛ ثبٌجؾش ١ِٛ٠بً ػٓ اٌزؾذ٠ضبد

 :اٌزؾف١ش

ؽفشح رٍه اٌج١بٔبد. ٠ٚمَٛ اٌزؾف١ش ثّؼبٌغخ  اٌزؾف١ش ٘ٛ رش١ِض اٌج١بٔبد وٟ ٠زؼزس لشا رٙب ِٓ أٞ ؽخـ ١ٌظ ٌذ٠ٗ وٍّخ ِشٚس ٌفه

 لبثٍخ ٌٍؼىظ. ٠ٚغؼً اٌزؾف١ش اٌّؼٍِٛبد فٟ عٙبصن غ١ش لبثٍخ ٌٍمشا ح ِٓ لجً أٞ ؽخـ غ١شاٌج١بٔبد ثبعزخذاَ ػ١ٍّبد س٠بم١خ 

 .٠غزط١غ أْ ٠زغًٍ خٍغخ إٌٝ عٙبصن دْٚ إرْ. ِٚٓ أؽٙش ثشاِظ اٌزؾف١ش

 

 إٌبسٞ؟ و١ف ٠ّىٕٕٟ اٌؾقٛي ػٍٝ ثشاِظ ِىبفؾخ اٌف١شٚعبد أٚ عذاس اٌؾّب٠خ

 عٙبصن؟ سٞ أٚ ثشٔبِظ ِىبفؾخ ف١شٚعبد ِشوجخ فٟو١ف رؼشف ف١ّب إرا وبْ ٌذ٠ه عذاس ؽّب٠خ ٔب

 ٠ٕٚذٚص اوظ ثٟ ِغ اٌؾضِخ اٌخذ١ِخ/ ا٦فذاس اٌضبٟٔ إرا وٕذ رغزخذَ ٔظبَ رؾغ١ً ثخ٩ف :عذاس اٌؾّب٠خ إٌبسٞ

(service pack2) أٚ ِبوٕزٛػ (MacOSX)ٍٝإرْ ػ١ٍه اٌّجبدسح ثبٌجؾش ػٓ ثشٔبِظ ؽّب٠خ ٠ؾزٛٞ اعّٗ ػ ، 

(Firewall). 

ٕٚ٘بن وٍّبد رٛعذ فٟ أعّب   (antivirus) وٍّخ اثؾش ػٓ ثشٔبِظ ٠ٛعذ مّٓ اعّٗ :ِىبفؾخ اٌف١شٚعبد ثشٔبِظ

، ؽ١ش رزغ١ش "Defender" أٚ "Guard" ف١شٚعبد أٚ عذاس ؽّب٠خ ٔبسٞ ِضً اٌجشاِظ رذي ػٍٝ أٔٙب ثشاِظ ِىبفؾخ

 ٙبص وّج١ٛرشن ِٕٗ ف١ّب إرا سوت ف٢ٗ١خش، فأفنً ؽئ أْ رغأي اٌؾخـ اٌزٞ اؽزش٠ذ ع ا٤عّب  ٚاٌّبسوبد ِٓ ٚلذ

 .ثشٔبِظ ِىبفؾخ ف١شٚعبد أٚ عذاس ؽّب٠خ ٔبسٞ

 

 

 

 

 و١ف رغذ أفنً اٌجشاِظ ٌغذاس اٌؾّب٠خ إٌبسٞ أٚ ِىبفؾخ اٌف١شٚعبد؟

اٌز٘بة ٌٍّؾً اٌزٞ اؽزش٠ذ ِٕٗ  ٌؼً أعًٙ اٌطشق ٠٦غبد ثشاِظ ع١ذح ٌغذاس اٌؾّب٠خ إٌبسٞ أٚ ِىبفؾخ اٌف١شٚعبد ٘ٛ

 .هٍت ِؾٛسرُٙ فٟ ٘زا ا٤ِشعٙبصن ٚ
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ا٦ٔزشٔذ ػٓ  لبئّخ أفنً ثشاِظ عذاس اٌؾّب٠خ إٌبسٞ أٚ ِىبفؾخ اٌف١شٚعبد ِٓ ا٦ٔزشٔذ، فبثؾش فٟ أِب إرا أسدد

اٌؾب١ٌخ، ٕٚ٘بن  صُ اوزت اٌغٕخ (Top Antivieus) أٚ (Top Firewalls) أفنً اٌجشاِظ ثبعزخذاَ اٌىٍّبد اٌزب١ٌخ

عج١ً اٌّضبي فئْ اٌّٛالغ ا٦ٌىزش١ٔٚخ اٌخبفخ  ش١ٔٚخ رؾزٛٞ ػٍٝ لٛائُ ثأفنً اٌجشاِظ. ٚػٍٝاٌىض١ش ِٓ اٌّٛالغ ا٦ٌىز

 ً  .ٌٙزٖ اٌّؼٍِٛبد، ٚاؽشؿ ػٍٝ لشا ح آخش اٌمٛائُ ٌذ٠ُٙ ثّغ٩د اٌىّج١ٛرش رؼزجش ِقذساً ِٛصٛلب

ا٦ٌىزش١ٔٚخ  د، ار٘ت ٌٍّٛالغ٠ٕبعجبٔه ٚاؽذ ٌغذاس اٌؾّب٠خ إٌبسٞ ٚا٢خش ٌّىبفؾخ اٌف١شٚعب ػٕذ اٌؼضٛس ػٍٝ ثشٔبِغ١ٓ

ِٓ اٌّؼٍِٛبد ػٓ ثشاِغُٙ مّٓ ِٛالؼُٙ  ٌٙزٖ اٌجشاِظ ؽ١ش أْ ع١ّغ اٌؾشوبد اٌّطٛسح ٌجشاِظ اٌّٛصٛلخ رمذَ اٌىض١ش

اٌجشاِظ صُ اخزش لغُ اٌّغبػذح ٌٍؾقٛي ػٍٝ اٌّؼٍِٛبد ؽٛي رٕض٠ً  ِٓ ٘زٖ (Snapshot) ا٦ٌىزش١ٔٚخ. اثؾش ػٓ ٔجزح

 فٟ اٌغٙبص ٚاعزخذاِٙب ب٘زٖ اٌجشاِظ ٚرضج١زٙ
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ػُشف ػٍُ اٌزؾف١ش أٚ اٌزؼ١ّخ ِٕز اٌمذَ، ؽ١ش اعزخذَ فٟ اٌّغبي اٌؾشثٟ ٚاٌؼغىشٞ. فمذ روش أْ أٚي ِٓ لبَ ثؼ١ٍّخ  

١ش. ٚ اٌزؾف١ش ٌٍزشاعً ث١ٓ لطبػبد اٌغ١ؼ ُ٘ اٌفشاػٕخ. ٚوزٌه روش أْ اٌؼشة ٌُٙ ِؾب٨ٚد لذ٠ّخ فٟ ِغبي اٌزؾف

اعزخذَ اٌق١ٕ١ْٛ هشق ػذ٠ذح فٟ ػٍُ اٌزؾف١ش ٚاٌزؼ١ّخ ٌٕمً اٌشعبئً أصٕب  اٌؾشٚة. فمذ وبْ لقذُ٘ ِٓ اعزخذاَ 

اٌزؾف١ش ٘ٛ إخفب  اٌؾىً اٌؾم١مٟ ٌٍشعبئً ؽزٝ ٌٛ عمطذ فٟ ٠ذ اٌؼذٚ فئٔٗ رقؼت ػ١ٍٗ فّٙٙب. ٚأفنً هش٠مخ 

فشح اٌشَٚ. أِب فٟ ػقشٔب اٌؾبٌٟ فمذ ثبرذ اٌؾبعخ ٍِؾخ اعزخذِذ فٟ اٌمذَ ٟ٘ هش٠مخ اٌمق١ش ع١ٌٛٛط ٚ٘ٛ أؽذ ل١ب

٨عزخذاَ ٘زا اٌؼٍُ "اٌزؾف١ش" ٚرٌه ٦سرجو اٌؼبٌُ ثجؼنٗ ػجش ؽجىبد ِفزٛؽخ. ٚؽ١ش ٠زُ اعزخذاَ ٘زٖ اٌؾجىبد فٟ ٔمً 

ذ١ٔخ. ف٩ثذ ِٓ اٌّؼٍِٛبد إٌىزش١ٔٚبً عٛاً  ث١ٓ ا٤ؽخبؿ اٌؼبد١٠ٓ أٚ ث١ٓ إٌّظّبد اٌخبفخ ٚاٌؼبِخ، ػغىش٠خ وبٔذ أَ ِ

هشق رؾفع عش٠خ اٌّؼٍِٛبد. فمذ ثزٌذ اٌغٙٛد اٌىج١شح ِٓ ع١ّغ أٔؾب  اٌؼبٌُ ٠٦غبد اٌطشق اٌّضٍٝ اٌزٟ ٠ّىٓ ِٓ 

 خ٩ٌٙب رجبدي اٌج١بٔبد ِغ ػذَ إِىب١ٔخ وؾف ٘زٖ اٌج١بٔبد.

إٌّٛ اٌىج١ش ٌٍؾجىبد ِٚبصاي اٌؼًّ ٚاٌجؾش فٟ ِغبي ػٍُ اٌزؾف١ش ِغزّشاً ٚرٌه ثغجت اٌزطٛس اٌغش٠غ ٌٍىّج١ٛرش ٚ

 ٚثخبفخ اٌؾجىخ اٌؼب١ٌّخ ا٦ٔزشٔذ.
٠ٚؼًّ ٘زا اٌجشٚرٛوٛي ثزن١ّٓ ِفزبػ  .(WEP) ٠زُ ؽّب٠خ اٌؾجىخ ا٩ٌعٍى١خ ثبعزخذاَ ثشٚرٛوٛي رؾف١ش اٌؾجىبد ا٩ٌعٍى١خ

اٌج١بٔبد ث١ُٕٙ، ٚ٘زا  ِٚٓ صُ ٠زُ اعزخذاَ ٘زا اٌّفزبػ ٌزؾف١ش ٚفه رؾف١ش ثذ ث١ٓ اٌؼ٩ّ  ٚٔمطخ اٌذخٛي، 821أٚ  46ِؾزشن 

ٌذ٠ه ٌزؼشف و١ف١خ رّى١ٓ  وبف ِٓ ا٤ِٓ ٌٍؾجىبد إٌّض١ٌخ. ػ١ٍه اٌشعٛع إٌٝ اٌٛصبئك اٌخبفخ ثب٤عٙضح ا٩ٌعٍى١خ ٠ٛفش لذس

 (WEP) ثبٌٕغجخ ٌج١ئبد اٌؾشوبد، ف١غت اػزجبس ٘زا اٌجشٚرٛوٛي ػٍٝ ؽجىزه. أِب (WEP) ٚإػذاد ثشٚرٛوٛي اٌزؾف١ش ا٩ٌعٍىٟ

ً  (WPA) ٌٍزشر١جبد ا١ِٕ٤خ، ٚػٍٝ اٌؾشوبد اٌجؾش عذ٠بً فٟ رشل١خ ؽجىبرُٙ ا٩ٌعٍى١خ إٌٝ ِغزٜٛ ثذا٠خفمو وٕمطخ   .أوضش أِبٔب

 ( : Cryptographyِب ٘ٛ اٌزؾف١ش أٚ اٌزؼ١ّخ )
بعخ اٌزؾف١ش ٘ٛ اٌؼٍُ اٌزٞ ٠غزخذَ اٌش٠بم١بد ٌٍزؾف١ش ٚفه رؾف١ش اٌج١بٔبد. اٌزؾف١ش ٠ُّىّٕهُ ِٓ رخض٠ٓ اٌّؼٍِٛبد اٌؾغ

ٚػ١ٍٗ ٨ ٠ّىٓ لشا رٙب ِٓ لجً أٞ ؽخـ ِب ػذا اٌؾخـ اٌّشعً  -ِضً ا٦ٔزشٔذ -أٚ ٔمٍٙب ػجش اٌؾجىبد غ١ش ا٢ِٕخ

( Cryptanalysisٌـٗ. ٚؽ١ش أْ اٌزؾف١ش ٘ٛ اٌؼٍُ اٌّغزخذَ ٌؾفع أِٓ ٚعش٠خ اٌّؼٍِٛبد، فئْ رؾ١ًٍ ٚفه اٌزؾف١ش )

 ٘ٛ ػٍُ ٌىغش ٚ خشق ا٨رقب٨د ا٢ِٕخ.
ؽفشح رٍه اٌج١بٔبد. ٠ٚمَٛ اٌزؾف١ش ثّؼبٌغخ  رش١ِض اٌج١بٔبد وٟ ٠زؼزس لشا رٙب ِٓ أٞ ؽخـ ١ٌظ ٌذ٠ٗ وٍّخ ِشٚس ٌفه اٌزؾف١ش ٘ٛ

 لبثٍخ ٌٍؼىظ. ٠ٚغؼً اٌزؾف١ش اٌّؼٍِٛبد فٟ عٙبصن غ١ش لبثٍخ ٌٍمشا ح ِٓ لجً أٞ ؽخـ اٌج١بٔبد ثبعزخذاَ ػ١ٍّبد س٠بم١خ غ١ش

 (PGP) إرْ. ِٚٓ أؽٙش ثشاِظ اٌزؾف١ش٠غزط١غ أْ ٠زغًٍ خٍغخ إٌٝ عٙبصن دْٚ 

 أ٘ذاف اٌزؾف١ش:
 ٠ٛعذ أسثؼخ أ٘ذاف سئ١غ١خ ٚسا  اعزخذاَ ػٍُ اٌزؾف١ش ٟٚ٘ وبٌزبٌٟ:

 ( : Confidentialityاٌغش٠خ أٚ اٌخقٛف١خ ) . 1

 ٟ٘ خذِخ رغزخذَ ٌؾفع ِؾزٜٛ اٌّؼٍِٛبد ِٓ ع١ّغ ا٤ؽخبؿ ِب ػذا اٌزٞ لذ فشػ ٌُٙ ا٦ه٩ع ػ١ٍٙب.

 ( : ١Integrityبٔبد )رىبًِ اٌج.2

ٟٚ٘ خذِخ رغزخذَ ٌؾفع اٌّؼٍِٛبد ِٓ اٌزغ١١ش ) ؽزف أٚ إمبفخ أٚ رؼذ٠ً ( ِٓ لجً ا٤ؽخبؿ اٌغ١ش ِقشػ 

 ٌُٙ ثزٌه.

 ( : Authenticationاصجبد ا٠ٌٛٙخ ) .3

 ٟٚ٘ خذِخ رغزخذَ ٦صجبد ٠ٛ٘خ اٌزؼبًِ ِغ اٌج١بٔبد ) اٌّقشػ ٌُٙ (.

 : ( Non-repudiation)  ػذَ اٌغؾٛد.4

 ٟٚ٘ خذِخ رغزخذَ ٌّٕغ اٌؾخـ ِٓ إٔىبسٖ اٌم١بَ ثؼًّ ِب.

 إراً اٌٙذف ا٤عبعٟ ِٓ اٌزؾف١ش ٘ٛ رٛف١ش ٘زٖ اٌخذِبد ٥ٌؽخبؿ ١ٌزُ اٌؾفبظ ػٍٝ أِٓ ِؼٍِٛبرُٙ.

 

 أٔٛاع اٌزؾف١ش :
 ؽب١ٌبً ٠ٛعذ ٔٛػبْ ِٓ اٌزؾف١ش ّٚ٘ب وبٌزبٌٟ :

 (. Conventional Cryptography. ) اٌزؾف١ش اٌزم١ٍذٞ. 8

 (. Public Key Cryptography. ) رؾف١ش اٌّفزبػ اٌؼبَ. 2

 

 

 الشهادة الرقمٌة
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 : تعرٌف الشهادة الرقمٌة

"ٟ٘ ٚص١مخ سل١ّخ رؾزٛٞ ػٍٝ ِغّٛػخ ِٓ اٌّؼٍِٛبد اٌزٟ رمٛد إٌٝ اٌزؾمك ِٓ ٠ٛ٘خ اٌؾخـ أٚ إٌّظّخ أٚ اٌّٛلغ 

 ( ػجش ِب ٠غّٝ ثزم١ٕخ serverا٦ٌىزشٟٚٔ ٚ رؾفش اٌّؼٍِٛبد اٌزٟ ٠ؾ٠ٛٙب عٙبص اٌخبدَ ) 

("Secure Sockets Layer SSL) [1.] 

 مفاهٌم أساسٌة:

 المفتاح الخاص:

ؤولٌة مفتاح سري ٌستخدمه صاحبه لفك تشفٌر الرسائل المرسلة له. وكذلك ٌستخدمه للتوقٌع الالكترونً. ومن مس

 صاحبه المحافظة على سرٌته.

 المفتاح العام:

 لمفتاح. وكذلك للتحقق من توقٌعه.ٌر الرسائل المرسلة لصاحب هذا امفتاح لٌس سري ٌستخدم لتشف

 (:Certification Authorityهيئة التوثيق )

هً الجهة التً تقوم بإصدار الشهادة الرقمٌة والتوقٌع علٌها. قبل أن تقوم الهٌئة بالتوقٌع على الشهادة تتأكد من 

الهوٌة على حسب استخدامات الشهادة الرقمٌة فإذا كانت هوٌة الشخص )صاحب الشهادة( وتتم عملٌة التأكد من 

ستستخدم لحماٌة البرٌد الإلكترونً فٌتم التأكد من هوٌته بعنوان البرٌد الإلكترونً فقط أما إذا كانت لاستخدامات 

حساسة مثل: إرسال مبالغ كبٌرة من المال عن طرٌق الانترنت فهذه تتطلب حضور الشخص )صاحب الشهادة( إلى 

ئة التوثٌق للتأكد من هوٌته وتوقٌع الشهادة. وكذلك من خلال هٌئة التوثٌق ٌستطٌع الشخص أن ٌجدد شهادته هٌ

 [ .3وهً مواقع موجودة على الانترنت ] thwatو  verysignو  comodoالمنتهٌة. ومن الهٌئات 

 

 (:Registration Authorityهٌئة التسجٌل )

الضغط عنها فً عمل بعض الوظائف مثل التحقق من الهوٌة وإصدار هً هٌئات تساعد هٌئة التوثٌق وتخفف 

  [. 3التوقٌع الإلكترونً ]

 

 (:Certificate Repositoryمخزن الشهادات الرقمية )

هو دلٌل عام متاح للكل تخزن فٌه الشهادات الملغاة والفعالة بحٌث ٌستفٌد الأشخاص من هذا الدلٌل للبحث عن 

راد التعامل معه سواء لتشفٌر الرسائل المرسلة له بمفتاحه العام لضمان السرٌة أو لفك المفتاح العام للشخص الم

 [.3التوقٌع للتأكد من هوٌة المرسل ]

 أهم المعلومات الموجودة فً الشهادة الرقمٌة:

 اٌشلُ اٌزغٍغٍٟ: ٚ٘ٛ اٌزٞ ١ّ٠ض اٌؾٙبدح ػٓ غ١ش٘ب ِٓ اٌؾٙبداد.    •

 خ اٌّغزخذِخ ٦ٔؾب  اٌزٛل١غ ا٨ٌىزشٟٚٔ.خٛاسص١ِخ اٌزٛل١غ: اٌخٛاسص١ِ    •

 ربس٠خ ثذا٠خ ف٩ؽ١خ اٌؾٙبدح.  ِٓ: –فبٌؾخ     •

 ربس٠خ ٔٙب٠خ ف٩ؽ١خ اٌؾٙبدح.  إٌٝ: –فبٌؾخ     •

 اٌّفزبػ اٌؼبَ اٌّغزخذَ ٌزؾف١ش اٌشعبئً اٌّشعٍخ إٌٝ فبؽت اٌؾٙبدح.  اٌّفزبػ اٌؼبَ:    •

 ٙبدح.ِقذس اٌؾٙبدح: اٌغٙخ اٌزٟ أفذسد اٌؾ    •

 [2ـ أٚ ِٕظّخ أٚ ِٛلغ اٌىزشٟٚٔ ]أعُ ِبٌه اٌؾٙبدح: عٛا  وبْ ؽخ    •

 أنواع الشهادات الرقمٌة:

 شهادات هٌئة التوثٌق:    •

 هذا النوع من الشهادات ٌصدر من هٌئة التوثٌق مباشرة وعادة ما ٌكون لحماٌة البرٌد الإلكترونً.
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 شهادات الخادم:    •

للتأكد من        (mail server( أو خادم البرٌد )web serverدر من خادم الشبكة )هذا النوع من الشهادات ٌص

 أمان إرسال واستقبال البٌانات.

 شهادات ناشر البرامج:    •

 [.3تستخدم للتأكد من أن البرامج الخاصة بناشر معٌن برامج آمنه ]

 (:X.509معٌار الشهادة الرقمٌة )

( اٌؾٙبدح اٌشل١ّخ. أوضش format( ٌزٛؽ١ذ ؽىً ٚث١ٕخ )ITUقب٨د اٌذٌٟٚ )٘ٛ ِؼ١بس ػبٌّٟ أفذسٖ ارؾبد ا٨ر

 [0اٌؾٙبداد اٌشل١ّخ ؽب١ٌب رزجغ ٘زا اٌّؼ١بس .]

  اٌفشق ث١ٓ اٌزٛل١غ اٌشلّٟ ٚاٌؾٙبدح اٌشل١ّخ: 

زبؽ١ٓ ػبَ فٟ اٌزٛل١غ اٌشلّٟ ٨ ٠ٛعذ مّبْ أْ اٌّفزبػ اٌؼبَ ٘ٛ ٌٙزا اٌؾخـ ثبٌفؼً ِض٩ ٠غزط١غ خبٌذ أْ ٠ٕؾئ ٌٗ ِف

ٚخبؿ صُ ٠ٕؾش ِفزبؽٗ اٌؼبَ ػٍٝ أعبط أٔٗ أؽّذ فٍٛ أساد ؽخـ أْ ٠شعً سعبٌخ عش٠ٗ ٤ؽّذ عٛف ٠ؾفش٘ب 

ثبعزخذاَ اٌّفزبػ اٌؼبَ اٌزٞ ٔؾشٖ خبٌذ ٚثبٌزبٌٟ عٛف ٠غزط١غ خبٌذ فه رؾف١ش اٌشعبٌخ ٚا٨ه٩ع ػ١ٍٙب . أٞ أٔٗ فٟ 

فزبؽٗ اٌؼبَ ٌزٌه ظٙشد اٌؾٙبدح اٌشل١ّخ ٚاٌزٟ رشثو ث١ٓ اٌؾخـ اٌزٛل١غ اٌشلّٟ ٨ ٠ٛعذ سثو ث١ٓ اٌؾخـ ثبٌفؼً ِٚ

    [ .0هشف ِٛصٛق ف١ٗ ٠ضجذ رٌه] ِٚفزبؽٗ اٌؼبَ ؽ١ش رؾزٛٞ اٌؾٙبدح ػٍٝ فبؽت اٌؾٙبدح ِٚفزبؽٗ اٌؼبَ ِٚٛلؼٗ ِٓ

 ((:Authenticationالشهادة الرقمٌة للتحقق من الهوٌة 

فبٔٗ عٛف ٠ٛلغ   ٠ضجذ أؽّذ ٌخبٌذ ثأْ اٌّشعً ٘ٛ ثبٌفؼً أؽّذ ٌٕفشك أْ أؽّذ ٠ش٠ذ أْ ٠شعً سعبٌخ ٌخبٌذ ٌىٟ

فٟ   ( ثبٌّفزبػ اٌخبؿ ف١ٗ ٠ٚشعً اٌشعبٌخ ا٤ف١ٍخ ٚاٌّخزقش اٌؾغبثٟ اٌّؾفش ٌخبٌذhashاٌّخزقش اٌؾغبثٟ )

١خ اٌطشف ا٢خش ٠مَٛ خبٌذ ثفه رؾف١ش اٌّخزقش اٌؾغبثٟ ثبعزخذاَ اٌّفزبػ اٌؼبَ ٤ؽّذ اٌّٛعٛد فٟ ؽٙبدرٗ اٌشلّ

ٚاٌّزبؽخ وّب روشد ِغجمب ػٍٝ د١ًٌ ػبَ )ِخضْ اٌؾٙبداد اٌشل١ّخ( صُ ٠مَٛ ثئعشا  ٔفظ اٌّخزقش اٌؾغبثٟ اٌزٞ 

٠مبسْ اٌّخزقش٠ٓ اٌؾغبث١١ٓ إرا رطبثمب فٙزا ٠ؼٕٟ أٗ ثبٌفؼً اٌّشعً ٘ٛ أؽّذ. ٚثٙزا   أعشاٖ اؽّذ ػٍٝ اٌشعبٌخ ثؼذ رٌه

 ثبٌزٛل١غ ا٦ٌىزشٟٚٔ.   ٚرغّٝ اٌؼ١ٍّخ اٌغبثمخ  مّٕذ اٌؾٙبدح اٌشل١ّخ اٌزؾمك ِٓ ا٠ٌٛٙخ.

 (Confidentialityالشهادة الرقمٌة لضمان السرٌة: )

ٌٕفشك أْ أؽّذ ٠ش٠ذ أْ ٠شعً ٌخبٌذ سعبٌخ عش٠ٗ فٍىٟ ٠نّٓ عش٠زٙب عٛف ٠مَٛ ثزؾف١ش اٌشعبٌخ ثبٌّفزبػ اٌؼبَ ٤ؽّذ 

اٌؼبَ ٚاٌخبؿ ِشثٛهخ ٠جؼنٙب أٞ أٗ إرا ؽفشد سعبٌخ ٌٚٓ ٠فه اٌزؾف١ش إ٨ ثبٌّفزبػ اٌخبؿ ٤ؽّذ )ؽ١ش أْ اٌّفزبػ 

 إ٨ ثبٌّفزبػ اٌخبؿ ٌٕفظ اٌؾخـ( ٚثٙزا مّٕذ اٌغش٠خ.  ثبٌّفزبػ اٌؼبَ ٌؾخـ فبٔٗ ٨ ٠فه رؾف١ش ٘زٖ اٌشعبٌخ

 إدارة الشهادات الرقمٌة:

ٙبدح ٠ّىٕٗ رٕض٠ً ٚ ( اٌزٟ ٠ش٠ذ إفذاس ؽٙبدرٗ ِٕٙب ٚثؼذ إفذاس اٌؾ٠CAغزط١غ اٌؾخـ أْ ٠خزبس ١٘ئخ اٌزٛص١ك )

(ػٍٝ وّج١ٛرشٖ. ثبٌٕغجخ ١ٌٙئبد اٌزٛص١ك ٠ٛعذ ثؼنٙب رأرٟ ِغ ِزقفؼ public key)  رخض٠ٓ اٌؾٙبدح ٚاٌّفزبػ اٌؼبَ

 ا٨ٔزشٔذ فٟ ٚلذ رٕض٠ٍٗ ٠ٚىْٛ ِٛصٛق ف١ٙب

 

 

 

 

 

 

 (:Certificate Policyسٌاسة الشهادة الرقمٌة )
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 [.0زٟ رطجك ػٕذ إداسح اٌؾٙبدح اٌشل١ّخ فٟ ع١ّغ ِشاؽً ؽ١برٙب]ٟ٘ ِغّٛػخ ِٓ اٌمٛاػذ ٚاٌغ١بعبد ا٦داس٠خ ٚاٌ

 دورة حٌاة الشهادات الرقمٌة:

( عذ٠ذ ػٍٝ اٌىّج١ٛرش أٚ hardware)  عٙبص  ٕ٘بن ثؼل ا٤ؽذاس اٌزٟ رؤصش ػٍٝ فؼب١ٌخ اٌؾٙبدح اٌشل١ّخ ِضً إمبفخ

 فذاس٘ب.رؾذ٠ش ثشٔبِظ ٚغ١شٖ ٌزٌه أف١ؼ ٌٍؾٙبدح اٌشل١ّخ ؽب٨د رّش ف١ٙب ِٕز إ

 :الإفذاس    •

ٟٚ٘ أٚي ِشؽٍخ ٚرؾًّ اٌزأوذ ِٓ ٠ٛ٘خ اٌؾخـ لجً ا٦فذاس. ٠ٚؼزّذ اٌزأوذ ػٍٝ ٔٛع اٌؾٙبدح اٌّقذسح ففٟ 

اٌؾٙبداد اٌشل١ّخ اٌزٟ رقذس ٌٍجش٠ذ ا٨ٌىزشٟٚٔ ٠زُ اٌزأوذ ِٓ ٠ٛ٘خ اٌؾخـ ثطٍت إسعبي سعبٌخ ِٓ ثش٠ذٖ ا٨ٌىزشٟٚٔ 

ذِخ ٌٍؼ١ٍّبد اٌّب١ٌخ فززطٍت إعشآد اخشٜ ٌٍزأوذ ِٓ ا٠ٌٛٙخ . ثؼذ اٌزأوذ ِٓ ا٠ٌٛٙخ ٠زُ فمو أِب اٌؾٙبداد اٌشل١ّخ اٌّغزخ

 إسعبي اٌطٍت ١ٌٙئخ اٌزٛص١ك ٚرٛافك ػٍٝ إفذاس اٌؾٙبدح.

 

 :الإٌغبء     •

 ٠غزط١غ اٌؾخـ أْ ٠ٍغٟ ؽٙبدرٗ لجً ربس٠خ أزٙبئٙب ػٕذِب ٠فمذ اٌّفزبػ اٌخبؿ ثبٌؾٙبدح أٚ ٠ٕزؾش ٤ٔٗ ثؼذ أزؾبس

( ٠ٚزُ إمبفخ اٌؾٙبدح اٌٍّغبح إٌٝ Authenticationاٌّفزبػ اٌخبؿ رجطً فؼب١ٌخ اٌؾٙبدح ٟٚ٘ اٌضمخ ثبٌطشف ا٢خش.)

 لبئّخ اٌؾٙبداد اٌٍّغبح. 

 

 :الأزٙبء    •

ٌىً ؽٙبدح ربس٠خ أزٙب  ثؼذ ٘زا اٌزبس٠خ رقجؼ اٌؾٙبدح غ١ش فبٌؾٗ ٩ٌعزخذاَ ٨ٚثذ ِٓ إفذاس ؽٙبدح عذ٠ذح ٠ّٚىٓ أْ 

 ىْٛ اٌؾٙبدح اٌغذ٠ذح ٌٙب ٔفظ اٌّفزبػ اٌؼبَ ٚاٌخبؿ ٌٍؾٙبدح إٌّز١ٙخ.ر

 

 اٌزؼط١ً اٌّئلذ:    •
غزغً ِٓ لجً ٠ّىٓ ٌٍؾخـ أْ ٠ٛلف أٚ ٠ؼطً اعزخذاَ اٌؾٙبدح ٌفزشح ص١ِٕخ ٨ ٠ؾزبط ف١ٙب ٨عزخذاَ اٌؾٙبدح ؽزٝ ٨ ر

 [.0أؽخبؿ آخش٠ٓ ]

 غرض حماٌة البرٌد المثالً:كٌفٌة الحصول على الشهادة الرقمٌة المستخدمة ل

 comodo.  ار٘ت إٌٝ اؽذ اٌّٛالغ ا٦ٌىزش١ٔٚخ اٌزٟ رّٕؼ اٌؾٙبداد ػٍٝ عج١ً اٌّضبي    .8

 لُ ثزؼجئخ اٌج١بٔبد اٌّطٍٛثخ ) ا٨عُ ا٤ٚي، ا٨عُ ا٤خ١ش، ػٕٛاْ اٌجش٠ذ ا٦ٌىزشٟٚٔ، اٌجٍذ، اٌشلُ اٌغشٞ    .2

 الخلاصة:

ٛعبئً ا١ِٕ٤خ اٌزٟ عبػذد ػٍٝ اعزخذاَ ا٨ٔزشٔذ عٛا  فٟ اٌزؼب٩ِد اٌزغبس٠خ أٚ إرا رؼزجش اٌؾٙبدح اٌشل١ّخ ِٓ اٌ

 .اعزخذاَ اٌجش٠ذ ا٦ٌىزشٟٚٔ ٚغ١ش٘ب ثىً أِٓ ٚصمخ ٚعش٠خ

 

 

 

 

 اٌزٛال١غ الاٌىزش١ٔٚخ
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فٟ اٌّشاعلاد اٌؼبد٠خ  ؽشهب أعبع١ب فٟ رٛص١ك أغٍت اٌّغزٕذاد عٛاء اْ وبٔذ ' Signature' ٠ؼزجش اٌزٛل١غ

اْ وبٔذ ِؾ١ٍخ أٚ د١ٌٚخ، ِٚغ ظٙٛس اٌزؾذ٠بد  ٠خ أٚ اٌّشاعلاد الإٌىزش١ٔٚخ اٌشل١ّخ ثغ١ّغ أٔٛاػٙب ٚؽزٝا١ٌذٚ

 اٌشلّٟ ٚالإِٟٔ خقٛفب ٚأّ٘ٙب اٌؾىِٛبد الإٌىزش١ٔٚخ ٚػذَ رٛافش اٌنّبٔبد اٌىبف١خ اٌغذ٠ذح اٌزٟ ٠ٛاعٙٙب الالزقبد

صمخ ٚأِبْ أفجؾذ اٌؾبعخ  الإٌىزشٟٚٔ ٚاٌزؼبًِ ِؼٗ ثىًاٌزٟ رؾّٟ اٌّغزّغ اٌزٞ ٠زؼبًِ ثبٌخقٛؿ ِغ ٘زا إٌظبَ 

اٌزٟ ٠زُ رجبدٌٙب اٌىزش١ٔٚب ػٍٝ ع١ّغ اٌّغز٠ٛبد  اٌٝ ظٙٛس هش٠مخ إِٓخ ٚعش٠ؼخ ٚفؼبٌخ فٟ ػ١ٍّبد رقذ٠ك اٌٛصبئك

 .ٟالإٌىزشٚٔ اٌمب١ٔٛٔخ ػ١ٍٙب ِٚٓ صُ أسؽفزٙب اٌىزش١ٔٚب ٘ٛ ظٙٛس ِب ٠غّٝ ثبٌزٛل١غ ثىً ِشاؽٍٙب ٚ امفبء اٌقفخ

اٌؾى١ِٛخ الإٌىزش١ٔٚخ ثؤٔٛاػٙب ٚهشق اعزخذاِبرٙب ػٕذ اٌزطج١ك  فّب ٘ٛ اٌزٛل١غ الإٌىزشٟٚٔ ٚدٚسٖ اٌفؼبي فٟ اٌٛصبئك

 اٌزٛل١غ الإٌىزشٟٚٔ؟ فٟ اصجبد ٠ٛ٘خ فبؽت

 ؟ Digital Signature ِب ٘ٛ اٌزٛل١غ الإٌىزشٟٚٔ
رقذس ػٓ اؽذٜ اٌغٙبد  ص الإٌىزش١ٔٚخ٘ٛ ػجبسح ػٓ ٍِف سلّٟ فغ١ش ِىْٛ ِٓ ثؼل اٌؾشٚف ٚالأسلبَ ٚاٌشِٛ

ٚرخضْ ف١ٙب ع١ّغ  Digital Certificate اٌشل١ّخ اٌّزخققخ ٚاٌّؼزشف ثٙب ؽى١ِٛب ٚد١ٌٚب ٠ٚطٍك ػ١ٍٙب اٌؾٙبدح

ِٚقذس٘ب، ٚػبدح ٠غٍُ ِغ ٘زٖ اٌؾٙبدح ِفزبؽبْ أؽذّ٘ب ػبَ ٚا٢خش  ِؼٍِٛبد اٌؾخـ ٚربس٠خ ٚسلُ اٌؾٙبدح

أؽٙش  اٌزٞ ٠ٕؾش فٟ اٌذ١ًٌ ٌىً إٌبط ٚاٌّفزبػ اٌخبؿ ٘ٛ رٛل١ؼه الإٌىزشٟٚٔ، ِٚٓاٌؼبَ فٙٛ  خبؿ، أِب اٌّفزبػ

  :ٟ٘ ا١ٌٙئبد اٌزٟ رمَٛ ثبفذاس رٍه اٌؾٙبداد اٌشل١ّخ ٚاٌزٟ رىْٛ ثّمبثً سعَٛ ِؼ١ٕخ

ِلاد ِؾفشح سل١ّب رؼًّ ػٍٝ رٛص١ك اٌّؼب ٚثبخزقبس ؽذ٠ذ ٠ّىٕٕب أْ ٔؼشف اٌزٛل١غ الإٌىزشٟٚٔ ػٍٝ أٔٗ هش٠مخ ارقبي

 .الإٔزشٔذ ثؾزٝ أٔٛاػٙب ٚاٌزٟ رزُ ػجش ففؾبد

 :أٔٛاع اٌزٛل١ؼبد الإٌىزش١ٔٚخ

 :الإٌىزش١ٔٚخ اٌؾبئؼخ ٕ٘بن ٔٛػبْ ِٓ اٌزٛل١ؼبد

رض٠ٚذ اٌٛص١مخ الإٌىزش١ٔٚخ ثزٛل١غ سلّٟ ِؾفش ٠مَٛ  ٕٚ٘ب ٠زُ : ' Key Based Signature ' اٌزٛل١غ اٌّؾّٟ 1-

ثبٌزٛل١غ ٚٚلذ اٌزٛل١غ ِٚؼٍِٛبد ػٕٗ اٌؾخـ ٔفغٗ ٚ٘ٛ ػبدح ١ِّض  لبَ ثزؾخ١ـ اٌّغزخذَ 'اٌّٛلغ' اٌزٞ

 .اٌزٛل١غ لأفؾبة

ثبعزخذاَ لٍُ اٌىزشٟٚٔ ٠زُ رٛف١ٍٗ ثغٙبص  ٠مَٛ اٌّٛلغ ٕ٘ب : ' Signature Biometric' اٌزٛل١غ اٌج١ِٛزشٞ 2-

لغ ٚأفبثؼٗ، ٌٚىً ِٕب ٌٗ اٌمٍُ ِّب ٠غغً ّٔو ؽشوبد ٠ذ اٌؾخـ اٌّٛ اٌىّج١ٛرش ٠ٚجذأ اٌؾخـ ثبٌزٛل١غ ثبعزخذاَ

رم١ٕخ إٌّو  ؽ١ش ٠زُ رؾذ٠ذ ٘زٖ اٌغّخ، ٕٚ٘ب رمٛدٔب أ٠نب اٌجقّخ الإٌىزش١ٔٚخ اٌزٟ رؼًّ ثٕفظ ّٔو ِخزٍف ػٓ ا٢خش

  .ٔفغٙب

 

 اٌٙذف ِٓ اٌزٛل١غ الإٌىزشٟٚٔ

ٚاٌغلاِخ  الأِٓاٌزٛل١غ الإٌىزشٟٚٔ ٘ٛ اٌفبٔزبص٠ب اٌشل١ّخ، ٌٚىٓ اٌٙذف ٠ٕذسط رؾذ ِنّْٛ  ١ٌظ اٌٙذف ِٓ أؾبء

ٚالأ٘ذاف اٌّشعٛح ِٕٙب ٌٚؼذح أ٘ذاف  اٌشل١١ّٓ، ٚػٕذ صجٛد فؾزٙب فبٔٙب ثبٌطجغ رؾمك ع١ّغ اٌغٛأت اٌؼ١ٍّخ

 :اٌج١بٔبد ٚأّ٘ٙب لب١ٔٛٔخ ثؾزخ رجؼذ اٌّزطف١ٍٓ ػٓ اٌزٍقـ ٚعشلخ

 

 رٛص١ك اٌزٛل١غ الإٌىزشٟٚٔ ٌٍّٛلغ

ِشرجط١ٓ  ِفزبؽ١ٓ )ػبَ ٚخبؿ(، ٚفٟ ؽبٌخ اْ وبْ اٌّفزبؽبْ أؾبء اٌؾٙبدح فبٔٗ ٠زُ أؾبء وّب ؽشؽٕب عبثمب ػٕذ

فبٔٙب رىْٛ خبفخ ثٗ، ٕٚ٘ب لا ٠ّىٓ  ثقبؽت اٌزٛل١غ الإٌىزشٟٚٔ فبْ وً ٚظ١فخ ٠مَٛ ثٙب ِٓ اسعبي اٌٛصبئك ِٓ ػٕذٖ

 .ُ رغش٠جٗفمذ فبؽت اٌزٛل١غ الإٌىزشٟٚٔ اٌّفزبػ اٌخبؿ ثٗ أٚ ر اٌم١بَ ثؼ١ٍّخ اٌزض٠ٚش الا فٟ ؽبٌخ ٚاؽذح ٟٚ٘ اْ

 

 

 

 

 

  'Hash Function' اٌشعبٌخ مّبْ رٛص١ك

الإٌىزشٟٚٔ فبٔٙب ػبدح رىْٛ ِذِغخ ِؼٙب ثؼل اٌؾفشاد  ػٕذِب ٠مَٛ اٌّغزخذَ ثبٔؾبء سعبٌخ ِقبؽجخ ٌزٛل١ؼٗ
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 اٌٙبػ' ٚرغزخذَ فٟ ثذا٠خ أؾبء اٌزٛل١غ الإٌىزشٟٚٔ ٚاٌزؤوذ ِٓ فؾزٗ، أِب اٌطش٠مخ وٛظ١فخ أعبع١خ رغّٝ 'ٚظ١فخ

أٚ 'ٔز١غخ اٌٙبػ' ػبدح  'ٟ رؼًّ ثٙب فبٔٙب رمَٛ ػٍٝ أعبط أؾبء رّض١ً سلّٟ ِؼ١ٓ ػٍٝ ؽىً ل١ّخ سل١ّخ '٘بػاٌز

ٔٙب٠زٙب ٚرىْٛ ِذِغخ ثٙب، ٚفٟ ٘زٖ اٌؾبٌخ اْ رُ  رىْٛ ٘زٖ اٌم١ّخ أفغش ِٓ اٌشعبٌخ ٚرٛمغ اِب فٟ ثذا٠زٙب أٚ

اٌزٟ رُ اؽزغبثٙب ِٕز اٌجذا٠خ ػٕذ أؾبء اٌشعبٌخ، ٚؽزٝ  اٌفٛس رخزٍف ل١ّخ 'اٌٙبػ' اٌزلاػت ثزٍه اٌشعبٌخ فبٔٗ ػٍٝ

 .الأ١ٌٚخ ' رُ اٌزؼشف ػٍٝ ل١ّخ 'اٌٙبػ' اٌضب١ٔخ فبٔٗ ِٓ اٌقؼٛثخ رمفٟ أصش ل١ّخ 'اٌٙبػ اْ

 اٌنّبْ

اٌّؼزّذح فبٔٙب ثبٌطجغ رزطٍت مّبٔب ػب١ٌب ؽغت اٌّغز٠ٛبد  ػٕذ اٌجذء فٟ أؾبء اٌزٛل١غ الإٌىزشٟٚٔ ثٛعبهخ ا١ٌٙئبد

اٌغلاِخ  رزُ ػبدح ثّٛافمخ اٌّٛلغ الإٌىزشٟٚٔ، ٕٚ٘ب فبٔٙب ِٚٓ دْٚ ؽه رٌٛذ أػٍٝ دسعبد ٌزشاخ١ـ اٌذ١ٌٚخ ٚاٌزٟٚا

 .الأ١ِٕخ

 رٛع١غ اٌزغبسح الإٌىزش١ٔٚخ

الإٌىزش١ٔٚخ ٚرؤ١ِٓ  الإٌىزشٟٚٔ ٌٗ ِٓ ا١ٌّّضاد اٌىج١شح اٌزٟ ِٓ ؽؤٔٙب اٌم١بَ ثبٌزٛعغ فٟ اٌزغبسح اْ أزؾبس اٌزٛل١غ

ثؼل اٌذٚي اٌؼشث١خ ثبرذ ثبٌؼًّ فٟ عٓ لٛا١ٔٓ  ؼبِلارٙب ػٍٝ اٌقؼ١ذ٠ٓ اٌذٌٟٚ ٚاٌّؾٍٟ، ٚؽم١مخ رزوش أْع١ّغ ِ

ِٚذٜ الاعزفبدح ِٕٗ فٟ رؤ١ِٓ عش٠خ اٌّؼٍِٛبد اٌّشعٍخ ِغ ػذَ لذسح  وض١شح رخـ اٌزٛل١غ الإٌىزشٟٚٔ ِٕٚٙغ١زٗ

 .اٌجٍذاْ رمنٟ ػٍٝ 'اٌٛاعطخ' فٟ ثؼلػ١ٍٙب أٚ رؼذ٠ً عضء ِٕٙب، ٚاٌزٟ ِٓ ؽؤٔٙب أْ  أؽذ ػٍٝ الاهلاع

 اٌزٛل١غ الإٌىزشٟٚٔ ٚرؤص١شٖ ػٍٝ اٌخذِبد اٌؼبِخ

٠ّىٓ  الإٌىزشٟٚٔ فٟ ِذٜ اٌغش٠خ ٚاٌنّبْ اٌٍز٠ٓ ٠زّزؼبْ ثٗ ٚػ١ٍٗ رغذس الإؽبسح اٌٝ أٞ ِذٜ أ١ّ٘خ اٌزٛل١غ

 :الاعزفبدح ِٕٗ ٚإٌّفؼخ اٌىجشٜ ِٓ اعزخذاِبرٗ فٟ ؽزٝ اٌّغبلاد

 .ِٛبد اٌؾخق١خ ثقٛسح عش٠خ ِٚنّٛٔخ ٌىً ِٛاهٓاٌّؼٍ رؾ٠ًٛ 1-

ػٍٝ اٌزٛل١غ اٌشلّٟ مّٓ الإعشاءاد اٌمب١ٔٛٔخ ٚاٌمنبئ١خ فٟ إٌّبصػبد ث١ٓ  ٠ّىٓ الاػزّبد اػزّبدا و١ٍب 2-

 .ٚاٌؾشوبد اٌخبفخ أٚ اٌّئعغبد ٚا١ٌٙئبد اٌؾى١ِٛخ الأؽخبؿ

 .ِٛاهٓ رٛف١ش ا٠ٌٛٙخ اٌشل١ّخ ٌىً 3-

 .ّٚٔبرط اٌطٍجبد ٚاٌؼمٛد ٚغ١ش٘ب ِٓ اٌطٍجبد ٛل١غ اٌشلّٟ الإٌىزشٟٚٔ ػٍٝ ع١ّغ اٌّغزٕذاداٌزٛل١غ ثبعزخذاَ اٌز 4-

اٌج١بٔبد اٌٝ اٌّٛاهٓ ٚاٌؾقٛي ػٍٝ اٌّؼٍِٛبد ِٕٗ ) اٌزٛف١ش فٟ اٌٛسق،  اٌزٛف١ش فٟ ع١ّغ اعشاءاد اسعبي 5-

 .( ..اٌطجبػخ، الأؽجبس، اٌخ اٌطٍجبد،

اٌؾبٌخ ٌٓ ٠نطش اٌّٛاهٓ اٌٝ أْ ٠ز٘ت ثغ١بسرٗ أٚ  اٌّٛظف ٚفٟ ٘زٖرٛف١ش ػبًِ اٌٛلذ اٌض١ّٓ ٌٍّٛاهٓ ٚ 6-

 اٌؾى١ِٛخ ٚالأزظبس ِطٛلا وّب ٘ٛ اٌؾبي فٟ ثٍذإٔب اٌؼشث١خ ٚػٍٝ إٌم١ل رّبِب فٟ ثبعزخذاَ ٚعبئً إٌمً اٌٝ اٌذٚائش

ٟ ظٙٛسٖ اٌؾخقٟ اْ اٌؾبلاد، ٚ٘ اٌجٍذاْ اٌغشث١خ، ؽ١ش أٗ ثبٌىبد أْ رشٜ أؽخبفب ٠ىٍّْٛ ِؼبِلارُٙ اٌٝ ثؤم١ك

 .ٌضَ

اٌزؼبًِ فٟ الإٔزشٔذ ٚأصشٖ ػٍٝ اٌزغبسح الإٌىزش١ٔٚخ، فٕشٜ اٌىض١ش٠ٓ  ـ خٍك ٚػٟ سلّٟ ٚفىشٞ ٌٍّٛاهٓ، ٚرط٠ٛش 7

ثؾغُ  الأرو١بء اٌز٠ٓ ٠ٍّىْٛ ؽشوبد مخّخ ؽممذ اٌىض١ش ِٓ الأسثبػ ِٓ دْٚ أْ ٠ىْٛ ٌٙب ِمش ِٓ الأؽخبؿ

ثؼ١ٍّبد اٌج١غ ٚاٌؾشاء ٚاٌٛعطبء  َ اٌنّبْ اٌشلّٟ ِٚذٜ أ١ّ٘زٗ ٚاعزخذاِٗاٌؾشوبد اٌىج١شح، ٕٚ٘ب ٠مَٛ ثبعزخذا

 .أوضش اٌّغزخذ١ِٓ ٌٙزٖ اٌزم١ٕخ

 

 عّغ ٘زا اٌجؾش اٌّزٛامغ رُ ثؾّذ لله

 ؽّذاْ لافٟ اٌؾّشٞ
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