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1 

 

 مةالمقد

في بادئ الأمر نحمد الله ونشكره على توفيقه لنا لإنجاز هذا الكتـاب وبعـد  

ان التطور الكبير الذي حصـل في الحاسـبات الإلكترونيـة واسـتخدامها لحفـظ 

أدى إلى ظهـور مشـكلة جديـدة وهـي كيفيـة   الكثير من المعلومات والبيانـات

قد اصبح الإلمام بموضوع و. المعلومات السرية والمهمة من المتطفلين علىالحفاظ 

اذ يعتـبر موضـوع أمـن . أمن المعلومات ضرورة من ضرورات العصر الحـديث

المعلومات من المواضيع المتشعبة والواسعة  وتعتبر مشـاكله مـن اعقـد المشـاكل 

بسبب تعدد مكونات امن المعلومات من جهة وتداخله مع فروع الأمن الأخرى 

 .من جهة ثانية

عداد هذا الكتاب هو إعطاء فكرة عامـة وشـاملة عمـن ان الهدف من وراء إ

وقد جـاءت محاولتنـا في كتابــة فصـول هـذا الكتـاب . موضوع امن المعلومات

منسجمة وطبيعـة المفـردات المنهجيـة  وهـو موجـه بصـورة أساسـية إلى طلبـة 

 .الجامعات ولمعاهد

شمل هذا الكتاب أحد عشرـ فصـلاا تغطـي معظـم الأمـور المهمـة في أمـن 

فقد تضمنت الفصـول الخمسـة الأولى مواضـيع عـن مفهـوم أمـن . علوماتالم

المعلومات  أمن الأفراد والإدارة  الأمن في بناية مركـز الحاسـبة  أمـن الوثـائق 

أمـا الفصـل السـادس فقـد تطـرق إلى موضـوع . والمعلومات  أمن الاتصالات

 الموضـوع وفي الحقيقة  من الصعب جداا الإلمام بكافـة جوانـب هـذا . الفيروس

ــه في  ــوع لأ يت ــن الموض ــة ع ــرة عام ــت فك ــه أعطي ــد إلا ان ــل واح  في فص
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أما الفصـل السـابع والثـامن فقـد تضـمن الأمـن التقنـي أمـن .الوقت الحاضر

 .التشغيل والبرمجيات

ونظراا لأ ية موضوع الترميز والتشفير فقـد خصـص الفصـل التاسـع لهـذا 

الأمـور الأساسـية التـي  ـص الموضوع وقد روعي ان تحتوي مادة هذا الفصل 

أمـا . الموضوع دون الخوض في الكثير مـن التعقيـدات التـي لا تبـدو ضروريـة

الفصل العاشر والحادي عشر فقد تضـمن أمـن الحاسـبات الصـغيرة والقـانون 

 .وجرائم الحاسبات

في الختام نأمل أن نكون قد قدمنا خدمة متواضعة لمكتبة العربية بشـكل عـام 

وان تكون محاولتنا هذه خدمة بسـيطة . والمعاهد بشكل خاص ولطلبة الجامعات

 .نؤديها الى بلدنا الغالي وامتنا المجيدة  والله ولي التوفيق

 المؤلفان 
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 الأولالفصل 

 مدخل إلى أمن المعلومات

- :المقدمة   1-1

يـزداد يومــاا بعـد يــوم أ يـة الــدور الـذي تلعبــه الحاسـبات في المؤسســات 

ية والعسكرية لخـزن ومعالجـة البيانـات ذات الطـابع المهـم الاقتصادية والتجار

والحســاس إلى جانــب المعلومــات الشخصــية التــي صــس حريــة وخصوصــية 

هذه المعلومات يتم التوصل إليها بشكل متزايد  .المؤسسات والأفراد في المجتمع

وعلى نطاق واسع من خلال شبكات عامـة للاتصـال غالبـاا مـا تكـون وسـائل 

اصة بها ضعيفة مما يهدد أمن وسرية المصادر البيانيـة ويـؤثر عـلى نـوع الحماية الخ

 .الخدمة التي تقدمها الكثير من أنظمة المعلومات الممكنة

أن التطور التكنولـوجي السرـيع في مجـال تقنيـات الحاسـب أدى إلى ظهـور 

والتراسل الآلي وغيرهـا والتـي   أجهزة وأساليب جديدة مثل البريد الإلكتروني

ألا أنهـا أدت إلى زيـادة   ت على تسهيل وتبادل المعلومات واتسـاع رقعتـهساعد

احتمالية انتهاك وتسرب هذه المعلومات وتعرضها لخطر التغيير والتزوير من قبل 

  .أطراف غير معنية سواء بشكل متعمد أو عن غير قصد

- :مفهوم أمن المعلومات   1-2

والتـدابير المسـتخدمة في  الإجـراءاتليشـمل  علومـاتالم أمـنيتسع مفهوم 

وبرمجيـات وبيانـات  أجهزةمن )البيانية المصادر والفني لحماية  الإداريالمجالين 
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من التجاوزات والتداخلات غير المشروعة التي تقع عن طريق الصـدفة ( وأفراد

يــة فغــير الوا أوخاطئــة  لإجــراءاتكنتيجــة  أواو عمــداا عــن طريــق التســلل 

يشـمل  علومـاتالم أمـنصادر وعليه فـان موضـوع هذه الم إدارةالمستخدمة من 

   -:أ هاعدداا من المحاور 

 .على الحاسبة لإدخالهاتجهيز البيانات  أثناءدة معتالعفوية غير الم الأخطاء

حصـول خلـل  آو الأجهزةتغيير المعلومات بسبب تعطيل  أوحوادث فقدان 

 .في البرامج

مأذون وما ينـتج عـن هـذا  يرغ التقاطها وتغييرها بشكل أوسرقة المعلومات 

 .من سوء استخدام هذه المصادر

المعلومات نتيجة وقوع بعـ  الكـوارث الطبيعيـة مثـل  إدارةفقدان قدرات 

 .الفيضانات والكوارث غير الطبيعية مثل الحرائق وحوادث التفجير

- :الأمنيةطبيعة وتحديات مشكلة الحماية    1-3

ات تسليط الضوء على مجموعة مـن وسرية المعلوم أمنتطلب دراسة مشكلة ت

 -:أ هاالمعلومات  إدارةالحقائق التي تحكم بيئة 

              مركزيـة  أوعيـةالاتجاه المتزايد نحـو تكـديس المعلومـات الحساسـة داخـل   -1

زيادة المخاطر التي تتعـرض لهـا المصـادر  إلى أدىعرفت بقواعد البيانات مما 

المصـادر عـلى مواقـع جغرافيـة منفصـلة عـلى البيانية ولا يساعد توزيع هذه 

مرتبطـة مـن خـلال شـبكات  الأنظمـةتقليل هذه المخاطر طالما كانت هـذه 
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هذا التوزيع غالباا ما يكون سبباا في وقوع المزيد من حوادث  أنبل   الاتصال

 .الانتهاك

لالتقاط بسهولة اكبر عن طريق اسـتخدام لمصادر البيانات قابلة  أصبحت  -2

. على البـث الأجهزةتصال زهيدة التكلفة مع ارتفاع طاقة وقدرة هذه منافذ ا

 إلىمسـاعدة  أداةالمعلومات من مجرد لادارة  الإلكترونيةوبهذا تحولت النظم 

 .لا يمكن الاستغناء عنه للإدارة أسلوباا 

 المؤسساتجانب اتجاه الكثير من  إلىبسبب حداثة ظاهرة الانتهاك نوعاا ما    -3

نتيجة الخوف مـن  أماالتي تتصل بعمليات الاختراق  الأخبارعلى  التكتم الى

أو الخـوف مـن فقـدان ثقـة توجيه النقد لعدم وجود تـدابير وقائيـة مناسـبة 

 إلىقد يسـعون  أشخاصاو الخوف من تكرار المحاولات من جانب العملاء 

لـذا فقـد يـؤدي نقـص . استغلال نقطة الضعف التي تم كشف النقاب عنها

 أساسهاعدم توفر قاعدة كافية من المعلومات يمكن على  إلىلكتمان الوعي وا

وضع سياسة مناسبة للحماية وتحديد حجم الاسـتثمارات المطلوبـة لمواجهـة 

 .مثل هذه المخاطر

   إذاالتصغير مـن شـأنها  أوكثير من المخاطر والانتهاكات يتم التغاضي عنها   -4

كذلك فأن الكثـير . ودية ضئيل ومحدكان تأثيرها على العمليات اليومية العاد

ما زالت لا تدرك القيمة الحقيقيـة لمصـادرها البيانيـة ومـدى  المؤسساتمن 

 .الأخرىالموارد  إدارةالمنشأة وكيفية  أهداف تأثيرها على سياسات و

 بـججراءاتالحماية المتبعة حالياا سـواء مـا يتعلـق منهـا  إجراءاتالكثير من   -5

الحمايـة مـن الوصـول غـير المخـول او  إجراءات أوة التدقيق وتعريف الهوي

 .تطوير إلىالتشفير تحتاج  إجراءات
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من الصعب في كثير من الأحيان اكتشاف أو تتبع التغيرات التي تطـرأ عـلى   -6

المصادر البيانية بسبب تشعب وتعقد النظم وبالتـالي فـان إقامـة الأدلـة عـلى 

 .عوبةالقائمين بهذه الأعمال يعتبر غاية في الص

نقص التشريعات القانونيـة في هـذا المجـال إلى جانـب عجـز معظـم هـذه   -7

القوانين عن التمييز بين القيمة الحقيقية للمعلومات والقيمة المادية للأوساط 

 . التي استخلصت منها المعلومات

ظاهرة مثيرة للاهتمام فيما يتعلق بحـوادث الاحتيـال باسـتخدام  أيضاا هناك   -8

الـذين ينفـذون عمليـة احتيـال كـبرى بهـذا  الأشـخاصي ان الحاسبة وهـ

دون ان يتم الكشف عنهم بسرعة يصبحون حتى في نظـر القضـاة  الأسلوب

 الأمنـيمن نوع خاص اسـتطاعوا بـذكائهم ان يهزمـوا النظـام  أبطال أحياناا 

 .الإبداعوهو في رأي البع  نوع من  الآلةالمتبع او خدعوا 

عبة وهذه الحقائق فأن أي سياسة واقعية للتغلب في مواجهة هذه المواقف الص

- :على المشكلة يجب أن تتفادى الوقوع في ثلاثة أخطاء هي

 .عدم الاهتمام بما يعلن عن حوادث الانتهاك بعذر أن الحادث يمس الآخرين -

المبالغة في وصف المخاطر وتجسيم الحوادث بما يـؤدي إلى أثـارت البلبلـة بـين  -

الذي قد يؤثر على مرونـة الخـدمات التـي تقـدمها المصـادر الأفراد إلى الحد 

البيانية بسبب عدم اتباع الإجراءات المناسبة والفعالة وقد يمتـد الخـوف إلى 

 .تجنب النظم الإلكترونية في إدارة المعلومات

اتباع إجراءات وقائية غير واقعية تتجاهل المفـاهيم الأساسـية لأمـن وسريـة  - 

 إدارة المنشأة أن تنظر إلى مسألة الأمنيـة باعتبارهـا المعلومات حيث يجب على
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جزء مكمل لسياستها العامة وان تهـتم بهـذه المشـكلة أثنـاء التخطـيط لهـذه 

 .  السياسات

 -:أساليب مواجهة تهديدات أمن المعلومات 1-4

 -:على ما يأتيمواجهة التهديدات لأمن المعلومات يعتمد النجاح في   

 .اطر الناجمة عن الانتهاكالمخ ليلتح: اولًا   

 .تحديد المستوى الحالي لظهور مخاطر الانتهاك: ثانياُ  

  العقبات التي تقف في طريق تووفير المسوتوى المناسوب لتودابير     : ثالثاً 

  .الأمنيةالحماية 

- :المخاطر الناجمة عن الانتهاك ليلتح   1-4-1

خاطئة  إجراءاتلباا عن من وسلامة البيانات غالأعمد تينتج الانتهاك غير الم 

التشغيل  أخطاءالبيانات وحتى  وإدخالتجهيز  إجراءاتوغير سليمة تتراوح بين 

المنظـورة في  ونقـاط الضـعف غـير بالأخطـاءمـروراا   المعالجـة أثناءالتي تحدث 

 .البرامج التطبيقية نفسها

  -:أما الانتهاك المتعمد فيمكن تحليلية على وفق المعايير الآتية

- :الدافع

- :أسبابعدة  إلىويرجع 

   أووالســندات  والأســهمبهــدف اخــتلاس الصــكوك  :الماليووة الأسووباب -أ

تغيـير  أووالسـلع المصـنعة  الأوليةالمواد  أو  لالمالية القابلة للتحوي الأوراق
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ة   جانب سرقـة المعلومـات واعـاد إلىتسويات مالية محظورة   لإيجاد البيانات

دام بعـ  المصـادر المتاحـة لتطـوير بـرامج منافسـة واسـتخ لأطراف بيعها

 .لقاء مبالغ مالية أخرى مؤسسات أولصالح مكاتب خدمات خارجية 

العاملين بـالغبن بسـبب  أحدوالتي تقع عند شعور  :العاطفيوة  الأسباب -ب

انه يعامل بصورة لا يراهـا منطقيـة مـن قبـل  أوله في الترقية  الآخرين طي 

 أو الإدارةبالفشــل عقــب صــدام مــع  ســاسبالإضــافة إلى الإح المســؤولين

 .للتعرض للنقد الشديد غير الموضوعيفعل كرد  أوالزملاء 

وكما نرى أن الدوافع العاطفيـة مرتبطـة كلهـا بالعمـل وبالتـالي يسـهل       

أما الدوافع العاطفية الشخصية فأنها لقلة  .ملاحظتها ويمكن العمل على تفاديها

 .  ها وتحديدها والتعامل معهاارتباطها بالعمل يصعب اكتشاف

اكثر الدوافع تحدياا حيث لا دخل  الأسبابوتعد هذه  :الفكريوة  الأسوباب  -ج

العاطفية في الجريمة فقد يرتكب الفاعل جريمته لمجـرد  أوللاعتبارات المالية 

عنـدما  الإدارةثبـات خطـا لامن منطلق التحدي  أوفضوله الفكري  إرضاء

   .لا يمكن اختراقه ناا آمان لديها نظاماا  أعلنت

        -:منفذ الضعف   -2
ويقصد به الفارق الزمني الذي تتوفر خلاله احتمالات الانتهاك وقـد يكـون 

هذا المنفذ ضئيل نسبياا يظل مفتوح لفترة لا تتجاوز ثوان او دقـائق محـدودة  كـما 

 .باستمراراكثر ولعدة مرات يومياا  او يظل مفتوحاا  أوساعة  إلىقد تطول الفترة 

 :لبع  المنافذ الرئيسية او الهامة  نذكر الأمثلةومن 
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 .فترة تشغيل النظام -

 .فترة تعديل او تحديث النظام -

 .الخلل او العطل في النظام إصلاح -

 .الخزن الخارجي أجهزةتفريغ قاعدة البيانات على  -

 .تغيير نوبات العمل وجولات المسؤولين -

  .سرتغيير كلمة ال أو إلغاء -

علماا بأن عدد مرات ومدة فتح المنفذ يشكلان اهم عوامل حـدوث الانتهـاك 

التي يمكن ان يستعملها الجاني المتربص  ففي الحوادث البسيطة قد لا يسـتخدم 

منافـذ  سـتخدمفي الحوادث المعقدة فغالباا ما ت أماسوى منفذ واحد ولمرة واحدة 

 .ويلةمتعددة وبصورة متكررة على مدى فترة زمنية ط

         -:المعرفة بالمصادر -3

 إدارةيساعد على وقوع حوادث الانتهاك المتعمد نوعان من المعرفة بمصـادر 

 :هي المعلومات

  مواعيـد إليهـامثل موقـع المصـادر  طـرق الوصـول  -:معوار  ماديوة   -أ

للمبنـى او  الأمنيـة الإجـراءاتالحراسة المتبعـة   أواستخدامها  نوع الرقابة 

 .تنسيق الوقت بين نوبات العمل والحراسة الموقع 

تبويبهـا  إجـراءاتمثـل معرفـة محتـوى المصـادر   -:معار  منطقيوة  -ب

 بـالإجراءاتوالتقاطها  كلمات السر  خوارزميات الترميـز المتبعـة  المعرفـة 

 .نفسها وكيفية الاستفادة من حدوث كارثة الأمنية
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بالمصـادر اكـبر العـون للجـاني نطقيـة ويوفر الحصول على المعارف المادية والم

بحثـه عـن منفـذ ضـعف لتنفيـذ جريمتـه ويلاحـظ ان اكثـر هـذه  أثناءالمتعمد 

المعلومات والتـي لا  بجدارةالمعلومات توجد في الوثائق والملفات اليدوية الخاصة 

تنال عادة نفس القـدر مـن الحمايـة الـذي يمـنح للمعلومـات المخزونـة داخـل 

 .الحاسب

  -:لمتطلبات الوصو -4

الانتهـاك يمكـن تحقيقهـا مـن مواقـع بعيـدة دون الحاجـة الى  أشكالبع  

الانتهـاك المتوسـطة قـد يتطلـب  أشـكالوفي . المؤسسةبناية  إلىالوصول المادي 

داخـل هـذا ( محطة طرفية)جهاز اتصال واحد  أوموقع واحد  إلىالامر الوصول 

 .الموقع

ستويات اكبر من الوصول المـادي أما الحوادث المعقدة فأنها غالباا ما تتطلب م

 .وتشمل مصادر متعددة وانتهاز اكبر عدد من الفرص على مدى زمني طويل

 -:الحدث وأسلوبتكرار  -5

يبين تحليل الحوادث المسجلة لحالات الاختراق بان الحوادث المنفردة كثيراا ما 

 مـع التواطـؤ أوشديدة البساطة ولا تتطلب مصادر واسـعة  أساليبتكون ذات 

محاولة للتمويه من  أيوغالباا ما تنفذ من قبل جهة واحدة دون بذل  آخرين أفراد

جانب المرتكب الذي غالباا ما يكون بعيـداا عنـد اكتشـاف الحـدث وقـد يكـون 

 أحــدشخصــاا خارجيــاا اســتطاع الحصــول عــلى  أو المؤسســةموظفــاا في نفــس 

الصـيغة الفرديـة  المستويات المطلوبة لمعرفة المصادر والوصـول اليهـا  وتشـكل
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 آمرلتلك الحوادث خبرة لدى مرتكبها ونتيجة لذلك فان كشفها يكون في العادة 

 .شديد الصعوبة

- :المصادر الإضافية المطلوبة -6

تشمل المصادر الإضافية التي تتطلبها مختلف جرائم الانتهـاك المتعمـد عـلى  

ــة الكفــاءة ــار والتشــخيص وهــي عالي ويســهل  الأجهــزة الإلكترونيــة للاختب

البيانات داخـل جهـازي ( من خلال المحاكاة ) استخدامها لرصد ونسخ وتغيير 

معالجة المعلومات والشبكة  ومعدات لنقل الأفراد والمعدات إلى داخل الموقع او 

وبالإضافة إلى صويل شراء او استئجار الأجهزة الإلكترونيـة . فيما بين عدة مواقع

اض أخـرى مثـل تشـجيع وإغـواء مـوظفي يستلزم توفير الأموال أيضـاا لأغـر

ويلاحظ عادة أن الجـرائم المدروسـة  .المؤسسة لكي يشاركوا في جريمة الانتهاك

 .تتطلب وقتاا أطول نسبياا سواء في مرحلة التخطيط أو التنفيذ

- :تحديد المستوى الحالي لظهور مخاطر الانتهاك  1-4-2

ديـد المسـتوى الحـالي لظهـور تساهم عوامل عديدة في تعقيد إمكانيـة تح        

- :مخاطر الانتهاك  من هذه العوامل هي

 .الناجمة عن مختلف حوادث الانتهاك( الخسارة)صعوبة تحديد القيمة  -1

عدم إلمام مسئولي أمن المعلومات بطبيعة العمليات التي تـتم بـداخل الـنظم  -2

ديـد عـدم المعقدة او في مواضع نقاط الضعف لهذه النظم وبالتالي صـعوبة تح

 .كفاية الإجراءات الحالية
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صعوبة تقدير احتمالات وقوع او نجاح بعـ  محـاولات الانتهـاك بسـبب  -3

 .عدم وجود توثيق شامل وجيد لحوادث الانتهاك داخل وخارج المؤسسة

 .صعوبة التنبؤ بالعوامل الإنسانية وبالتالي عدم إمكانية إخضاعها للقياس -4

طريوق تووفير المسوتوى المناسوب      العقبوات الوتي تقوف في      1-4-3

 :لتدابير الحماية الأمنية

 .نقص الأفراد المدربين والذين يبدون اهتماما بمشكلة أمن وسلامة البيانات -أ

نقص التمويل والوقت  والاهم مـن ذلـك الـوعي والمسـاندة مـن جانـب  -ب

 .الادارة   والجهات المستفيدة من المعلومات

نظم والتطبيقـات والاسـتعجال لبلـوا حالـة سوء التقـدير لمـدى تعقـد الـ -ج

التشــغيل الأمــر الــذي يــؤدي إلى قلــة الاهــتمام أو إغفــال تــدابير الســلامة 

 .الضرورية

        -:مكونات أمن المعلومات   1-5  

باستثناء بع  المؤسسات الحكومية والعسكرية  سيكون من غير الواقعي ان 

ونـة هـي بالفعـل حرجـة للغايـة من التطبيقات والنظم المعا%  111نفرض بأن 

ولاشك ان التكلفة سـتكون عقبـة  .وبالتالي تتطلب تدابير شاملة للحماية الأمنية

 .أمام غالبية المستفيدين في المجالات التجارية والمالية والصناعية

أمـر غـير عمـت  تـبرز أمامنـا مشـكلة %  111وإذا افترضنا ان الحماية بنسبة 

تحديـد المخـاطر النسـبية المرتبطـة بكـل المصـادر كيف يمكننـا أذن  :جديدة هي

 .المختلفة  وتكلفة مستويات الحماية المقبولة
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وقبل ان نتطرق إلى تدابير الحماية والسلامة التـي يمكـن تعريفهـا وتطويرهـا 

واختبارها عبر كل مصدر من مصادر أمن المعلومات بالشكل الذي يساعد عـلى 

 الدرجة المقبولة التي تـم إقرارهـا في  في  مستوى ظهور حالات الانتهاك إلى

ضوء تحليل المخاطر المحتملـة  يتعـين علينـا أولاا التعـرف عـلى مكونـات أمـن 

 :المعلومات التي يمكن تقسيمها إلى ما يت

 .أمن الأفراد والإدارة -1

   .أمن المعلومات والوثائق في مراكز الحاسبات -2

 .أمن بناية مركز الحاسبة الإلكترونية -3

 .أمن الأجهزة البيئية الخاصة بمركز الحاسبة -4 

 .أمن الاتصالات الخاصة بالحاسبات الإلكترونية -5 

 .أمن أنظمة التشغيل والبرمجيات -6 

 .أمن أجهزة الحاسبات الإلكترونية -7 

في الفصول التالية سيتم التعرف من خلالها عـلى مكونـات أمـن المعلومـات 

متها وأسلوباا للتوصيف والمحافظة على المستويات واحتمالات انتهاك أمنها وسلا

   .المقبولة للحماية
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 أسئلة الفصل الأول

 .عدد أهم المحاور التي يشتمل عليها موضوع أمن المعلومات -1

تتطلب دراسة مشكلة أمن وسرية المعلومات تسليط الضـوء عـلى مجموعـة  -2 

ن أربعـة مـن هـذه تكلـم عـ. من الحقائق التي تحكـم بيئـة إدارة المعلومـات

 .الحقائق

عـدد ا مـع   يساعد على وقوع حوادث الانتهاك المتعمد نوعان من المعرفة -3 

 .الشرح

ما هي العوامل التي تساهم في تعقيد إمكانية تحديد المستوى الحـالي لظهـور  -4 

 .مخاطر الانتهاك

 .لحمايةما هي العقبات التي تقف في طريق توفير المستوى المناسب لتدابير ا -5 

 .ما هي مكونات أمن المعلومات -6 

Co
py
ri
gh
t 
@ 
20
10
. 
da
r 
al

-y
az
or
i.

Al
l 
ri
gh
ts
 r
es
er
ve
d.
 M
ay

 n
ot
 b
e 
re
pr
od
uc
ed
 i
n 
an
y 
fo
rm
 w
it
ho
ut
 p
er
mi
ss
io
n 
fr
om
 t
he
 p
ub
li
sh
er
, 
ex
ce
pt
 f
ai
r 
us
es
 p
er
mi
tt
ed
 u
nd
er
 U
.S
. 
or
 a
pp
li
ca
bl
e 
co
py
ri
gh
t 
la
w.

EBSCO : eBook Collection (EBSCOhost) - printed on 3/4/2018 6:32 AM via TAIBAH UNIVERSITY
AN: 928634 ;   ,   .;  
Account: s1748351.main.eds



 أمن المعلومات

 

 

 

 

15 

 

 الفصل الثاني

 أمن الأفراد والإدارة

-  :المقدمة  2-1

لغرض إدارة مركز حاسبة بصورة صحيحة وخصوصاا من الناحيـة الأمنيـة  

تقوم الإدارة با اذ مجموعة من الإجراءات من شانها الحفـاظ عـلى أمنيـة مركـز 

 تلـف خطـورة هـؤلاء حسـب  .خـولينالحاسبة من أخطار الأشخاص غير الم

وسيتم التوضيح في هذا الفصل الإجراءات التي تتخذها الإدارة  .طبيعة عملهم

 .لضمان أمنية مراكز الحاسبات

- :دور الإدارة وإجراءاتها في تحقيق وتعزيز أمن الحاسبات  2-2

من الإجراءات المهمـة التـي تتخـذها الإدارة لتحقيـق وتعزيـز أمـن مراكـز 

 .ات هو في التحكم في دخول الأفرادالحاسب

  -:التحكم بدخول الأفراد 2-2-1

يمكن تحديد ثلاثة مستويات للـتحكم في دخـول الأفـراد إلى موقـع مصـادر 

- :هذه المستويات هي  إدارة المعلومات

 .الموقع -1

 .المبنى -2

 .الغرفة -3

Co
py
ri
gh
t 
@ 
20
10
. 
da
r 
al

-y
az
or
i.

Al
l 
ri
gh
ts
 r
es
er
ve
d.
 M
ay

 n
ot
 b
e 
re
pr
od
uc
ed
 i
n 
an
y 
fo
rm
 w
it
ho
ut
 p
er
mi
ss
io
n 
fr
om
 t
he
 p
ub
li
sh
er
, 
ex
ce
pt
 f
ai
r 
us
es
 p
er
mi
tt
ed
 u
nd
er
 U
.S
. 
or
 a
pp
li
ca
bl
e 
co
py
ri
gh
t 
la
w.

EBSCO : eBook Collection (EBSCOhost) - printed on 3/4/2018 6:32 AM via TAIBAH UNIVERSITY
AN: 928634 ;   ,   .;  
Account: s1748351.main.eds



 أمن المعلومات

 

 

 

16 

 

تـي تحـوي ال( بصـورة عامـة ) ويقصد بالموقع هو محيط أو حـدود المؤسسـة 

أما المبنى هو نفس المبنى المشيد بداخل حـدود   بداخلها مصادر إدارة المعلومات

والغرفة او الغرف هي تحـوي  .الموقع والذي يحوي على مصادر إدارة المعلومات

 .المصادر

 (1)شكل رقم 

 دخول الافراد للنفاذ الى شبكة المعلومات

رة  في بع  المؤسسات  بينما  وقد تكون هذه المستويات  الثلاثة مطلوبة أو مبر

 .قد لا يستخدم سوى مستويين أو مستوى واحد في مؤسسة أخرى

ففـي  .تتحدد حرية الدخول إلى المؤسسات حسـب طبيعـة هـذه المؤسسـات

المؤسسات العسكرية أو الحكومية أو الماليـة يكـون الـتحكم في دخـول الأفـراد 

ؤسســات التجاريــة للموقــع فــوق المتوســط في حــين في مؤسســات أخــرى كالم

 الموقع

 

 المبنى

 

 الغرفة
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إذ لا توجـد وسـيلة آليـة شـاملة   والجامعية تكون حرية الدخول مباحـة نسـبياا 

 . لمراقبة دخول الأشخاص

  -:عناصر التحكم في دخول الأفراد 2-2-2

من أهم عناصر التحكم في دخول الأفراد إلى مناطق مصادر إدارة المعلومات 

  .الدخولهو إيجابية تعريف هوية الأفراد الذين يطلبون 

- :يوجد ثلاثة معايير للتعريف بالهوية الشخصية للأفراد  هي

 الشيء المحمول -1

 الشيء المعلوم -2

بصـمات   خطـوط الكـف  الصـوت  البصـمات) بع  الخصائص الماديـة  -1

 .(التوقيع   الشفاه

المـوظفين   (بطاقة ) يقصد بالشيء المحمول هو هوية  -:الشيء المحمول -1

صتـاز هـذه  .خصية وشـارات ومفـاتيح مرمـزة مغناطيسـياا وعليها صورة ش

الهويات بقلة تكلفتهـا عنـد إنتـاج أعـداد كبـيرة منهـا والسرـعة النسـبية في 

وتكـون ذات تـأثير إيجـان عنـد   استعمالها وسهولة حملها من قبل المـوظفين

 .استعمالها مع أحد الأشكال الأخرى للمراقبة

كـذلك أن اسـتعارة أو تبـادل    و السرـقةأما عيوبها هي في حالـة الفقـدان ا 

إضـافة   البطاقات والمفاتيح لا يمكن اكتشافه بدون وجود شكل أخر للمراقبـة

 .إلى وجود تقنيات لانتاج نسخ مزيفة من الهويات يصعب اكتشافها
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  تـاريخ المـيلاد  ويقصد بـه رقـم البطاقـة أو الهويـة -:الشيء المعلووم  -2 

ــين ــاريخ التعي ــمات السرــ  ت ــال  كل ــام السرــية للأقف ــن   الأرق ــا م وغيره

وعندما يكون التحكم في هذا الأسـلوب عـن طريـق  .خوارزميات الدخول

الحاسب الآلي فانه يتميز بانخفاض الكلفة وسهولة اكتشاف الخطأ واستحالة 

   .التزييف

ومن عيوبه هو عدم القدرة على التحكم في حالـة اسـتعارة أو تبـادل كلـمات 

كذلك سـهولة كشـف واسـتعمال البيانـات الشخصـية  .السرية السر أو الأرقام

 .للأفراد الآخرين

تتركز هذه الطريقة على استعمال مجموعة    -:بعض الخصائص الماديوة  -3

من الخصائص الشخصية المادية مثل بصـمات الأصـابع ومضـاهاة الصـوت 

وخطوط الكف وبصمات الشفاه والتوقيع وغيرها مـن الصـفات الذاتيـة في 

وتهدف جميعها الى أيجاد أسلوب يقلل من إمكانيـة دخـول الأفـراد . سانالأن

 .غير المأذونين

وتقنيـة فحـص البصـمة لا تـزال   تعد بصمات الأصابع من السمات الفريدة

عالية الكلفة وتتطلـب عـدد مـن الأجهـزة وهـو أبطـأ مـن أسـاليب الـدخول 

ان مقبـول أما أسلوب مضاهاة الصـوت فهـو أسـلوب إيجـ. بالبطاقات المرمزة

 .ويقلل من احتمال دخول أفراد غير مأذونين ألا أن هذه التقنية مرتفعة التكلفة
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أما أسلوب خطوط الكف فهي اسهل وأسرع في استعمالها نسبياا لكنها لاتزال 

عالية التكلفة مع ما تتطلبه من ضرورة ربطها بحاسب ألي لاختـزان تسـجيلات 

كذلك لا تسـتطيع مراقبـة حركـة نقـل وهي  .المطابقة ومعالجة طلبات الدخول

 .عدة أشخاص في وقت واحد( خروج ) المواد وعملية دخول 

لكـن هـذه   أما بصمات الشفاه فهي أيضاا مـن السـمات الشخصـية الفريـدة

الطريقة تتطلب المزيد من الدراسة المتأنية لدراسة الآثـار الاجتماعيـة والجوانـب 

 .المثارة ضد هذه التقنيةالنفسية قبل التغلب على كل الاعتراضات 

وأما التوقيع فهو أسلوب أخر للتعرف على الأشخاص والمتغيرات التـي يـتم 

الـزمن   الضغط عـلى القلـم مـع الوقـت  وهي سرعة القلم مع الوقت  تحليلها

ان  .وغيرهـا مـن العوامـل  نسبة وضع أو رفع اليد عـن الـورق  الكت للتوقيع

والجهاز سهل الاسـتعمال . عال من التحكممضاهاة التوقع توفر بالفعل مستوى 

هذه التقنية لا تزال في مراحلها الأولى وهـي عاليـة . وينتج سجلاا ورقياا لعملياته

 .التكاليف وتتطلب طاقة خزن كبيرة ومعالجة على الحاسب

- :متطلبات نظام الحماية الأمنية لمراكز الحاسبات  2-3

مـن الأسـاليب الممكـن ا اذهـا  فان هنالك مجموعـة  لضمان الحماية الأمنية

- :من هذه الأساليب هي. ولكل أسلوب له مميزاته وعيوبه

ان المراقبـة البصرـية مـن قبـل  -:المراقبة البصرية عن طريق مسؤولي الأمن -1

مسؤولي الأمن لها عدة مميزات منها التحكم الإيجـان في حركـة الأشـخاص 
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ومن عيوبهـا ارتفـاع تكلفتهـا في . الداخلين والخارجين والمواد التي يحملونها

 . المؤسسات الكبرى التي تتعدد فيها نقاط الدخول والخروج

ان مسؤولي الأمن يعتـادون عـلى رةيـة بعـ  الأشـخاص   إضافة إلى ذلك

وغالباا ما يتركونهم يمـرون بصـورة آليـة سـواء ابـرز   يدخلون أمامهم كل يوم

يمـر موظـف سـابق دون أن  قـد  وفي هذه الحالة. الشخص الداخل هويته آم لا

 .يعترض طريقه أحد إذا ما حاول دخول المنشاة

ــاز  -:(الوودائرة التلفزيونيووة المغلقووة  ) الأسوواليب الإلكترونيووة    -2 يمت

خاصة إذا ما دعت الحاجة لاستعمال عدد كبـير   هذا الأسلوب بقلة التكلفة

كـذلك   هي سهولة إخفـاء أيـة مـادة محمولـة  أما أهم عيوبها. من الأجهزة

 .صعوبة التحكم في مراقبة العديد من الأشخاص الداخلين في وقت واحد

 
ان هذا الأسلوب يمتـاز  -:أجهزة مرمزة مغناطيسياً لقراءة الهويوة  -3

 .بقلة التكلفة وسرعة وسهولة الاستعمال

عـن طريـق  يعمـل هـذا الأسـلوب -:(بأرقام سورية  ) أقفال مرمزة  -4

لية عددية من الأرقام وهو أسـلوب سـهل على الأزرار لإدخال متوا الضغط

 .الاستعمال وسريع وقليل التكلفة نسبياا 
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- :تحديد المسؤول عن أمن بناية مركز الحاسبة 2-4

مركز الحاسبة كأي دائرة مهمة وذات خصوصية لابد وان يتواجـد فيهـا مـن 

 .يكون مسؤولاا عن إدارة الأمن والأشراف على تطبيق الوصايا في هذا الموضوع

ا تقع على عاتق هذا الفرد جملة من الأعمال والوصايا التـي تعتـبر أساسـية لذ

- :لخلق مناخ عمل أمين للآخرين  وتشمل هذه الوصايا ما يت

مواجهة التهديدات ووضع قائمة تعدل سنوياا بالتهديدات المحتملة  او عند  -1

 ولابد من الإشـارة بشـكل واضـح في هـذه القائمـة الى. ظهور تهديد جديد

 .تحديد الجزء المشمول بالتهديد والإجراءات المضادة المناسبة لكل منها

 .وضع الإجراءات والوصايا الأمنية العامة بمركز الحاسبة -2

 .تثقيف وتدريب العاملين بالقواعد الأمنية الصحيحة المتعلقة بأعمالهم -3

سير  تحديد الأشخاص الذين لهم صلاحية تداول المعلومات  للأشراف على -4 

 .أعمالهم قدر تعلق الأمر بالناحية الأمنية

تبادل المشورة مع الاختصاصيين من العاملين في مركز الحاسـبة لاسـتكمال  -5 

 الصورة الأمنية لمركز الحاسبة  ووضع سياقات أمنية لبقية أقسام المركز

 يرفع مسؤول الأمن تقرير عن الحالة الأمنية في المركـز مـع المقترحـات   إلى -6 

 .مدير المركز شهرياا في الأقل وحسب مقتضيات المصلحة العامة
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استلام الشحنات الخاصة بالمركز وفحصها  والتأكد من المواد المخرجة مـن  -7 

المركز كونها مرفقة باستمارة خاصة تصف المادة وسبب خروجها وعدم حملها 

 .أي إشارة أو تسمية يمكن ان يستدل من خلالها بأ يتها

ر المركز عدم إسناد مسؤولية أمن مركز الحاسبة لشخص واحد لمدة وعلى مدي

طويلة  او عندما يبدأ مسؤول الأمن بعـدم الاكـتراث والمتابعـة أو عنـد وجـود 

 .محظور أمنى في استمراره في عمله
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 أسئلة الفصل الثاني

 .عدد مستويات التحكم بدخول الأفراد مع الشرح المختصر -1

 .بالهوية الشخصية للأفرادعدد معايير التعريف  -2

 .ما هي الأساليب الممكن ا اذها لضمان الحماية الأمنية لمراكز الحاسبات -3 

وكيـف يمكـن الاسـتفادة منهـا في تعريـف هويـة   ما هي الخصائص المادية -4

 .الأشخاص

  تقع على عاتق مسؤول  الأمن في مركز الحاسبة جملة من الأعمال  والوصـايا -5

 .رعددها باختصا
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 الفصل الثالث

 الأمن في بناية مراكز الحاسبات

 :المقدمة 3-1

في بع  الظروف تتعرض أجهزة الحاسبة الإلكترونية إلى تلف كبير أو تلـف 

شامل نتيجة لظروف خارجية مثل الزلازل أو الفيضانات أو الحريق أو عمليات 

رض هـذه كـما قـد تتعـ. الهجوم سواء كان برياا أم جوياا أو عن طريق التخريـب

الأجهزة  للعطل بسبب سوء الاستخدام او عـدم ملائمـة البيئـة داخـل الموقـع 

وهـذا سـيلحق الضرـر . ونقص أجهزة الخـدمات أو تعطلهـا أو بسـبب القـدم

 .بالبيانات أيضاا 

وقد ازداد الاهتمام مـؤخراا بـالحوادث التـي تتعـرض لهـا أجهـزة ومعـدات 

كلفـة العاليـة والجهـد المطلـوب الحاسبة والأجهزة الحديثـة الملحقـة بسـبب الت

لعمليـات الاسـتعادة  خاصـة بعـد أن تعرضـت مراكـز الحاسـبات في البلــدان 

المختلفة إلى عدد من الكوارث نذكر منها  حريق نشب في أحد مراكز الحاسـبات 

أدى إلى خسارة بلغـت قيمتهـا اكثـر   1973في الولايات المتحدة الأمريكية عام 

حتراق اكثر من سبعة آلاف شريط مغناطيسي إضـافة مليون دولار وا  6,7من   

 .إلى تدمير البناية والأجهزة والوسائل الخدمية الأخرى

ولغرض تحقيق الحماية المطلوبة لابد من تهيئـة نظـام أمنـي متكامـل وسـوف 

 .نتطرق بجيجاز إلى أهم عناصره
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- :الموقع 3-2

ة وبعدد كبير من العديد من مراكز الحاسبات كانت تقع في أبنية مزججة جذاب

غـير ان . المستخدمين وهذه الأبنية تقع على شوارع مزدحمـة بالنـاس والمركبـات

المخاطر التي تهدد مراكز الحاسبات غيرت من هذا الوضع بشـكل كبـير  حتـى 

 .اصبح اختيار موقع المركز يتم بتحفظ اكبر

هـذا  ان الموقع المختار للبناية يجب ان يكون اقل عرضة للدمار  ولكي يكـون

- :الاختيار موفقاا يفضل ان يتصف بنا يت

ان تبتعد بناية مركز الحاسبة مسافة كافية عـن مجـرى النهـر لتقليـل    مخـاطر  -1

 .الفيضان والمياه الجوفية وكذلك بعيداا عن المناطق المهددة بالزلازل

أن تكون بناية مركز الحاسبة بعيـدة عـن المنـاطق العسـكرية والحساسـة في  -2 

 .ينةالمد

أبعاد بناية مركز الحاسبة بمسافة كافية عـن الشـارع العـام ويفضـل ارتبـاط  -3

 .البناية بشارع فرعي خاص وتوفر له وسائل السيطرة المناسبة

يفضل أن تكون بناية مركز الحاسبة قريبة من مركز الإطفاء والشرطة  وذلك  -4

 .   للحصول على افضل الخدمات في أوقات الطوارئ

لة عدم إمكانية اختيار الموقع لمركز الحاسبة وخاصة المراكـز التابعـة أما في حا

أن المخـاطرة . للمؤسسات الموجودة فعلاا فان بع  المخاطر لا يمكـن تجاوزهـا

الموجودة والمحيطة بمراكز الحاسبة يجب ان  من بغ  النظـر عـما إذا كانـت في 
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 وان هـذه المخـاطر الموقع الخاص المختار أو ضمن موقـع المؤسسـة الحـالي  كـما

 .بحاجة إلى إعادة النظر فيها بين فترة وأخرى

 :التصميم الهندسي لبناية مركز الحاسبة 3-3

ان الحماية الأمنية لمركز الحاسبة هو العامل الأكثر أ ية الذي يجـب ان يؤخـذ 

بالحسبان عند التصـميم لأنهـا تضـم أجهـزة منظومـة الحاسـبة وكـذلك غـرف 

لذلك فان أي . ضافة للمعدات والخدمات المساعدة لتشغيلهاالعاملين عليها بالإ

إخفاق او نقاط ضعف في التصميم سوف يـؤثر عـلى مركـز الحاسـبة في مختلـف 

لذلك ينصح بأخذ الملاحظات التالية عنـد المبـاشرة بوضـع التصـميم . النواحي

 .الهندسي للبناية

ديد الحاسـبة لا يفضل وضع قاعة الحاسبة تحت مستوى الأرض لاحتمال ته -1

وأجزاءها بالمياه الجوفية او الفيضان أو بأي تسرب للميـاه يحـدث في البنايـة 

فضلاا عن مشكلة التهوية  بيد ان البنـاء تحـت مسـتوى الأرض يـوفر حمايـة 

 .كافية ضد الهجمات الجوية

عدد الأبواب والشـبابيك وفتحـات التهويـة يجـب ان تكـون محـدودة عنـد  -2

حة صغيرة لمعرفة هوية الأشخاص قبل فتح الباب التصميم ويفضل عمل فت

 .لهم لتجنب دخول الأشخاص غير المخولين وخاصة أثناء الليل

ــواد  -3  ــة المركــز بمــدخل واحــد للأشــخاص و آخــر لــدخول الم جعــل بناي

 .والشحنات ويفضل ان يزود البناء بمصعد خاص لنقل المواد
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بـدلاا مـن مواجهـة    يفضل استخدام الاسيجة بنوعيها السـلكي والحجـري -4

ــارع   ــاشرة للش ــة المب ــة البناي ــاحات المحيط ــلى المس ــيطرة ع ــذلك للس  وك

 . ببناية المركز

يمكن دعم إجراءات السيطرة والحمايـة باسـتخدام إضـاءة خارجيـة فعالـة  -5 

كما ويفضل طلاء جدران البناية باللون الأبـي  أو الألـوان الفاتحـة . وقوية

 .لتسهيل عملية مراقبتها ليلاا 

         -:اختيار قاعة الحاسبة في المبنى  3-4 

- :عند اختيار قاعة الحاسبة في المبنى  يجب مراعاة الأمور الآتية

لا يفضل اختيار موقع قاعة الحاسـبة في طوابـق عاليـة مـن البنايـة لغـرض  -1

حمايتها عند حصول كوارث معينـة كحـدوث حريـق في الطوابـق الوسـطى 

يار الطابق العلوي الذي تقع فيـه  اجهـزة الحاسـبة ممـا الذي قد يؤدي إلى انه

يؤدي إلى تناثر أجزائها وكافة الوسائل والمعدات التابعة لها كافة  فضلاا عـن 

 .جنوح نيران الحرائق نحو الأعلى دائماا 

يفضل اختيار الطابق الأول من البناء لقاعة الحاسبة وملحقاتهـا لان الطـابق    -2

من المخاطر الأمنية لكونـه نقطـة الـتماس الأولى مـع  الأرضي مهدد بالعديد

لذلك يفضل استغلال الطابق الأرضي للأعـمال الإداريـة . الوسط الخارجي

والخدمية  فضلاا عـن ان صـالة الاسـتقبال يمكـن ان تسـتغل لمنـع دخـول 

 .الأشخاص غير المخولين إلى غرف المركز وقاعة الحاسبة
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 الأجهزة الحساسة للحاسبة في منتصـف يفضل جعل القاعة التي تحتوي على -3

الطابق وان يحيط بها قاعة إدخال البيانات وغرف المبرمجين ومكاتب العاملين 

في الخدمات المساعدة على ان تكون القواطع بين الغرف وقاعة الحاسـبة مـن 

المواد غير القابلة للاشتعال مثل الحديـد او الألمنيـوم أو الطـابوق  ولا يجـوز 

أو فتحات خلال هذه القواطع لغرض الإضاءة أو التهوية أو  أحداث ثقوب

 .لأي غرض آخر

الغرف فوق وتحت قاعة الحاسبة تكون متساوية من حيث الأ ية ويفضـل   -4

ان  تشغل من قبل المبرمجين والعاملين على تشغيل وصـيانة الحاسـبة لحمايتهـا 

عـلى زيـادة  من التخريب أو أن   يكون أشغالها لأغـراض محـددة لا تسـاعد

 .مخاطر الحريق

- :متطلبات الحماية الأمنية لقاعة الحاسبة الإلكترونية 3-5

في الفقرة السابقة بينا أن قاعة الحاسبة هي المكان الذي توضـع فيـه الأجهـزة 

الحساسة للحاسبة وان موقع قاعة الحاسبة لا يكون في الطوابق العليا او الطوابق 

. ند حصول كوارث معينة مثل الحريق والفيضـانالسفلى لحماية أجهزة الحاسبة ع

كما ان قاعة الحاسبة يفضل أن تكون بعيـدة عـن مـدخل الطـابق لزيـادة الجهـد 

 .الأمني لحماية هذه القاعة من كافة أنواع التهديدات

لذا تتخذ مراكز الحاسبات جملة من الوصايا لحماية هذه القاعـة وعـلى النحـو 

- :التالي

 .زات قاعة الحاسبة من مواد بطيئة الاشتعالاختيار أثاث وتجهي -1
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يفضل استخدام الأرضية الكاذبة لاخفاء أسلاك الكهربـاء اللازمـة لعمـل  -2 

كـذلك يمكـن الاسـتفادة . أجزاء الحاسبة وكذلك وحدات إدخال البيانات

من الفسحة تحـت الأرضـية الكاذبـة لمـرور أنابيـب المـاء ومعـدات أجهـزة 

 .التكييف

رضية الكاذبة يجب ان تكون مصـنوعة مـن المـواد غـير القابلـة بلاطات الأ -3 

للاشتعال وجعل بعـ  هـذه البلاطـات متحركـة يمكـن رفعهـا وأجـراء 

 .الصيانة والتنظيف للفسحة تحت الأرضية الكاذبة وبشكل دوري

تسريح ارض الطابق تحت الأرضـية الكاذبـة إلى أحـد زوايـا الغرفـة التـي  -4 

المياه المتجمع نتيجة لعمل أجهزة التكييـف او في  تتواجد فيها فتحة لتصريف

حالة تسرب المياه لآي سبب آخر  لانه يشكل خطورة على أسلاك الكهربـاء 

الموجودة الأمر الذي يوجب رفع هذه الأسلاك عـن ارض الطـابق بمسـافة 

 .كافية

عزل أماكن تواجد الطابعات بقواطع مغلفة تحـد مـن وصـول الأشـخاص  -5 

ويفضـل . منية المعلومات المطبوعة ذات الدرجة السرية العاليـةأليها لضمان أ

عمل نافذة في أحد جدران قاعة الحاسبة لتسليم المطبوعات والأشرطـة دون 

 .الحاجة إلى دخول المستفيدين إلى قاعة الحاسبة

 . من شروط قاعة الحاسبة الأساسية شمولها بمنظومة الإطفاء الطوعية -6 

مسـافات مناسـبة لخـزن المـواد وخاصـة المطبوعـات يجب ان يكون هنـاك  -7 

الورقية ووسائل الخـزن كـالأقراص المرنـة والأشرطـة المغناطيسـية والمـواد 
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الاحتياطية وغيرها وعدم وضع أي مـواد مـن شـانها إعاقـة الحركـة داخـل 

 .القاعة أو منع تهويتها

ة أن تكون هناك مساحات كافية تسمح بتوسيع مركـز الحاسـبة عنـد إضـاف -8 

 .أجهزة جديدة أو ازدياد عدد العاملين فيه

- :متطلبات الحماية الإلكترونية للمبنى    3-6

توفر الرقابة البصرية بواسطة مسؤولي الأمن ونقط الحراسة عدة مميزات منها 

. التحكم الإيجان في حركة الأشخاص الداخلين والخـارجين  وفي حركـة المـواد

ولي الأمن قد يستخدم بع  منظومات المراقبة بالإضافة إلى الرقابة بواسطة مسؤ

الإلكترونية ضد المتسللين أو المخربين او أي شخص يحاول إلحـاق الأذى بـأمن 

ولايشترط تواجد جميع المنظومات  بل ان تواجدها يعتمد بشكل . مركز الحاسبة

. أساسى على نوع التهديدات المحتملـة والإمكانيـات الماديـة للمركـز وحجمـه

- :ماية الإلكترونية المنظومات الآتيةوتشمل الح

  :منظومة المراقبة التلفزيونية -1

توضع أعداد من الكـاميرات التلفزيونيـة في الأمـاكن الحساسـة والمهمـة في 

المركز وعلى سـبيل المثـال في المـداخل والممـرات المهمـة وفي قاعـات المركـز 

بعـة هـذه وتقـوم مجموعـة مـن مسـؤولي الأمـن بمتا.ومدخل قاعة الحاسبة

 .الكاميرات وابلاا الحرس او إطلاق صافرة الإنذارعند وجود خطر ما

 :منظومة الحماية ضد المتسللين باستعمال أشعة ليزر -3
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تعمل هذه المنظومة بمبدأ انعكاس حزم متوازية من أشـعة ليـزر عـبر قاعـة 

الحاسبة او الممرات المطلوب حمايتها  وعند مرور أي شخص عبر هذه الحزم 

ه يعمل على قطعها وبالتالي ستقوم المنظومة بجطلاق صافرة انـذار صـوتية فان

 .لتنبيه مسؤول الأمن بوجود متسلل

منظومة الحماية ضد المتسللين باستعمال الأشـعة فـوق البنفسـجية او تحـت  -3

 .وتعمل بنفس مبدأ أشعة ليزر الحمراء 

 :ربائيةمنظومة الحماية ضد المتسللين عن طريق إكمال دائرة كه -1 

تصبح هذه المنظومة فعالة عنـدما يطـأ المتسـلل بلاطـة او سـجادة تحتـوي في 

تركيبها الداخت على مفتاح يعمل بمجرد الضغط على هذه البلاطـة او السـجادة 

حيث تطلق المنظومة جهاز الإنذار الصوتي  وتوضع هذه السجادة او البلاطة في 

 .  المداخل المهمة بعد مغادرة الجميع

- :المواد التي يسمح بدخولها إلى قاعة الحاسبة    3-7  

تقع على عاتق مدير مركز الحاسبة مسؤول او مسؤول الأمن فيه فحص المواد 

التي تدخل قاعة الحاسبة ومنع قسم منها وحسب ما يشكل ذلـك مـن خطـورة 

 وفيما يت قائمة بالمواد التي يمنع دخولها. على عمل الحاسبة وسلامة العاملين فيها

- :إلى قاعة الحاسبة في جميع الأوقات

 (.الصناعي والطبيعي ) جميع أنواع المغناطيس  -1

 .المواد الغذائية والمشروبات بأنواعها -2 
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 .المعدات الشخصية الكهربائية والإلكترونية -3 

 .الأسلحة والمتفجرات والمواد الحارقة -4 

 (.افئ الحريق عدا مط) الأجهزة القادرة على إطلاق غازات سامة  -5

عدا تلك التي تسـتخدم لأغـراض ) جميع المواد المتطايرة وسريعة الاشتعال  -6 

 (.الصيانة 

 .آلة التصوير ألا بموجب تصريح من مدير المركز او مسؤول الأمن -7 

كما يمنع التقارير غير المصرح بها حول سلسلة مـن الإجـراءات التـي  ـص 

إلى النظــام  وكــذلك استنســاخ الملفــات  الــبرامج والملفــات المطلوبــة للــدخول

 .والتقارير المعدة من قبل مركز الحاسبة

- :أمن الأجهزة البيئية لمركز الحاسبة الإلكترونية  3-8

لظروف التشغيل  المثلى  للحاسبة  الإلكترونية  حدود  سماح  يجب أن لا تعتبر 

فضـل ان لا تزيـد بديلاا لما هو محدد في مواصفات التشغيل لقاعة الحاسبة حيث ي

عـلى أن لا   Rh%   11م  وللرطوبـة     2حدود السماح  لدرجة  الحـرارة  عـن 

يستمر ذلك فترة طويلة  يقوم خلال هذه الفـترة المشرـفون عـلى هـذه المنظومـة 

بالوقوف على أسباب تجاوز هذه الحدود والعمـل عـلى إعادتهـا ضـمن الحـدود 

لموجودة في مركز الحاسبة عند ارتفاع أو ويفضل إيقاف منظومة الحاسبة ا. المقررة

انخفاض درجة الحرارة أو ارتفاع او انخفاض درجـة الرطوبـة أو عنـدما يقـرر 

 .المهندس المختص عدم ملائمة جو القاعة لتشغيل منظومة الحاسبة لآي سبب

Co
py
ri
gh
t 
@ 
20
10
. 
da
r 
al

-y
az
or
i.

Al
l 
ri
gh
ts
 r
es
er
ve
d.
 M
ay

 n
ot
 b
e 
re
pr
od
uc
ed
 i
n 
an
y 
fo
rm
 w
it
ho
ut
 p
er
mi
ss
io
n 
fr
om
 t
he
 p
ub
li
sh
er
, 
ex
ce
pt
 f
ai
r 
us
es
 p
er
mi
tt
ed
 u
nd
er
 U
.S
. 
or
 a
pp
li
ca
bl
e 
co
py
ri
gh
t 
la
w.

EBSCO : eBook Collection (EBSCOhost) - printed on 3/4/2018 6:32 AM via TAIBAH UNIVERSITY
AN: 928634 ;   ,   .;  
Account: s1748351.main.eds



 أمن المعلومات

 

 

 

 

33 

 

- :منظومة الطاقة الكهربائية  3-9

يلة لعمليـات يمكن اعتبار أجهزة ومعدات تجهيـز الطاقـة الكهربائيـة كوسـ

التخريب عن طريق التلاعب بمستويات الطاقة المجهزة للحاسبة الإلكترونية مما 

لذلك يفضل جعـل المحـولات وخطـوط . يلحق أضرار كبيرة بمنظومة الحاسبة

 التغذيـــة للمركـــز بالإضـــافة  إلى أجهـــزة  التغذيـــة  الكهربائيـــة  المســـتمرة 

 uninterruptible power supply  (ups)  طاريات الملحقة بها فضلاا عـن والب

معدات توليد الطاقة الكهربائية الخاصة بالحالات الطارئة وغيرها مـن المعـدات 

الأخرى في مناطق مقفلة أو مسيجة يمكن مراقبتها مـن الخـارج بسـهولة ومنـع 

 . الاقتراب منها

- :تغذية مركز الحاسبة بالطاقة الكهربائية  3-9-1

 :ة الكهربائية يؤخذ بنظر الاعتبار ما يتلتغذية مركز الحاسبة بالطاق

الأقـل  يجب ان تتم تغذية مركز الحاسبة بالطاقة عبر مصدرين مختلفـين عـلى -أ 

ويمكن التحويل من أحدها إلى الآخر بسرعة ويسرـ  وكـل مصـدر يتصـل 

بمحطة طاقة كهربائية منفصل أو على الأقل يتصل بأجزاء منفصلة من محطـة 

 .ئيةتوليد الطاقة الكهربا

لا يشترك مركز الحاسبة وبالذات منظومة الحاسبة مع أية   منظومة أخرى لما  -ب

في ذلك من مشاكل كثيرة تتعلق بأستقرارية مصدر الطاقـة التـي مـن شـانها 

 .عرقلة عمل المركز والحاسبة ويلحق أضراراا بمعداتها
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منظومووووووووة توليوووووووود الطاقووووووووة الكهربائيووووووووة في الحووووووووالات     3-9-2

- :الطارئة

نقطاع مصدر التغذية الرئيسي  هناك عدة طرق للحصـول عـلى الطاقـة عند ا

- :الكهربائية منها

 : BASIC  UPSمنظومة توليد الطاقة الكهربائية الأساسية   -أ

  45تستطيع هذه المنظومة من توفير الطاقة الكهربائية المستمرة لمدة تصـل إلى  

نظومـة  ممـا يتـيح للعـاملين في دقيقة اعتماداا على حجم البطاريات المتـوفرة في الم

مركز الحاسبة من حفظ المعلومات وإيقاف المنظومة بشكل متكامـل عنـد عـدم 

 .توفر مصدر بديل للطاقة

  :مولدة الطاقة الكهربائية البديلة -ب

وهي أحد أجزاء منظومة الطاقة الأساسية  وتعتمد هذه المولـدة عـلى محـرك 

 مولدة الطاقـة المسـاعدة هـذه وحـدة ديزل أو ترباين غازي  ويتم السيطرة على

سيطرة تقوم بتشغيلها عند انقطاع مصدر الطاقـة الرئيسيـ وربطهـا الى منظومـة 

وهـذه المولـدة . الحاسبة بعد وصولها إلى درجة الاستقرار المطلوبـة لاداء منـتظم

متوفر  لذلك يجـب خـزن (  LPGالديزل أو ) تستمر في العمل طالما كان الوقود 

 .من الوقود المناسب في الموقع او توفر إمكانية التجهيزكمية كافية 

ويشترط بمولدة الطاقة المساعدة هـذه تـوفير قـدرة كافيـة لتشـغيل منظومـة 

الحاسبة والإضاءة الضرـورية وفي بعـ  الأحيـان مصـعد واحـد عـلى الأقـل  
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كما ويفضل توفر مفتاح تحويل يـدوي . بالإضافة إلى أجهزة الإنذار والاتصالات

ميل مع مفتاح التحميل الآلي الموجود في وحـدة السـيطرة لاسـتعماله عنـد للتح

 .عطل الأخير

- :مكافحة الحرائق  3-11

يعد خطر الحريق في الغالب التهديد الرئيسي لمراكز الحاسبات  حيث يسـبب 

الحريق افدح الخسـائر بوقـت قصـير  وتعتـبر الوقايـة منـه إحـدى المعضـلات 

والحريق يمكـن . ة المركز والعاملين فيه إيجاد الحلول لهالرئيسية التي ينبغي لادار

ان يكون نتيجة لحوادث عديدة مثل الـتماس الكهربـائي أو تسرـب غـاز سريـع 

 . الاشتعال أو إلقاء متفجرات

سبل تقليل الخسوائر عنود وودوث الحريوق في مركوز       3-11-1

- :الحاسبة

ن تكــون ســهلة تــوفر معــدات الإطفــاء المناســبة داخــل مركــز الحاســبة وا -1

 .الاستخدام وموزعة في جميع الأماكن المهمة في المركز

يجب ان توضع علامـات توضـيحية للدلالـة عـلى مكـان وجـود معـدات  -2 

 .الإطفاء وأبواب الطوارئ

 .يجب فحص المطافئ وأجهزة منظومة الغاز وبشكل دوري -3

السـيطرة توفير مفتاحان رئيسيان للطاقـة الكهربائيـة أحـد ا قـرب غرفـة  -4

console  هذه المفـاتيح يجـب ان . والآخر في المدخل الرئيسي لقاعة الحاسبة
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تكون معلومة للجميع وبشكل واضح  لذلك يجب شرح المهام التي وجدت 

 .من اجلها والكيفية التي يتم بها إغلاق الأجهزة

عند دخول العاملين إلى مركز الحاسبة تسجل أسمائهم ويتم تأشير خروجهم  -5

اا لمعرفة عدد العاملين وهويتهم عند حدوث الحريـق  ولسـهولة التأكـد أيض

 .من خلو المبنى استناداا إلى القائمة المذكورة

 على العاملين مغادرة المبنى فور سـماعهم صـفارة الإنـذار عـلى ان يجتمعـوا  -6

 للتأكـد مـن ( 5)في نقطة محـددة سـلفاا لمطابقـة القائمـة المـذكورة في الفقـرة 

 .ميعخروج الج

نسخ  الملفات والبرمجيات وتوثيق الإجراءات المتبعة في التشـغيل والـدخول  -7

إلى الحاسبة بحيث تكون الوثائق دقيقة وحديثة  ويجب ان تحفظ في خزانـات 

ويفضل أن  زن في بناية أخـرى خـارج مركـز . محصنة ضد الحريق والسرقة

 .الحاسبة وذلك لاعطاء حماية إضافية

- :الإطفاء الطوعيمنظومة   3-11-2

  Halon  1301يفضل استخدام منظومة الإطفاء التـي تعمـل بغـاز الهـالون 

الذي يخمد عملية الاحتراق عند نشرـه بتركيـز معـين رغـم ارتفـاع تكاليفـه في 

وعـلى الـرغم مـن . قاعات الحاسبات وأماكن خزن الأشرطة والأقراص والمواد

ة على العاملين ومنعاا من حدوث اية مخاطر هذا الغاز عند استخدامه بتراكيز عالي

حوادث يفضل إطلاق صفارة الإنذار لتنبيه العاملين لمغادرة المكان قبل إطـلاق 

 وعند استخدام هذا الغاز في إطفاء الحريـق فانـه مـن الحكمـة بعـد ذلـك . الغاز
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ــة  ــة لتغيــير هــواء الغرف ــة اليدوي  فــتح الشــبابيك او اســتخدام معــدات التهوي

 .يبالهواء الخارج

 

 

 

- :الإجراءات المتخذة عند ودوث وريق  3-11-3

يجب تدريب جميع العاملين في مركز الحاسبة على سـبيل الوقايـة مـن الحريـق 

واستخدام المعدات اليدوية المتوفرة وان تعلن الملاحظات الهامة لمكافحة الحريـق 

- :بشكل واضح فيما يخص

ة في مركز الحاسبة ووسائل التهويـة إغلاق المفاتيح الرئيسية للطاقة الكهربائي -1

 .والأجهزة المساعدة

 ( 2) شكل رقم 

 منظومة إطفاء طوعية بغاز الهالون
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 .الاتصال بالدفاع المدني في المنطقة مع ذكر أرقام الهواتف -2

 (. مطافئ الحريق مثلاا )مواجهة الحريق  بما يتيسر من  معدات  إطفاء الحريق -3

- :تجهيزات ضرورية لمواجهة الحالات الطارئة  3-11-4

ؤمن الاتصال المباشر مع مركـز الطـوارئ في البنايـة جهاز لاسلكي يدوي ي -1

 .ومكبر صوت لاستعماله عند الحاجة

 .مصباح يدوي يعمل على البطارية واحد في الأقل -2

 .عدة إسعاف أولية -3

 .قناع وقاية واحد في الأقل -4

 .خوذ واقية من الصدمات -5

- :جرد المعدات  3-11

 كافـة الوثـائق والأشرطـة في حالة حـدوث حريـق كبـير يـتم الـتحفظ عـلى

والأقراص المتخلفة بعد الحريق  وتتم متابعة هذه العملية أثناء الإطفاء أو بعـده 

 .     وإنقاذ ما يمكن إنقاذه من هذه المواد أثناء إخلاء البناية قدر الإمكان
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 أسئلة الفصل الثالث

   عدد أهم السـمات الأساسـية الواجـب توافرهـا عنـد اختيـار موقـع مركـز -1

 .الحاسبة

عدد أهم الملاحظات الواجب ا اذها عند وضع التصـميم الهنـدسي لبنايـة  -2

 .مركز الحاسبة

 .عدد أهم الأمور الواجب مراعاتها عند اختيار موقع قاعة الحاسبة -3 

 .عدد أهم الوصايا الواجب اتباعها لحماية قاعة الحاسبة الإلكترونية -4 

 .خولها الى قاعة الحاسبةعدد أهم المواد التي يمنع د -5 

 .ما هي أهم سبل تقليل الخسائر عند حدوث حريق في مركز الحاسبة -6 

 .ما هي التجهيزات الضرورية لمواجهة الحالات الطارئة -7 
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 الفصل الرابع

 أمن الوثائق والمعلومات

- :المقدمة 4-1

ومـن   تهاان القليل من  المؤسسات الخاصة صتلك أسلوباا منظماا لحماية معلوما

جانب آخر فـان المؤسسـات الحكوميـة لهـا تـاريخ طويـل في حمايـة المعلومـات 

أن الوثائق ذات السرية العالية يجب حفظهـا في مواقـع خاصـة . والوثائق السرية

بحيث أن أي تغيير في مواقعها يعتبر دليل على عملية تلاعـب في هـذه الوثـائق  

وخاصـة عنـد تغيـير الموظـف  وقد يتطلب ذلك مراجعة مستمرة لهـذه الوثـائق

 . المسؤول أو تركه للعمل

  -:تصنيف المعلومات 4-2

جرت العادة أن تقوم المؤسسات بتصنيف وثائقها ومطبوعاتها بدرجة سريـة 

وفيما يت بع  درجات التصنيف وهي بمثابة خطوط يسترشد بها عنـد  .ملائمة

- :دراسة اختيار درجات تصنيف المعلومات  وهذه الدرجات هي

  TOP SECRETسري للغاية   -1

وهي أعلى درجات التصنيف حيث تصـنف بهـذه الدرجـة الوثـائق عظيمـة 

الحساسية والتي لها تأثير كبير على سلامة المؤسسة والتي تحاول الجهات المعاديـة 

يقتصر توزيع معلومـات هـذه الدرجـة عـلى . الحصول على مثل هذه المعلومات

وتعطـى النسـخ . سـة في مجـال الاختصـاصكبار المسؤولين عـن مصـالح المؤس
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الورقية من هذه المعلومات أرقاما متسلسلة وتسلم إلى أشخاص محددين بالاسم 

 .ولا يسمح لحامل النسخة نفسه بجفشاء  معلوماتها

  SECRETسري   -2

وتصنف بهذه الدرجة الوثـائق الأقـل   وهي الدرجة الثانية من حيث السرية

. سسة للخطر عند انتهاكها من قبل غـير المخـولينأ ية والتي سوف تعرض المؤ

 .ويقتصر توزيع هذه المعلومات على أفراد مخولين رسمياا يحق الاطلاع عليها

  CONFIDENTIALرسمي   -3

التصنيف بهذه الدرجة يتضمن جميع الوثائق التـي يمكـن أن تضرـ بمصـالح 

 .المؤسسة أو التفاصيل التي ستكون محرجة للمؤسسة عند إفشائها

  RESTRICTEDمحدود  -4

هذه الدرجة قد لا توجد في تصنيف بع  الدول وتطبق عـلى المعلومـات أو 

والتـي ( المنافسـة ) المطبوعات التي ربـما لا  لـو مـن فائـدة للجهـات المعاديـة 

مثل المعلومات المتاحـة   لاتفضل المؤسسة أن تراها منشورة في الصحف اليومية

 .سبما تنص عليه الاتفاقات المعقودة بينهماولفروع المنشأة ح  لآي موظف

   UNCLASSIFIEDغير مصنفة  -5

جميع المعلومات الأخرى والمطبوعات يمكن أن تسمى غير مصنفة ولا تنطبق 

مثــل معلومــات وصــف وتســعير المنتجــات )   عليهــا أي مقــاييس للحصــانة

 (.والبرامج الزمنية للإنتاج وطلبات المناقصة وغيرها 
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بيـنما   سسات قـد يناسـبها اسـتخدام الـدرجات الخمـس معـاا ان بع  المؤ

 .البع  الآخر يكفيه قسم منها

- :إجراءات حماية البيانات الخاصة بمركز الحاسبة 4-3

عـلى أي وسـط خـازن للمعلومـات ( المحفوظـة ) تعد المعلومات الموجودة 

فالبطاقـات المثقبـة والأشرطـة   مشمولة بـدرجات التصـنيف المـذكورة سـابقاا 

الورقية المثقبة والأوراق والأشرطة والأقراص المغنطة تعامل معاملة أي مطبـوع 

 .أخر من ناحية الحماية الأمنية

ولذلك فان جميع هذه الوسائل يجـب أن تـؤشر بدرجـة تصـنيف المعلومـات 

على ان تكون تلك الإشـارات مـن النـوع الثابـت وغـير القابـل   المخزونة فيها

 .للإزالة

  -:ثقبة والأشرطة الورقية المثقبةالبطاقات الم –أ 

لتحديد درجة التصنيف للبطاقات المثقبة والأشرطة الورقية المثقبـة تسـتعمل 

فالمعلومات ذات الدرجة سري للغاية تكـون لـون  .مراكز الحاسبات ألوان مميزة

اما المعلومات ذات الدرجة . بطاقتها او أشرطتها باللون الأحمر الضارب للصفرة

اما المعلومات ذات الدرجة . طاقاتها وأشرطتها ذات اللون الورديسري تكون ب

ويستخدم اللون . رسمي تكون بطاقاتها وأشرطتها ملونة باللون الأخضر الفاتح

الأصفر الفاتح لتمييز المعلومات ذات الدرجة محدود واللون الأبي  للبطاقات 

 .والأشرطة ذات المعلومات غير المصنفة
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ساســة والخاصــة ربــما ينصــح باســتعمال بطاقــات وفي بعــ  العمليــات الح

ويتم ذلك بطبع درجة السرـية في . واشرطة ورقية مطبوعة مسبقاا بدرجة السرية

1الزاوية العليا اليمنى لكل بطاقة او على طول الشريط الورقي بمسافة   أنج   5

    .بين إشارة واخرى

- :الأشرطة والأقراص الممغنطة  -ب 

مغنطة يمكن الإشارة الى درجتها السرية مباشرة عنـد الأشرطة والأقراص الم

إجراء عملية الحفظ  وذلك بان تكون درجة السرية بشكل رمز يضـاف الى اسـم 

فمثلاا يرمـز  .الملف ولجميع الوثائق المصنفة على أن يكون أخر رمز في اسم الملف

وللدرجـة رسـمي   Sوللدرجة سري بالحرف   Tالى درجة سري للغاية بالحرف 

وعليـه   درجة غير مصنف  Uويمثل الحرف    Rوالمحدود بالحرف    Cالحرف ب

   VWXYZSيكون اسم الملف الذي يحتوي معلومات صـنفت  بالدرجـة سري 

 .وهكذا   VWXYZبدلاا من  

أو يشار إلى درجة السرية على الأجزاء المساعدة مثـل بكـرة الشرـيط الـورقي 

 .دم اللاصقات أو أقلام خاصةالمثقب أو الغطاء البلاستيكي حيث تستخ

- :إجراءات وفظ وأتلا  الأشرطة والأقراص الممغنطة 4-4  

كالأشرطــة ) تعتــبر المــواد التــي تســتخدم لخــزن أو حفــظ المــواد المصــنفة 

لذلك فان . ذات أ ية تعادل أ ية المعلومات التي تحتويها(  والأقراص الممغنطة
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نية يجب ان تحظـى بالعنايـة والحمايـة عملية الحفظ والإتلاف لهذه الأوساط الخز

 .المناسبة لكل درجة

    -:وفظ الأشرطة والأقراص الممغنطة –أ 

يجـب   عند حفظ الأشرطة والأقراص الممغنطة  التي تحمل معلومات مصنفة

ان يشار إلى درجة أعلى تصـنيف للمعلومـات المخزونـة عـلى ذلـك الشرـيط او 

ت من الشريط او القرص فانه يجـب وعند مسح أو حذف هذه المعلوما. القرص

ان يحتفظ به بدرجة التصنيف السابقة نفسها وان لا يستخدم الا لحفظ معلومات 

 .جديدة  بدرجة السرية نفسها أو أعلى من تلك الدرجة

الوثائق ذات السرية العالية يجب ان  زن في موقع خـاص بحيـث ان ازالتهـا 

لاعـب غـير الموثقـة عنـد عمليـة من موضعها يشكل دليل مباشر على عملية الت

وان تتم عملية مراجعة مخزنية سنوية لهذه الوثائق او عند تغيـير . المراقبة البصرية

 .الموظف المسؤول أو تركة العمل في المؤسسة

   -:إتلا  المواد المصنفة  –ب 

مثل البطاقات المثقبة  )تحرص الكثير من المؤسسات على إتلاف المواد المصنفة 

عند وجود محذور آمنـي ( الأشرطة والأقراص الممغنطة  الورقية المثقبةالأشرطة 

من ارسال الأقراص والأشرطة الممغنطة لاصلاحها لدى الشركة او عنـد عـدم 

وجود حاجة لشريط معين نتيجـة لانخفـاض جودتـه ويحتـوي عـلى معلومـات 

هضة وبالرغم من ان عملية الاتلاف تكبد هذه المؤسسات تكاليف با. مهمة جداا 

Co
py
ri
gh
t 
@ 
20
10
. 
da
r 
al

-y
az
or
i.

Al
l 
ri
gh
ts
 r
es
er
ve
d.
 M
ay

 n
ot
 b
e 
re
pr
od
uc
ed
 i
n 
an
y 
fo
rm
 w
it
ho
ut
 p
er
mi
ss
io
n 
fr
om
 t
he
 p
ub
li
sh
er
, 
ex
ce
pt
 f
ai
r 
us
es
 p
er
mi
tt
ed
 u
nd
er
 U
.S
. 
or
 a
pp
li
ca
bl
e 
co
py
ri
gh
t 
la
w.

EBSCO : eBook Collection (EBSCOhost) - printed on 3/4/2018 6:32 AM via TAIBAH UNIVERSITY
AN: 928634 ;   ,   .;  
Account: s1748351.main.eds



 أمن المعلومات

 

 

 

 

45 

 

ألا ان هذه العملية تصبح معقولة وطبيعيـة جـداا عنـدما ينظـر   من أجراء ذلك

لاحتمال استفادة الجهات المنافسة او المعادية مـن هـذه   اليها من وجهة نظر أمنية

 .المواد عند عدم إتلافها ورميها

ويجـب . ان افضل وسيلة لأتلاف المواد المصنفة بعد إقرار إتلافها هو حرقهـا

مثل هذه المواد في حاوية مخصصة لحـرق النفايـات قبـل إجـراء عمليـة  ان تجمع

 .الحرق وان تكون هذه الحاوية مقفلة بشكل جيد

ان عملية الإحراق يفضل ان تتم داخل المؤسسة وبموافقة الإدارة وبـأشراف 

ويـتم تسـجيل المـواد التـي يـتم . شخصين او اكثر من المستخدمين الموثوق بهـم

ص وتثبيت التاريخ والوقت الذي جرت فيه عملية الإتلاف أتلافها في سجل خا

كذلك الحرص على عدم تطاير أي جزء منها والتأكد مـن ان . والتوقيع على ذلك

 .عملية الإتلاف قد صت بشكل جيد

- :ولغرض أتلاف المواد المصنفة تتخذ الإجراءات التالية

ها وتكسيرها إلى قبل حرق الأقراص الممغنطة يجب إزالة الأقراص من محور -1

قطع بواسطة فأس أو مطرقة ومن ثم حرقها بشـكل جيـد حتـى تتحـول إلى 

 .كتلة من الألمنيوم والبلاستك المصهور

أما الأشرطة الممغنطة فانه يجب أن تقسـم قطريـاا إلى قسـمين او اكثـر ورفـع  -2

عن البكرة ثم بعد ذلك يقطع كل جزء إلى شرائط بعرض  ( القطع ) الأجزاء 

ان فكرة التقطيع فكرة جيدة ولكن يجب ان تسبق عمليـة . أنج أو اقل  1/32
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أي أن عمليـة التقطيـع تعتـبر أجـراء صهيـدي  الحرق ولا تكون بديلة عنهـا

 .لعملية الحرق التي يجب أن تتم في المكان المخصص لذلك
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 أسئلة الفصل الرابع

 .عدد درجات تصنيف المعلومات مع الشرح المختصر -1

 . باختصار كيف يمكن تحديد درجة سرية الأشرطة والأقراص الممغنطةبين -2

 .تكلم باختصار عن أتلاف المواد المصنفة -3
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 الفصل الخامس

 أمن الاتصالات

 -:المقدمة  5-1

في الوقت الـذي أصـبحت فيـه المعلومـات التـي يـتم خزنهـا داخـل ذاكـرة 

الة الحفاظ عليهـا مـن فان مس  الحاسبات على جانب كبير من الأ ية والخطورة

التسرب او السرقة او التلاعب في ذات الوقت أصبحت أيضاا  مشكلة ومصـدر 

وهذا مما دفع بالعديد من الشرـكات والبـاحثين ان يولـوا هـذا  .للقلق والمتاعب

الجانب الأ ية التي تستحقها وذلك لحماية المعلومـات  والجهـود والأسرار مـن 

 .السارقين او المتطفلين

ثر طريقة يمكن الحصول بها على المعلومات بصورة غير شرعية في نظـام ان اك

وقـد تضـاعفت حـوادث التطفـل في  .معين هي التطفل على أنظمة الاتصالات

العديد من المجالات منها الاقتصـادية والتجاريـة والعسـكرية خـلال العقـدين 

تصالات السابقين وحتى الآن مقارنة مع الفترات السابقة حيث كانت أنظمة الا

أما في الوقـت الحـاضر فيـتم نقـل المعلومـات  .وطرق التطفل عليها اقل تطوراا 

 .بطرق متطورة جداا ولذلك يتم التطفل عليها  بطرق متطورة  أيضاا 

- :الاتصالات وثورة المعلومات 5-2

أن ثورة المعلومات التي حصلت في العديد من الجوانب ومنها في جانب علم 

أخـذ مكانهـا في المجـالات المختلفـة  كالمجـال التجـاري الاتصالات قد بدأت ت
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اذ كان الاتصال في السابق يتم بواسـطة الحـمام الزاجـل . والصناعي والعسكري

أما أول خدمـة بريديـة منظمـة أنشـئت في بغـداد عـام  .وكذلك بواسطة الجياد

كانـت الرسـائل توضـع في  .م كانت بواسطة اسـتخدام الحـمام الزاجـل1151

وفي سـنة  .صـة يجـري تثبيتهـا في رجـل الحمامـة او فـوق ظهرهـاكبسولات خا

م استطاع صمويل مورس بعد تجارب شاقة من إجـراء اتصـالاا تلغرافيـاا 1844

وبهذا يكون مـورس قـد  .ميلاا ( 41)نقل مورس فيه أول رسالة تلغرافية لمسافة 

فتح الباب أمام ابتكارات عديدة في حقل الاتصالات حيث اصـبح في الإمكـان 

وقـد قـاد  .م استلام الرسائل التلغرافية مطبوعة على الآلة الكاتبة1891في سنة 

م   والى تطـوير  1914ذلك إلى تطوير نظام الإرسال المتعـدد وتعميمـه في سـنة  

 .1921وتعميم استخدامها في عام (  Tele-printer)الطابعة البرقية   

الاتصال كما تطـورت وهكذا طورت خلال القرنين الماضيين قدرة البشر على 

السرعة التي يتم فيها هذا التواصل بحيث ان سرعـة نقـل صـفحة واحـدة مـن 

إذ في إمكان  .المعلومات عبر مسافة طويلة قد تضاعفت بنسبة تبلغ عشرة ملايين

الألياف البصرية الآن أن تستخدم الليزر في اتصالاتها والأقمار الصناعية أن تبث 

ومن هذا نستطيع ان نتصـور مقـدار التطـور  .لثانيةبليون بت من المعلومات في ا

الذي حصل في علم الاتصالات ومـا زال التطـور مسـتمراا وبخطـوات سريعـة 

 .جداا 

مما تقدم يمكن ان نعرف الاتصالات بأنها  عبارة عن نقل معلومات من  نقطة 

- :أما مكونات نظام الاتصالات فانه يتألف من .إلى أخرى
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 .الذي يحدد كمية ونوع المعلومات المطلوب نقلها وهو مصدر المعلومات -أ

وسيلة الإرسال أو الأداة التـي تتلقـى المعلومـات وتحولهـا إلى إشـارات أو  -ب

 .رموز معينة ثم تقوم بنقلها بدقة

قناة الاتصال وهي الوسط الذي تنتقل الإشارات أو الرموز عـبره بوضـوح  -ج

 .وبأقل وقت ممكن

اة التي تتلقى الإشارات أو الرموز وتقـوم بتحويلهـا وسيلة الاستلام أو الأد -د

 .من رموز وأشارات إلى معلومات واضحة

 .المستفيد وهو الذي يتلقى المعلومات في النهاية -هـ

من الممكن ان يتم الاتصال بواسطة الكلمة المكتوبة أو المسـموعة  الصـوت  

لاتصالات هو نقـل وبما أن الغرض من ا. الصورة  الإيماء  والإشارات المختلفة

لذلك فان هذه المعلومات تكون معرضة خلال   المعلومات بين مختلف المحطات

و تلف درجة وصعوبة هـذا التطفـل عـلى  .انتقالها بشكل كبير للسرقة والتطفل

وهنالك   فهناك وسائط يكون فيها التطفل قليلاا وصعباا   نوعية واسطة الاتصال

بشـكل كبـير وبطـرق بسـيطة ويمكـن  وسائط نقل اخرى يكـون فيهـا التطفـل

توضيح إمكانية التطفل الغير المشرـوع عـلى شـبكة اتصـالات نموذجيـة كـما في 

 .( 3) الشكل 

  -:عناصر أمن الاتصالات 5-3

- :يمكن تقسيم أمن الاتصالات بشكل عام الى العناصر الاتية
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 .أمن خطوط الاتصالات السلكية -أ

 .أمن خطوط الاتصال اللاسلكية -ب

   -:خطوط الاتصالات السلكية أمن

- :الإجراءات الفنية لحماية خطوط التناقل  -أولًا 

للحصول على إجراءات أمينة يجب البدء بعملية التحري كسياق عام من بناية 

 :البدالة والى مركز الحاسبة وعلى النحو التالي

يفضل ان صر خطـوط الاتصـال بأقـل عـدد ممكـن مـن البـدالات او نقـاط  -1

يل  وكلما اقترب خط الاتصال إلى الخط مباشرة كلـما قلـت تهديـدات التحو

 .الاستراق

عدم ترك كابينات الخطوط الهاتفية التي صر بها خطوط المعلومـات وأحكـام  -2

عملية الصيانة القائمة عليها وتحديد الأشخاص الذين يسمح لهـم بصـيانتها 

فة عـمال الصـيانة وعدم تركها سهلة المنال للمسترقين اللـذين ينتحلـون صـ

لعمل توصيلات خاصة لاستراق المعلومات من خطوط الاتصـال الخاصـة 

بالحاسبة  وربطها الى خط هاتفي محدد تكون معدات الاسـتراق مثبتـة عليـه 

 .سلفاا 

يفضل جعل خطوط تناقل البيانات غير مؤشرة وصر عبر كابـل يحتـوي عـلى  -3

يـة العثـور عليـه صـعبة عدد كبير جداا من خطوط الاتصـال ممـا يجعـل عمل

 .وتستغرق وقتاا وجهداا كبيراا 
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وضع التقاسيم الهاتفية في أماكن يسـهل مراقبتهـا مـع أقفالهـا بشـكل دائـم  -4

 .والتأكد من سلامة القفل

التأكد من هوية عمال صـيانة الهـاتف وجعلهـم موضـع شـك حتـى تتـوفر  -5

 .ؤلاء العمالالقناعة بسلامة هوية ه

ترقيم كافة الخطوط الهاتفية داخل صندوق التقاسيم بأرقـام مجـردة وبـدون  -6

صييز خطوط الحاسبة عن باقي الخطوط مما يـوفر مراقبـة سـهلة للأشـخاص 

 .المخولين ويربك المسترقين

عدم ابقاء من جهاز الهاتف مرتبطاا بالخط عند البدء بعمليـة تبـادل البيانـات  -7

المخاطر الأمنية التـي قـد يسـببها الجهـاز لكونـه هـدفاا ملائـماا وذلك لكثرة 

 .لزراعته بمعدات التجسس والاستراق المتنوعة

- :دلائل وجود مسترق على خط تناقل البيانات –ثانياً 

أن العوارض التالية تعطي مؤشراا لاحتمال وجود مسـترق عـلى خـط الاتصـال 

لمسـافة والأجهـزة المسـتخدمة وقد تتباين هذه العوارض باختلاف ا  الهاتفي

- :الا انها تشترك تقريباا بالعوارض المدرجة التالية

 .وجود تشويش ملحوظ على خط الهاتف -1

أو مـا يقابـل بانخفـاض شـدة ) انخفاض درجة وضوح البيانـات المرسـلة  -2

وكثرة حدوث أخطـاء   (الصوت أو نغمة الاشتغال في الاستعمال الاعتيادي

 .المرسلة أو فقدان البيانات
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) لا تهمل  قول  أحد زملائك اللذين يقولون  بأنهم حاولوا الاتصال  بالمركز  -3

وأنت تعرف بصورة قطعيـة   ولكن الخط كان مشغولاا ( خط تبادل البيانات 

 .بعدم استخدام أحد للهاتف في ذلك الوقت

وهنالك أجهزة استراق حديثة لا تترك أي من العوارض المذكورة سابقاا لـذا 

كن حذرا وشكوكاا واطلب فحص الخطوط على فترات غـير منتظمـة مـن قبـل 

 .ا الجهات المختصة بالتنسيق مع مسؤول الأمن في المركز

- :أمن خطوط الاتصال اللاسلكية

ويشمل المعلومات التي تنقل لاسلكياا بين مراكز الحاسبات بشكل مبـاشر او 

تراق ممكنة ألا ان المسـترق لا وعلى الرغم من ان إمكانية الاس  عبر محطات تقوية

حيث يتطلـب ذلـك  يفضلها أحياناا بسبب الصعوبات التي تواجهه أثناء عملـه

معدات خاصة ومعدات كبيرة وأحياناا أخرى يتطلب عملـه ان يكـون واضـحاا 

ومكشوفاا ويمكن أجمال التهديدات المحتملة لعملية بـث البيانـات عـلى النحـو 

- :التالي

تقبال من قبل المسترق تعمل على نفس ترددات المرسلات استعمال أجهزة اس -1

وقـد تتبـاين إمكانيـة هـذه   المستعملة في بث البيانات بين مراكز الحاسـبات

المستقبلات ألا أن عملها يتطلب ان تكـون قريبـة مـن مراكـز الحاسـبات في 

 .اغلب الأحيان

 .اعتراض خط حزمة المايكرويف المستخدمة في نقل البيانات -2
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- :إجراءات أمن الاتصالات 5-4

تستخدم خطوط الاتصال كمسار لتدفق المعلومات بين مختلف نقاط التقـاط 

ويوفر العدد الكبير مـن   المصدر والاستلام ونقاط التحويل في شبكة المعلومات

منتجي خطوط الاتصـالات والتنـوع الهائـل فـيما يعرضـون إمكانيـات واسـعة 

من بين عدد متزايد من نظم المكونات وقد تساعد مصممي الشبكة على الاختيار 

يحول حجم الشبكة والعوامل الجغرافية الأخرى دون تجهيز الشبكات بخطـوط 

وهنـا تـبرز مشـكلة التوافـق وضرورة اعـتماد  .اتصال من شركة منتجة واحـدة

وقد يكـون مـن المفيـد  .مستوى معين من القياسية للمحافظة على كمال البيانات

  المعايير التي تحدد الخصائص التشغيلية لخطوط الاتصـال هنا التعرف على بع

وتنطبـق هـذه  .لكي نتعرف على مكان الخطـر واحـتمالات الانتهـاك الموجـودة

 .المعايير على جميع فئات خطوط الاتصال

   - :BANDWIDTHنطاق التردّدات     - 1

نيـة      مقياس سـعة خـط  الاتصـال معّـبراا عنـه بعـدد  الأرقـام الثنائيـة في الثا

(BPS: BITS PER SECOND    ) أو عـــدد التمثـــيلات في الثانيـــة 

(CPS: CHARACTER  PER  SECOND  )وتسـتخدم لتحديـده ثـلاث 

- :مجموعات قياس هي

 .عشرات التمثيلات في الثانية :نطاق ضيق -أ 

 .مئات الى الآف التمثيلات في الثانية :نطاق صوتي -ب

 .لآلاف من التمثيلات في الثانيةعشرات الى مئات ا :نطاق عريض -ج
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    :النقاط النهائية - 2

 :فيكون  معيار تحديد عدد النقاط التي يصل بينها خط الاتصال

 .خط اتصال واحد يصل بين نقطتين نهائيتين :بين نقطتين -أ

  خط  اتصال واحد يصـل بـين ثلاثـة نقـاط نهائيـة او اكثـر :متعدد النقاط -ب

 .ياا منفصلة او متباعدة جغراف

  :القنوات -1

 معيار لتحديد عدد قنوات المعلومات التي تبث على خط الاتصال 

في خـط الاتصـال ( السـعة)حيث يستخدم كل نطاق الـترددات  :قناة مفردة -أ

 .لقناة   معلومات واحدة

حيث تقسّم كل سعة خط الاتصال الى قنوات متعددة لبث  :متعدد القنوات -ب

سـاليب الإرسـال المتعـدد بتقسـيم الوقـت او المعلومات وذلك باستخدام أ

 .بتقسيم الترددات

  :طريقة البث -2

ويكـون .معيار لتحديد الطريقة التي تنقل بها المعلومات على خـط الاتصـال

- :على شكل

وفيه تسـتخدم أجهـزة المواءمـة   هو الشكل السائد حالياا  :(منطقي ) متناظر  -أ

ط المصـدر و الاسـتلام او أجهـزة لتحويل المعلومات الرقمية من أجهزة نقا

 .نقاط التحويل إلى شكل مناسب يمكن بثه على خط الاتصال مباشرة
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وفيه توضع المعلومات الرقميـة القادمـة مـن   هو الشكل الأحدث :رقمي -ب

  للبث المباشر على خط الاتصـال  أجهزة نقاط المصدر والاستلام والتحويل

ولا تـزال تجـري حاليـاا  .وبذلك تنتفي الحاجة إلى الاستعانة بأجهزة المواءمة

عمليــات بحــث وتطــوير إمكانيــات اســتيعاب الترجمــة الرقميــة للصــوت 

 . والأشكال الأخرى من المعلومات على خطوط الاتصال الرقمية

- :اتجاه البث -3

البث في اتجـاه الاستلام على / هو معيار لقدرة خط الاتصال وأجهزة المصدر 

 :وهنالك ثلاثة أساليب يشيع استخدامها هي .واحد أو في كلا الاتجاهين

أي أتصـال في اتجـاه واحـد بـين النقطـة  أ   :SIMPLEXبث في اتجاه واحـد  -أ 

او  ب غير قـادرة عـلى نقـل / والنقطة  ب  بحيث تكون أيّ من أجهزة   أ  و

 .تدفق الحركة في الاتجاه العكسي

أي القــدرة عــلى نقــل    :TWO –TERNATEفي الاتجــاهين  بــث متقطــع -ب

او  من  ب  الى  أ  ولكن ليس في   تدفق الحركة في كلا الاتجاهين من  أ الى  ب

 .وقت واحد

 TWO–WAY SIMULTANEOUSبـث متـزامن في اتجـاهين  -ج

ومن  ب           أي القدرة على نقل تدفق الحركة في كلا الاتجاهين من أ  الى ب

  .أ  في وقت واحد إلى 
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 أسئلة الفصل الخامس

 .ما هي أهم مكونات نظام الاتصالات -1

 .اشرح واحدة باختصار  ما هي عناصر أمن الاتصالات -2

عدد أهم العوارض التي تعطـي مـؤشر احـتمال وجـود مسـترق عـلى خـط  -3

 .الاتصال الهاتفي

 .وضح ذلك باختصار  ما المقصود بنطاق الترددات -4
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 لسادسالفصل ا

 الفيروس

  -:المقدمة 6-1

اشتهرت فيروسات الحاسب بقدرتها على الأذى وإحـداث الأضرار  حيـث 

ان بعضها يحذف الملفات  أو يقوم بأعمال  ريبية  وبعضها يسبب إزعاجاا بسيطاا 

فقط  وبعضها لا يلاحظه المستخدم العادي ابداا  ويكفي أن يتمكن البرنامج من 

وحتـى الفيروسـات غـير المؤذيـة تسـبب . يعتبر فيروسـاا إعادة إنتاج نفسه حتى 

بع  الأذى  فهي تستهلك مساحات  زين عـلى القـرص  وجـزاا مـن ذاكـرة 

الحاسب  وتشغل جزاا من طاقة المعالج  وبالتالي فهي تؤثر عـلى سرعـة وكفـاءة 

إضافة إلي ذلك  ان برامج كشف الفيروسات وأزالتها  تسـتهلك أيضـاا . الجهاز

ويرى الكثير مـن المسـتخدمين  ان بـرامج مكافحـة الفيروسـات . هازموارد الج

تبطئ عمل الجهاز بشكل ملحوظ  وهي اكثر تطفلاا عليه من الفيروسات ذاتهـا  

 .وبعبارة أخرى  تؤثر الفيروسات في عالم الحاسبات  حتى إذا لم تكن تفعل شيئاا 

- :تعريف الفيروس  6-2

جسـيمة  أضرار إحـداث إلىة تهـدف هو عبارة عن برنامج له أهداف تدميري

يـتم   أخـربرنـامج تطبيقـي  أيومثل  .بنظام الحاسب سواء البرامج او الماديات

اكبر  إحداثالمخربين بهدف  أحدلغات البرمجة من قبل  بجحدىتصميمه وكتابته 

القـدرة عـلى ربـط نفسـه  إعطـاءهولتنفيذ ذلك يـتم . ضرر ممكن بنظام الحاسب

نفسه حتى يبدو وكأنه يتكاثر ويتولد ذاتياا  إنشاء إعادة وكذلك الأخرىبالبرامج 
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كما ان له القدرة على الانتشار بين برامج الحاسب المختلفة وفي مواقـع مختلفـة في 

 .التدميرية أهدافهالذاكرة لتحقيق 

 -:بداية نشوء الفيروس 6-3

وقـد   الأربعينيـاتنهايـة  إلىظاهرة فيروس الحاسب ليست جديدة بل تعود 

 أولهـو ( جون فـون نيونـان)ن أحد أول الاختصاصيين في علم الكمبيوتر يكو

ثـم ظهـرت بعـ    1949نشر مقالاا حول الموضوع في سنة  إذ بالأمرمن فكر 

 أجهـزةبقيـت محـدودة لان  أنهـا ألاعوارض الفـيروس في أوائـل الخمسـينات 

تى سنة سراا ح الأمروبقي   الأيامالحاسب لم تكن مرتبطة بعضها ببع  في تلك 

عـلى وقد أثارت ضجة . UNIXفي نظام التشغيل عندما تفشى الفيروس  1983

الساحة العلمية والعملية حيث ظهرت بع  الحوادث الفردية للهواة من صغار 

المبرمجين قاموا بزرع فيروسات في شبكات الحاسب لشركات تتعامل في مجـالات 

كـان طالبـاا في السـنة فقد قام روبرت موريس عنـدما  .علمية وتطبيقية حساسة

 آلافبرنامجه المدمر الذي عطل  بأعدادعاماا  23النهائية بجامعة كورنيل وعمره 

مليون  111يقل عن  ما لا الأمريكيةتكليف الشركات  إلىالحاسبات وأدى ذلك 

 .دولار ولم تسلم حتى اكبر شركات الحاسب من هذا الفيروس

نه اكتشف عن طريق مـبرمج يقال ا إذ  وهنالك عدة قصص لبداية الفيروس

قام ببرمجة هذا البرنامج الخفي من اجل المحافظة على برنامجه وهو  الأصلهندي 

حمايـة برنامجـه مـن  أرادحيـث   أحد برامج الطباعة استخدم وقتها للصـحفيين

النسخ فقام بعمل هذا البرنامج الخفي الذي يـدخل عـلى الملفـات التشـغيلية في 
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لملفـات ومـن ثـم يقـوم بعمليـة  ريـب للملفـات حالة النسخ وتكبير حجـم ا

وكان هـذا حـافزاا للمبرمجـين لبرمجـة هـذا النـوع مـن الـبرامج وهـو  .التنفيذية

 . للمحافظة على برامجهم

وقد يعتبر عـام  .وعليه فان البداية الحقيقية لظهور الفيروس يصعب تحديدها

دأت تتعقـد مـع مشكلة الفـيروس بـ أنكما . قبلها بقليل بداية ظهوره أو 1978

ــــد  ــــتخدام البري ــــترونياس ــــالات الإلك ــــائل الاتص ــــتخدام وس  باس

COMMUNICATION  الحاسـب بشـبكة أجهـزةربط عدد من  إلى أدتالتي 

(NETWORK )  الـذين المسـتخدمين  الآلافوالاتصال من خلالهـا مـن قبـل

وقـد يكـون الفـيروس  .يشتركون في نظام الحاسب وعبر مسـافات بعيـدة جـداا 

يوضـح مثال ك .CHRISTMAS CARD))لادوس كارت عيد الميالمسمى بفير

هذا الفيروس انتشرـ . الأوربية الأكاديميةالشبكة ( عبر)انتشار الفيروس خلال 

الفـيروس برسـم كـارت عيـد هذا يقوم  إلكترونيفي ايران وانتشر كرسالة بريد 

شـبكة الميلاد على الشاشة وفي نفس الوقت يقوم بقـراءة عنـاوين المشـتركين في ال

هـؤلاء المشـتركين في الشـبكة وانتقـل هـذا  إلىنسخة مـن نفسـه  بجرسالويقوم 

توقـف  إلى وأدى أمريكـانظـام شـمال  إلى الإلكـترونيالفيروس بسرعة بالبريـد 

 .قام خبراء بعزل والتخلص من هذا الفيروس أن إلىالنظام عن العمل 

- :(فيروس)الاسم   6-4

من   أن إذمن قبيل الصدفة  أوسم عبثاا لم تأت تسمية فيروس الحاسب بهذا الا

مـن  الأمـراضالمعروف ان كلمة الفيروس تطلق عـلى الفيروسـات التـي تنقـل 
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 الأجهــزة  وتتكــاثر داخــل الجســم وتســبب تــدمير آخــر إلىشــخص مــري  

انه عبـارة  إذ  وحيث ان عمل الفيروس الخاص بالحاسبة مشابه لذلك. العضوية

ويتكاثر داخل النظام ويتسـبب في تـدميره  خرىأعن برنامج يربط نفسه ببرامج 

 .عليه اسم فيروس أطلقلذلك 

 -:الآتيوهناك بع  التشابه بين الفيروس العضوي وفيروس الحاسب منها 

فيروسـات جديـدة كـذلك  إنشـاءيتكاثر الفيروس العضـوي ويتسـبب في   -1

 .(REPRODUCE IT SELF)نفسه  إنشاء بجعادةالحاسب يقوم  فيروس 

الجسم قـد يبقـى الجسـم مـدة طويلـة دون ظهـور  إلىما تنتقل العدوى عند -2

وظائفها لمدة طويلـة  بأداءكذلك تقوم برامج الحاسب . اعراض المرض عليه

 .خطاء نتيجة وجود الفيروسأدون ظهور 

بحيـث يصـعب  هيقوم الفيروس العضوي في بعـ  الحـالات بتغـير شـكل -3

 .يصعب اكتشافهشكله واكتشافه كذلك يقوم فيروس الحاسب بتغير 

وقائية عند البـدء  إجراءاتولغرض التقليل من تأثير الفيروسات يجب اتباع 

 الإجـراءاتقـد لا تـوفر هـذه . عند شراء بـرامج معينـة أوباستخدام الحاسب 

 الأضراراسـتخدام والتقليـل مـن الحماية الكاملة لكنها تتيح للمستخدم افضـل 

 الإجراءاتوقد تؤدي هذه . هب الإصابةحالة  فيحد كبير  إلىالناتجة من الفيروس 

 .ضارة من الفيروس أثار أيةالتخلص من  إلىفي حالة الالتزام التام بها 
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الوقاية حسب نوع الجهاز ونوع نظـام التشـغيل وحسـب  إجراءاتتلف و 

المرتبطــة بشــبكة  الأجهــزة وان  بــالفيروس  للإصــابة النظــام   درجــة تعــرض

بـالفيروس مـن الجهـاز  للإصـابةثر تعرض تكون اك NETWORK الحاسب

 .  المنفرد والغير مرتبط بالشبكة

 -:الفيروس( خصائص)صفات  6-5  

- :ان من بع  صفات الفيروس هي

كما بينا سابقاا بان وسائل الاتصـال الحديثـة مكنـت  -:القدرة على الانتشار  -1

بر شـبكة ملايين المسـتخدمين عـ إلىالفيروس من الانتقال والانتشار بسرعة 

عـن  أخر إلىكذلك انتقال الفيروس من جهاز   ( (NETWORKت الحاسبا

 .طريق نسخ البرامج المحتوية على الفيروس

مـن   متعـددة للاختفـاء ليستخدم الفيروس وسائ -:القدرة على الاختفاء  -2

كما ان هنالك فيروسات . هذه الوسائل ارتباطه بالبرامج الشائعة الاستخدام

بحيـث لا يسـتطيع  HIDDEN FILESسب كملفات مخفيـة تدخل الى الحا

 .DIRECTORYالمستخدم ملاحظة وجودها عن طريق عـرض الفهـرس 

بع  الفيروسات تستقر في الذاكرة مما يصـعب عـلى المسـتخدم  ملاحظتهـا 

تقوم بتشـغيل عندئذ تاريخ معين  إلىان تشير الساعة  إلىوتبقى في هذا المكان 

 آثـار أيـة بجخفـاءوهنالـك فيروسـات تقـوم . ميريةالتد أعمالهانفسها وتنفذ 

لوجودها حيث تبقى البرامج التي تحتوي على الفيروس تعمـل بكفـاءة دون 

 إلىلمدة طويلة وفي نفس الوقت يقوم الفيروس بالانتقال مـن برنـامج  أخطاء

 .آخربرنامج 
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مـرتبط بـه  الفيروسقد يحمل الحاسب ببرنامج يكون  -:التدمير القدرة على -3

الذي يجعله  حفزان يجد الم إلىالذاكرة ويبقى ساكناا هناك  إلىوينتقل الفيروس 

هو تاريخ يوم معين في ساعة الحاسبة او كلمة معينـة  حفزيعمل وقد يكون الم

 .يجعل الفيروس يعمل ويبدأ الفيروس بالتدمير آخرشئ  أي أو إشارةاو 

اختراق المواقع  إلى نيتهبجمكايتميز فيروس الحاسب  -:القدرة على الاختراق -4

 إلىالفـيروس  وإدخـالالتي قد يقوم المستخدم بنفسه بتحميل هذه الـبرامج 

 .النظام دون ان يشعر

- :بالفيروس الإصابة أعراض  6-6

حـالات  أو برمجيةعلل  إلىهنالك مشاكل قد تحصل في الحاسب يعود بعضها 

اكثر تشبه عوارض  أو المادية لوظائفها ولكن وجود عارض الأجزاء أداءسوء في 

فحص النظام  مما يوجبس يزداد وان احتمال وجود الفيرو الحاسبيةالفيروسات 

التي تصاحب وجود الفـيروس  الأعراضومن .البرامج المضادة للفيروس بأحد

 -:ا يتم

 الفيروس بحذف الملفات عشوائياا  أنواعتقوم بع   إذ  تغير في عدد الملفات -1

الملفات من فهرس الملفـات بـدون  أحداختفى  فجذا  ةوفق تعليمات محدد   أو

سبب ظاهر عندها وجب الشك بوجود فـيروس وكـذلك في حالـة وجـود 

    .مبرر لوجودها ملفات لا

 .توقف النظام عن العمل -2

 إلىوخاصة عند ظهـور رسـائل تشـير  مألوفةعرض رسالة خطأ فجائية غير  -3
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ن ان يـتم اسـتعمالها مـن قبـل والبرامج بشكل متكرر دو الأقراصاستخدام 

او  الأقـراصهـذه  إلىالفـيروس يحـاول الوصـول  أنالمستخدم فهذا يعنـي 

 .البرامج لتلويثها

يـؤثر  إذ  وتنفيذ البرامج يستغرق وقت اكثر مـن المعتـاد  تشغيل النظام بطأ -4

 .سلباا على وقت التنفيذ بعدة ثواني

ن مصـابيح السـواقات التعامل مع القـرص اكثـر مـن الطبيعـي ويلاحـظ ا -5

الخاصة بالقرص تضاء عدة مرات اكثر من المعـدل الطبيعـي وبـدون سـبب 

 .ظاهر

ظهور حروف غريبـة عنـد الضـغط عـلى مفـاتيح معينـة في لوحـة المفـاتيح  -6

(keyboard)  الإطلاقعدم ظهور حروف على  أو. 

ل تنخف  ذاكرة النظـام نظـراا لان الفـيروس يحتـ إذانخفاض ذاكرة النظام  -7

ظهرت رسالة تدل على عدم وجود ذاكرة لتشغيل  فجذاجزءاا من هذه الذاكرة 

 .احد البرامج الكبيرة فهذا يدل على وجود فيروس

 .يتغير مظهرها الأيقونات -8

مثـل هـذه  لا تحتاجـهتستغرق وقتـا طـويلا  الأقراص إلىعمليات الوصول  -9

انيتين ولكـن في المهمات البسيطة مثلاا  زين صفحة من نص قـد يسـتغرق ثـ

 .عادة اكثر من ثانية واحدة لا يستغرقحالة عدم وجود فيروس 

الـبرامج  إلىتغيير في حجم البرامج التنفيذية فـبع  الفيروسـات تـدخل  -11

 .زيادة حجم البرامج إلىالتنفيذية وتتناسخ فيها مما يؤدي 
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 :MALWARE تصنيف البرمجيات الماكرة   6-7

 المـاكرة   متنوعة من الـبرامج  اسبات على عائلةفيروسات الح اسم  إطلاقتم 

MALWARE  وهي مشتقة من عبارةMalicious -logic software.  ويمكننا

  Virusesرئيسـية هـي الفيروسـات  أنواع أربعة إلىتصنيف البرمجيات الماكرة 

 الإنــزالوبــرامج    Trojan horsesطــروادة   وأحصــنة Wormsوالــدود 

Droppers. 

بحيـث   برنامج كمبيوتر مصمم عمـداا ليقـترن ببرنـامج آخـر الفيروس هو

نفسـه باقترانـه  إنتـاجيعمل الفيروس عندما يعمل ذلك البرنامج ومن ثم يعيـد 

باستبداله  أونفسه به  بجلصاق الأصتويقترن الفيروس بالبرنامج  .ببرامج أخرى

معدلـة عـن فيظهر كنسـخة   الإنتاج إعادةوقد يغير الفيروس نفسه عند  .أحياناا 

 .النسخة التي قبلها كلما كرر العملية

فبينما يكرر الفـيروس نفسـه    تلف الدودة عن الفيروس بنقطة مهمة جداا   

تستغل الدودة فجوات في نظـام التشـغيل للقيـام   بوساطة تنفيذ برنامج مصاب

  1988وتعتبر الدودة المصممة من قبل روبرت مـوريس في عـام  .بهجوم مباشر

حيث قام هذا البرنامج بشل مئات الحاسبات والمخدمات   الدود أنواعمن أشهر 

التعليمية والحكوميـة المرتبطـة مـع بعضـها عـبر الشـبكة الدوليـة للمعلومـات  

In t e rne t   المتوسـطة   الحاسـبات   الغالب وتصيب برامج الدود علىMini  

لعمـل عـلى يمنـع مـن كونهـا قابلـة ل هـذا لا ان  ألا   Mainframe  والكبـيرة 

 .الحاسبات الشخصية وشبكاتها
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تنسـخ الـدودة نفسـها مـن والى  إذ .أخـرىيلوث برامج  والدودة برنامج لا

. عملهـا إنجازويعتمد بعضها على الشبكة في   عبر الشبكات أو  المرنة الأقراص

hosوهي الـدودة المضـيفة )الديدان  أنواع إحدىتستخدم  t  worm  ) الشـبكة

 الدودة الشبكية بينما توزع الحاسب المتصلة بالشبكة  أجهزة إلىلنسخ نفسها فقط 

ne twork  worm   عدة حاسبات وتعتمد عـلى الشـبكة فـيما بعـد  إلىأجزائها

ويمكن ان تظهر الديدان على حاسـبات منفصـلة فتنسـخ  .الأجزاءلتشغيل هذه 

 .أماكن متعددة على القرص الصلب إلىنفسها 

نسـبة   اكرة فقد سمي باسم حصـان طـروادةالنوع الثالث من البرامج الم أما

حيث ترك الجيش   الواردة في ملحمة الأوديسا لهوميروس الإغريقيةللأسطورة 

داخلـه وكـان يختبـئ   حصاناا خشبياا ضـخماا كهديـة لسـكان طـروادة الإغريقي

وعنـدما  .الحصـار الطويـل بجنهـاءبعد أن تظـاهروا  الأشداءمجموعة من الجنود 

خرج الجنـد منـه   المدينة أسوارداخل  إلىالسكان الحصان  رحل الجيش وأدخل

وكـما امتـاز حصـان  .الإغريـق أيـديوسقطت المدينة في   وانقضوا على الحامية

 أسـلحةطروادة بمظهره الخارجي المسالم وغير المسلح بينما احتوى بداخلـه عـلى 

رامج فهـي  تبـئ ضـمن بـ  طروادة على المبدأ ذاته أحصنةتعتمد برامج   فتاكة

وعندما يشغل المستخدم واحداا من هذه البرامج ينشط الجزء   يبدو مظهرها بريئاا 

ومن أشهر برامج حصان طروادة هـو ذلـك  .الماكر ويقوم بعمل معين مصمم له

 إدارةالخاصـة بـبرامج   LOGIN.EXEالبرنامج المزيف الذي يوجد في تعليمـة 

نـامج بالطلـب مـن حيـث يقـوم هـذا البر  Netwareالشبكات مـن النـوع  
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الاسم وكلمة السر ومن ثـم يقـوم بتخزينهـا في مكـان سري في  إدخالالمستثمر 

   السرـ كلمـة  إدخـالثم يعلم المستثمر بأنه قد أخطأ في عمليـة   ذاكرة الحاسب

تظهـر عـلى الشاشـة  لاحظ ان كلمة السرـ لا)  لم تتم   الدخول فعملية  وبالتالي 

مـن انـه قـد ادخلهـا بشـكل  التأكدمكن المستثمر من يت طباعتها وبالتالي لا أثناء

نفسه واعادة تأهيل  بجخفاءثم يقوم حصان طروادة او البرنامج المزيف ( صحيح 

الأصت ليستخدمه المستثمر في محاولته الثانية للدخول   LOGIN.EXEالبرنامج 

 ألاعمل  زيني  بأييقوم  وبالرغم من كون هذا البرنامج لا .والتي ستتم بنجاح

وببساطة لتكرار نفسه لأكثر من مرة أو للاستفادة من كلـمات   انه قابل للتعديل

 .      السر التي تم جمعها مما يجعله شديد الخطورة

droppe) الإنـزالبرامج  أما r s ) فقـد صـممت لمراوغـة بـرامج مكافحـة

عادة ووظيفة هذه البرامج  .غالباا لمنع اكتشافها وتعتمد على التشفير  الفيروسات

معين على الحاسب لكي  آمرفهي تنتظر لحظة حدوث   نقل وتركيب الفيروسات

( bomb)وينتمـي مفهـوم قنبلـة . تنطلق وتلوثه بالفيروس المحمول في طياتهـا

تبنــى القنابــل ضــمن البرمجيــات المــاكرة كواســطة  إذ  هــذه الفئــة إلىالحاســب 

نشط بع  القنابل ت .وتبرمج القنابل لتنشط عند حدوث حدث معين .لتنشيطها

فيمكن برمجة قنبلـة مـثلاا لمسـح كافـة  .في وقت محدد اعتماداا على ساعة الحاسب

  من القرص الصلب في ليلة راس السنة الميلاديـة DOCالملفات ذات الامتداد  

 .لعرض رسالة على الشاشة في اليوم المصادف لعيد ميلاد شخصـية مشـهورة أو

 إلىفيمكن ان تنتظر القنبلة   أخرى حداثأو أوتعمل بع  القنابل تحت شروط 
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ان يتم تشغيل برنامج معين عشرين مرة مثلاا وعندها صسح الملفات الخاصة بهـذا 

      .ومن وجهة النظر هذه تعتبر القنابل مجرد برامج جدولة زمنية ماكرة .البرنامج

- :الفيروس أخطار  6-8

ثم   مهارات عالية عادةبل يكتبها مبرمجون ذوو   تظهر صدفة الفيروسات لا

 أصـبحتوكلـما  .يجدون طريقة لنشرها في أجهـزة المسـتخدمين الغـافلين عنهـا

زاد المبرمجون من جهودهم لتطوير فيروسات   برامج مكافحة الفيروسات أقوى

والهدف من تطوير الفيروسات بالنسبة للكثير من مؤلفيها  .أذكى للتحايل عليها

 التلـذذ الآخـربينما هـو للـبع    تفوقهم إثباتليس اكثر من تحدي والرغبة في 

!  إيـذائهم  وحتـى  إزعـاجهم أو  وشكوكهم في الحاسب الآخرينحيرة  بجثارة

وجهـوا مـواهبهم  إذايجنـوا أمـوالاا طائلـة  أنيمكـنهم  إذ  جـداا  سيئ آمروهذا 

  طائـل منهـا لمساعدة الشركات على حل مشاكلها بدلاا من هـدرها في أعـمال لا

 .ر الفيروساتمثل تطوي

- :تشمل الأخطارشديدة وان هذه  أخطاراا ان الفيروس يسبب 

sofالفيروس على البرامج  أخطار -1 tware. 

 .hardwareالفيروس على المكونات  أخطار -2

ان الـــبرامج هـــي  -:softwareالفووويروس علووى الوووبرام    أخطووار  -1

ل في توقف وان اكبر خطر للفيروس يتمث. وسيلة الانتقال الرئيسة للفيروس

 أوامـرمكان جزء من  الفيروس أوامرتعديل وظائفها نتيجة نسخ  أوالبرامج 
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البرامج ويظهر هجوم الفيروس على البرامج التي تعمل على نظـام التشـغيل 

DOS.  الآتيويعمل الفيروس على: -

 -:تشغيل الحاسبة إبطاء  -أ

تسـتغرق تشـغيل الحاسـبة و إبطـاء إلى الأحيـانقد يؤدي الفيروس في بع  

وقـد يكـون هـذا . يسـتغرقها أنمن المفروض  أطولالعمليات التي يؤديها مدة 

عنـدما يـؤدي  ملاحظتـهغير ملحوظ عند تنفيذ عمليات منفصلة ويـتم التأخير 

طباعـة تقـارير  أوالحاسب مجموعة من العمليات كالبحـث عـن بيانـات معينـة 

 ... الخ

 -:Boot sectorتدمير قطاع التحميل  -ب 

لفيروس بتدمير قطاع التحميل الذي يكون في مكـان محـدد وثابـت في يقوم ا

ويقصد بقطاع التحميل هو ذلك الجزء من القرص الـذي يحتـوي عـلى . القرص

ان تحطيم هذا . التي يستخدمها الحاسب لكي يبدأ في العمل والإشارات الأوامر

شـغيل النظـام المخزونة فيه يجعل القرص غير قادر على ت الأوامرالقطاع او تغيير 

(unbootable) ان في  .وعندما نتعامل مع القرص المرن تكون هذه الحالة محتملة

 حالة التعامل مع القرص الصلب تصبح هنالك مشكلة كبـيرة ويكـون العـلاج 

 ممـا يـؤدي الى فقـدان جميـع Reformatتجهيـز القـرص  إعـادةوالوحيد هـو لها 

ري الاحتفاظ بنسخ احتياطيـة مـن البرامج والبيانات المخزونة ولهذا من الضرو

 .البرامج والبيانات
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 -:File Allocation Table      الملفات   توزيع   جدول  تدمير  -ج 

منطقة على القرص هو  (File Allocation table)  الملفات ان جدول توزيع

الملفات المخزنة على القـرص والقطاعـات  أماكنيستخدمها نظام التشغيل لتتبع 

وهـذا الجـدول يكـون دائـماا في . التي يمكن  زين الملفات الجديدة عليهاالخالية 

وفي هـذه الحالـة  . مكان ثابت على القرص  لذلك يسهل على الفيروس مهاجمتـه

كما . ملف على القرص أي إلىيمكنه مسح هذا الجدول وبالتالي يصعب الوصول 

ير المعلومـات الخاصـة يمكنه تغيير المعلومات الموجودة في هذا الجدول مثلاا تغيـ

عـن المسـاحة الفعليـة المتاحـة  بجنقاصـهابالمساحة التخزينية المتاحة على القرص 

مع جزء صغير من المسـاحة التخزينيـة  ألاوبالتالي لا يستطيع المستخدم التعامل 

انتشـاراا في الحاسـبات  الأكثـر STONEDوكمثال على ذلـك فـيروس .للقرص

في الولايات المتحـدة   الإصاباتمن  %50اا ل الشخصية  والذي يقدر كونه سبب

وقد صمم ليطبـع عبـارة   الولايات المتحدة من نيوزلندا إلىانتقل هذا الفيروس 

زال هذا  ما  .أعوامنفسه طوال فترة ستة     ويقوم بتكرارالماريجواناتشجع ترويج 

 الملفـات  عمواقـ حيث يصـيب جـدول  انتشاره   عـيتاب الفيروس موجوداا و  

FAT file Allocation Table القرص الصلب غير  تكراره نفسه مما يجعل أثناء

وبالتالي تضيع كافة المعلومات الموجودة على القرص الصلب عـلى   قابلاا للقراءة

لاحـد  ولكـن  الأذىالرغم من ان مصمم هذا الفيروس لم ينوي ان يسبب هذا 

 .تخريب متعمدقد تعرض ل حاسبكأي  الحاسبيصبح هذا  الإصابةبعد 

  -:Root Directory  تحطيم الفهرس الرئيسي  -د 

  بتنظـيم  الملفـات  المخزونـة  عـلى القـرص عـن   DOSيقوم نظام التشغيل   
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هــذه  .Subdirectoriesوالفهــارس الفرعيــة     Directories طريــق الفهــارس

يـث ح .ملف على القرص سهلاا  أي إلىالطريقة في تنظيم الملفات تجعل الوصول 

يصبح من السـهل الوصـول الى الفهـرس الفرعـي المطلـوب وعـرض الملفـات 

وتظهـر  .عرض جميع الملفات المخزونة على القـرص إلىالموجودة به دون الحاجة 

لـذلك فـان الفهـرس  .ذلك بوضوح عندما يزيد عدد الملفات زيادة كبـيرة أ ية

يمكـن ان  حيـثللفـيروس  استراتيجيايمثل هدفاا   Root Directoryالرئيسي  

الوصـول  في هذا الفهرس الى عدم التمكن مـن( byte)يؤدي تغيير حرف واحد 

 .لياا فعملف على القرص رغم وجود الملفات  أي إلى

- :التجسس على النظم  - وه

 في( Modems)الاتصـال  أجهـزةفي نظم شبكات الحاسـب التـي تسـتخدم 

هذا  إلىلفيروس عند انتقاله فان ا  المختلفة الأماكنالحاسب في  أجهزةالربط بين 

النظام والحصول  إلىالنظام يقوم بالسماح للمخرب الذي قام بتصميمه بالدخول 

  شخصـية لـه سـواء كانـت على أي بيانات سرية وذلك بهدف تحقيـق مكاسـب 

حيث يقوم الفيروس في وقت محدد بالاتصال بالمخرب تلفونيـاا  .معنوية أومادية 

 .لنظاما إلىوالسماح له بالدخول 

- :Hardwareأخطار الفيروس على المكونات  -2

وقد تصل  .Hardwareشديدة لمكونات الحاسب  أخطارأن الفيروس يسبب 

فمـثلاا  .الميكانيكية للحاسب بما قد يسـبب تـدميرها الأجزاء إجهاد إلىالخطورة 

لتوجيـه   Disk drive  الأقـراصلجهاز الـتحكم في وحـدة  أمراا برنامج يعطي 
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في اتجاه مركز القرص  الى مكان بعيد  read / write headراءة والكتابة  راس الق

قدرته عـلى تثبيت راس القراءة والكتابة وعدم  إلىوهذا يؤدي في بع  الحالات 

 إلى أعادتـهيـتم  ولكي .الموجودة على القرص  Tracksالحركة وقراءة المسارات 

 .اا العطل ميكانيكي إصلاح الأمرالوضع الطبيعي يتطلب 

ذلك هنالك برامج يمكنها التحكم في الطابعـة بحيـث يـتم تغيـير  إلى إضافة

كـما  .تعطيلهـا إلىتجمع الورق داخل الطابعة وربما  إلىوهذا يؤدي  .اتجاه الطابعة

الخــاص   Control Trackان هنـاك برنــامج فـيروس يمســح مسـار الــتحكم  

 .بالقرص الصلب وهذا يجعل القرص غير صالح

 إلىتسبب عطلاا مادياا بصورة مباشرة ولكنها تؤدي  لا أخرىج وهنالك برام

حيـث ان  .معينة في مكونات الحاسبة مما يقلل من عمرها الافتراضي أجزاء تآكل

بع  الفيروسات الساكنة في الذاكرة يمكنها ان تقلل من حجم الـذاكرة الموقتـة 

عـدداا كبـيراا مـن تعامل الذاكرة مع القرص  إلىويؤدي هذا  .المتاح بدرجة كبيرة

اسـتهلاك وحـدة  إلىالمرات حتى يستطيع تحميل البرامج المطلوبة وهـذا يـؤدي 

 .بعد فترة وجيزة الأقراص

    -:اًأكثر الفيروسات انتشار   6-9

في وصـف  أحياناا وراء السبق الصحفي يجعلها تبالغ  الأعلامأن سعي وسائل 

وتعظيمهم لمبرمجـي هـذه آخر  إلىخطورة بع  الفيروسات التي تنتشر من حين 

المزيد من الفيروسات الجديدة جرياا  إنتاجالفيروسات شجع الكثيرين منهم على 

يتمتـع  إنسـان  كما هـو معـروف  فمبرمج الفيروسات .الإعلاميةوراء الشهرة 
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 إنشـاءويهـدف مـن وراء   بذكاء شديد ويعاني في الوقت ذاته من مـرض نفسيـ

ومـن .رةية العالم يعاني من الخسائر بسببه أو  الشهرة إلى أماالفيروسات ونشرها 

 -:وسات انتشاراا منهااكثر الفير

- :Worm Explorer Zipالفيروس  -1

في السابع من شهر حزيـران   إسرائيلبهذه الدودة في  إصابةحالة  أولظهرت 

وفرنسـا  ألمانياواحد في كـل مـن  أسبوعثم انتشرت بشكل واسع خلال  1999

ويصـنف الخـبراء الـدودة  .التشـيك والولايـات المتحـدة والنرويج وجمهوريـة

Worm Explore Zip   تشيرنوبل فيروس ميلسيا وفيروسمن بأنها أخطر. 

- :ATAKA (A.K.A. IE0199.exe)الفيروس  -2
أرسـل كملـف مرفـق بالبريـد   هذا الفيروس هو من نـوع حصـان طـروادة

 الإلكـترونيان البريـد الكثير مـن المسـتخدمين بعـد تزويـر عنـو إلى الإلكتروني

 .للمرسل ليبدو صادراا من شركة مايكروسوفت

- :W32/Ska (A.K.A Happy99.exe)الفيروس  -3

يوجد  .الإخبارعدد من مجموعات  إلىمرة  أولأرسل   فيروس من نوع دودة

 تهنـئالشاشة على  ويظهر عند تشغيله رسالة  Happy99.exeضمن ملف باسم 

 .ناريـة الألعـابمع رسوم   Happy New Year 1999بحلول السنة الميلادية  

لكنه يمكن ان ينشرـ   الإخباركان سبب تكاثره الرئيسي تبادله ضمن مجموعات 

كملف مرفق بـدون علـم  وإرساله الإلكترونيبالتصاقه برسائل البريد  أيضاا ذاته 
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تظهر رسوم العاب نارية عـلى   Happy99.exeبمجرد تشغيل الملف  .المستخدم

 .المستخدمشاشة 

- :Larouxالفيروس  -4

فيروس ماكرو هو عبارة عـن برنـامج مصـمم للعمـل مـع ) فيروس ماكرو 

 .Excelلبرنامج اكسل ( عدة تطبيقات تشترك بلغة برمجة واحدة  أوتطبيق معين 

برنـامج اكسـل  يصـبح فعـالاا حالمـا يحمـل .1996ظهر هذا الفيروس في عـام 

 .مصنف اكسل يفتحه المستخدم أي إلىوينتقل العدوى   المصاب به

- :W32.CIHالفيروس   -5

وتوجـد  .أسـيامن جنـوب شرق  1998ظهرت عائلة هذا الفيروس في عام 

ويصـيب ملفـات   منه حالياا ثلاثة نماذج معروفة وهو منتشر عـلى نطـاق واسـع

 يتضمن الفـيروس شـحنة خطـيرة جـداا تعمـل في اليـوم السـادس .95ويندوز 

    .والعشرين من كل شهر

ثر عـلى الحاسـبات التـي ؤهنالك العديد من الفيروسـات التـي تـ أنلقد بينا 

الوقايـة منهـا  إجـراءاتونظراا لخطورتها يجب اسـتمرار اسـتخدام  .نستخدمها

  الفيروسـات الشـهيرة  وإزالـةاستخدام واحداا من برامج اكتشـاف  إلى إضافة

ـــبرامج   ـــوفرة  ك  .Dr            أو  Norton AntiVirus   او   McAfeeالمت

Salamon   لتبقــى الحاســبات بــدون تلويــث مــن قبــلوغيرهــا مــن الــبرامج 

أو استخدام احدث إصدارات لمعالجة الفيروسات حيث ان برامج  .الفيروسات
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الفيروسات الجديدة تظهر بشكل مستمر ومعها تظهـر معالجـات للفيروسـات  

 .وعليه ينبغي متابعة التطورات الحاصلة في هذا المجال

  -:وصايا لتجنب الاصابة بالفيروس 6-11

يجب التأكد والحرص عند استخدام الأقـراص المرنـة خصوصـاا اذا لم تكـن  -1

مـن الفيروسـات     % 0 8حيـث ان ( نسخة غير أصـلية ) معروفة المصدر 

 تنتقل بهذه الطريقة  

عنـد (  DRIVER)يجب التأكد من رفع الأقـراص مـن مشـغل الأقـراص  -2

ام لانه إذا كان هذا القرص يحتوي على فيروس مـن النـوع الـذي تحميل النظ

فانه سوف يصيب الحاسـبة ( BOOT  SECTOR)يصيب منطقة التحميل  

 (.SYSTEM  DISK)حتى وان لم يكن هذا القرص قرص نظام 

يجب التأكد من البرامج التي تدخل الحاسبة مـن قبـل الأصـدقاء والمعـارف  -3

لحاسـبة فلفـيروس ينتشرـ عـادة عنـدما نقـوم وذلك بفحصها قبل إدخالها ا

 .بتشغيل الحاسبة من قرص مصاب او عندما نقوم بتنفيذ برنامج مصاب
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 أسئلة الفصل السادس

 .ولماذا سمي بهذا الاسم   ما هو الفيروس -1

 .ما هي أهم صفات الفيروس -2 

 .عدد أهم أعراض الإصابة بالفيروس -3

 .جما هي أخطار الفيروس على البرام -4

 .ما هي أخطار الفيروس على المكونات -5

 .عدد أهم الوصايا اللازم ا اذها لتجنب الإصابة بالفيروس  -6
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 بعالفصل السا

 الأمن التقني

- :المقدمة 7-1

من المعروف ان مركز الحاسبة يتضمن العديد من الأجهـزة  والمعـدات التـي 

هـذه الصـيانة . تكون بحاجة إلى صيانة دورية وكذلك عنـد حصـول الأعطـال

 . تجرى من قبل مهندسي الصيانة الذين يقومون بزيارات دورية ومتكررة

ــا عرضــة  ــة تجعله ــات مكثف ــدات تتضــمن معلوم ــزة والمع أن هــذه الأجه

للاستغلال ومثيرة لشهية الطامعين للحصـول عليهـا واسـتغلالها بصـورة غـير 

 .قانونية مما يؤثر على أمنية مركز الحاسبة

رات هـذا الفصـل توضـيح مـا يتعلـق بـأمن الأجهـزة سيتم من خـلال فقـ

 .    والمعدات

- :من أجهزة الحاسبة الإلكترونية 7-2

قبل التطرق إلى أمن أجهزة الحاسبة الإلكترونية  لابد من الإشارة والتعـرف 

- :على الأمور التالية

- :Frame Mainالحاسبات الرئيسية    -1

ت المســتعملة في يومنــا هــذا  الحاســبات الرئيســية هــي اكــبر أسرع الحاســبا

 :وهنالك عدد من الخصائص التي يتميز بها الحاسب الرئيسي فهو
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