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§ Тернопільський національний технічний університет ім. І. Пулюя
• Кафедра кібербезпеки
• Досвід викладання дисциплін для спеціальностей:

• 125 Кібербезпека
• 123 Комп'ютерна інженерія

§ Участь у програмі Мережевих академій Cisco з 2002 року.

§ Перелік базових та професійних курсів:
• IT Essentials: PC Hardware and Software
• CCNA R&S: ITN, RSE, ScaN, CN
• CCNP R&S: ROUTE, SWITCH, TSHOOT
• CCNA Secure
• CCNA CyberOps

IPD Week Ukrainian

Тарас Лобур, NetAcad Instructor
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Під час сесії

Коментарі, побажання пишіть в 
розділі Chat

Питання експерту пишіть в розділі
Q&A. 

Активувати ці розділи можна в 
горизонтальному меню внизу вікна. Треба 
просто натиснути на відповідне кружальце

2© 2017 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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Грант з кібербезпеки
Silicon Valley  Community  Foundation  Grant  for  
Cybersecurity  courses in  Ukraine

Тернопільський національний технічний 
університет імені Івана Пулюя

www.networkacad.net



4

Використання в навчальному процесі

Курс NetAcad
Спеціальність

122 Комп'ютерні науки 123 Комп'ютерна
інженерія

125 Кібербезпека 151 Автоматизація та 
комп’ютерно-інтегровані

технології

Introduction to Cybersecurity Заплановано на 
вересень 2019 року ü

Networking Essentials ü ü ü ü

Cybersecurity Essentials ü

IoT Fundamentals ü ü

NDG Linux Essentials ü

IT Essentials ü ü Заплановано на вересень
2019 року ü

PCAР: Programming Essentials
in Python

Заплановано на вересень 
2019 року

Заплановано на вересень 
2019 року

CCNA CyberOps Заплановано на вересень 
2019 року



Cisco Networking Academy
лютий 2019 IPD Week Ukrainian

Навчання з кібербезпеки 
згідно курсу CCNA CyberOps

#NetAcadIPD
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§ Компоненти навчальної програми
§ Мета і задачі курсу CCNA CyberOps
§ Зміст навчальної програми
§ Вимоги до обладнання
§ Cyber Ops Skills Challenge Game
§ Дисконт на сертифікацію

Зміст



Компоненти 
навчальної програми
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Mobility Fundamentals

CCNA R&S: Introduction to Networks, 
R&S Essentials, Scaling Networks, 
Connecting Networks 
CCNP R&S:  Switch, Route, TShoot

Introduction to Cybersecurity

Introduction to IoT

CCNA SecurityCybersecurity Essentials
CCNA Cyber Ops

Networking Essentials

Be Your Own Boss Entrepreneurship

Get Connected

NDG Linux Unhatched
NDG Linux Essentials
IT Essentials

CLP: Advanced Programming in C
CPP: Advanced Programming in C++

NDG Linux II

CLA: Programming Essentials in C

Програми 
стажуванняPrototyping LabХакатониPacket 

Tracer

CPA: Programming Essentials in C++

NDG Linux I

IoT Security

Emerging Tech Workshop: Collaboration 
/ Spark API*

IoT Fundamentals: 
Connecting Things, Big Data & Analytics 
Hackathon Playbook, IoT Security 

Introduction to 
Packet Tracer

PCAР: Programming Essentials in Python*

ОС і ІТ

Мережеві
технології

Інтернет речей 
(IoT)

Програмування

Бізнес

Цифрова
грамонтість

Безпека

Спільна работа на результат

Ознайомчі Базові Професійні

Курси програми Мережевої академії Cisco

Вимагається підготовка з інструктором

Самостійне навчання

Відповідність вимогам сертифікації

Emerging Tech Workshop: Network 
Programmability Cisco APIC-EM
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Career-Ready Розробник Пром. 
серт.

Потреба 
навчання 

інструктора

ITC 
Підвищення 
кваліфікації

FastTrack 
інструктор Інд.

навчання

Об’єм і 
послідовність PT в курсі Комплексний 

портфель оцінки*
Доступність

Керівництво
інструктора / 

студента

Проходження
курсу

Інструктор
PPT

CCNA Routing and 
Switching Cisco ü ü ü ü ü ü ü ü ü 1, 3 ü

CCNA Security Cisco ü ü ü ü ü ü ü ü 1, 3 ü

CCNA Cybersecurity 
Operations Cisco ü ü ü ü ü ü ü ü ü 1, 3 ü

CCNP Routing and 
Switching Cisco ü ü ü ü ü 1, 3 ü

NDG Linux I and II Partner ü ü 2

CPP: Adv. 
Programming in C++ Partner ü ü ü 1

CLP: Adv. 
Programming in C Partner ü ü ü

1

* Комплексний портфель оцінки: 
екзамени з розділів, практичний
екзамен, фінальний екзамен

Компоненти навчальної програми курсу

1 = сертификат про проходження
курсу з вказанням часу

2 = лист про проходження
курсу з вказанням часу

3 = лист від генерального 
директора
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CCNA
Security

Cisco CCNA 
Security

Спеціаліст з 
обслуговування мереж 
з фокусом на безпеку

Інженер з безпеки
мереж

Intro to
Cybersecurity

Відповідає вимогам
сертифікації

Python
Programming

Аналітик кібербезпеки

Linux
Essentials

CCNA R&S 
(ITN, RSE)

Cybersecurity 
Essentials

Cisco 
CCENT

LPI Linux 
Essentials 

PDC
Python CAP

CCNA
Cyber Ops

Cisco CCNA 
Cybersecurity 

Operations

Спеціаліст з 
обслуговування

мереж

Аналітик центру 
інформаційної

безпеки

Intro to
Cybersecurity

Cybersecurity 
Essentials

IT 
Essentials

Cisco 
CCENT

A+ 
Certifications

CCNA R&S 
(ITN і RSE)

CCNA
Cyber Ops

Cisco CCNA 
Cybersecurity 

Operations

Аналітик центру 
інформаційної

безпеки

Спеціаліст з 
обслуговування

комп'ютерів

Приклад 2

Приклад 1



Мета і задачі курсу 
ССNA CyberOps
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CCNA Cybersecurity Operations

CCNA Cybersecurity Operations розглядає основні концепції безпеки
і  дає можливість отримати навики, необхідні для моніторингу, виявлення,  аналізу і 
нейтралізації різного типу загроз інформаційної безпеки, в тому числі кібершпигунство, 
внутрішні загрози, складні спеціалізовані атаки, порушення політик безпеки та іншні
проблеми, з якими стикаються організації. 
Основною метою є практичне застосування навиків, необхідних для підтримування та 
забезпечення експлуатаційної готовності сестем безпеки комп’ютерних мержеж.

Загальні відомості про курс

Студенти отримують і застосовують навики в галузц кібербезпеки на рівні молодшого 
спеціаліста та можливість промислової сертифікації з кібербезпки Cisco CCNA.

Переваги
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CCNA Cybersecurity Operations

• 13 розділів, адаптуючі контрольні работи за 
матеріалами розділів та  екзамени з розділів

• 13 практичних завдань з основних понять і 
концепцій

• 54 інтерактивних завдання

• 45 практичних лабораторних робіт (27 з 
використанням віртуальних машин)

• 5 завдань з Packet Tracer

• По одному: підготовчий фінальний екзамен, 
практичний фінальний екзамен, фінальний
екзамен

• 2 пробних екзамени для отримання
сертификатів:

• 1x 210-250 SECFND
• 1x 210-255 SECOPS

Компоненти навчальної програми
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Цільова аудиторія: студенти 2–4 курсів технічних вузів
Вимоги: базові знання в сфері операціоних систем і мереж

Мови: англіийська, китайська (спрощена), французська, японська, іспанська
Форма навчання: під керівництвом інструктора

Рекомендований час прохождення: 70 годин

Наступний рекомендований курс: CCNA Security
Необхідність підготовки інструктора: так

CCNA Cybersecurity Operations Відповідає
вимогам

сертифікації

Особливості



Зміст навчальної 
програми
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§ Базові навики в роботі з РС та Інтернет

§ Базові концепції ОС Windows та Linux

§ Базові концепції з комп'ютерних мереж

§ Розуміння двійкової та шістнадцяткової
систем числення

§ Розуміння базових концепцій з 
програмування

§ Розуміння базових концепцій SQL запитів

§ Базові навики в роботі з Cisco Packet 
Tracer та мережевими симуляторами

Рекомендовиний рівень підготовки

Курси програми Мережевої академії Cisco, які 
надаюдть можливість досягнути рівня підготовки:

§ IT та OS:
• IT Essentials
• NDG Linux Essentials

§ Комп'ютерні мережі:
• Networking Essentials
• CCNA R&S: ITN

§ Безпека:
• Introduction to Cybersecurity
• Cybersecurity Essentials

§ Packet Tracer
• Introduction to Packet TracerCCNA CyberOps містить опційні

додаткові матеріали для підвищення 
рівня практичних навиків 



17

Структура курсу
Розділ Назва Предметна область Базова підготовка

1 Cybersecurity and the Security Operations Center Принципи та концепції 
кібербезпеки

2 Windows Operating System
Основи операційних систем

Знання з курсу:
• IT Essentials
• Linux Essentials3 Linux Operating System

4 Network Protocols and Services
Основи комп'ютерних мереж Знання з курсу:

• CCNA R&S: ITN5 Network Infrastructure
6 Principles of Network Security

Основи кібербезпеки
Знання з курсу:
• Cybersecurity Essentials
• CCNA Sеcurity

7 Network Attacks: A Deeper Look
8 Protecting the Network
9 Cryptography and the Public Key Infrastructure
10 Endpoint Security and Analysis
11 Security Monitoring

Аналіз та реагування на 
загрози інформації12 Intrusion Data Analysis

13 Incident Response and Handling



Вимоги до 
обладнання
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CCNA Cybersecurity Operations

Вимоги до вивчення розділу: 1 студентський ПК (Desktop/Notebook) на студента 
(рекомендовано), допускається 2 студенти на ПК

Вимоги до обладнання

Характеристика Опис

Desktop ПК

• ОС Windows 7, 8, або 10, MAC OSX
• Процесор: 64-bit процесор з підтримкою Virtualization в BIOS
• Оперативна пам'ять: 8 GB RAM (базовий варіант лаб. роб.) або 4 GB RAM 

(альтернативний варіатн лаб. роб.)
• Відеокарта: PCI, PCIe (рекомендовано), або AGP відеокарта (DirectX 9 з підтримкою 

WDDM)
• Вінчестер: 45 GB HDD
• Мережева карта: 1 Ethernet або 1 Wireless Ethernet

Web браузер Актуальна версія Microsoft Internet Explorer, Google Chrome, або Mozilla Firefox з 
підтримкою Java та Flash Player

Oracle VirtualBox Актуальна версія (версія 5.2.4 або вище)
http://www.oracle.com/technetwork/server-storage/virtualbox/downloads/index.html

Windows Experience Index (WEI) 6.5 (рекомендовано)
Packet Tracer Мінімальна версія 7.0 або вище
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CCNA Cybersecurity Operations

Вимоги до обладнання

Назва віртуальної машини Дисковий 
простір RAM

CyberOps Workstation 7 GB 1 GB
Kali Linux 10 GB 1 GB
MetaSploitable 8 GB 512 MB
Security Onion 10 GB 4 GB
Security Onion* 10 GB 3 GB
Security Onion SA-Only 4 GB (USB) ~3 GB

* Лабораторні роботи розділ 12 мають опцію використання однієї 
Alternative Security Onion VM

Логічна топологія лабораторного стенду



Cyber Ops
Skills Challenge



22

CCNA Cyber Ops Skills Challenge
• Доступний у курсі CCNA Cyber Ops 

v1.1 активованому після 29 жовтня 
2018

• Опційна можливість проведення Skills 
Challenge після вивчення матеріалу 
Розділ 13

• Застосування знань і практика 
аналітика кібербезпеки у формі гри

• Змагання індивідуальне/командне:
• відповідати  на запитання 
• виконувати завдання 
• набирати бали

• Теоретичні запитання та практичні 
завдання за матеріалом розділів та 
лабораторних робіт курсу
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Нарахування балів
Запитання
§ 46 запитань
§ Типи запитань

• множинний вибір
• правда/не правда
• письмова відповідь

§ Одна спроба
§ Запитання 

видаляються з 
переліку після спроби

Завдання
§ 10 завдань
§ Робота з файлами ОС 

Linux 
§ Встановлення та 

оновлення пакетів Linux, 
визначення версії пакета
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Приклад топології Skills Challenge

VM

VM

VM

VM

VM

Internet/campus

Учасники гри
(game Client VM)

Game Server VM

Адміністратор гри
(game Client VM)

VM

DHCP • Апаратні вимоги відповідають 
студентському ПК з курсу

• DHCP або статична адресація
• Доступ до Internet
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Ресурси гри у розділі Course Resources
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Ресурси гри у розділі Instructor Home
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Ресурси гри у розділі Modules сторінка 
слухача курсу

Нова сторінка після Chapter 13 
в розділі Modules

Розділ Modules на 
домашній сторінці курсу



Дисконт на 
сертифікацію
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Дисконт на сертифікацію

Кандидат на дисконт Куср NetAcad Cisco сертифікаційний екзамен Дисконт

Студент NetAcad CCNA Cybersecurity Operations 1.1 SECFND 210-250
SECOPS 210-255 60%

Інструктор NetAcad CCNA Cybersecurity Operations 1.1 SECFND 210-250
SECOPS 210-255 70%

Інструктор тренер CCNA Cybersecurity Operations 1.1 SECFND 210-250
SECOPS 210-255 80%

75% і більше з 
першої спроби 

Final Exam

"Complete" у 
заліковій книжці  

NetAcad

Дисконтна 
знижка на 

сертифікаційний 
екзамен

Understanding Cisco Cybersecurity Fundamentals (SECFND)
сертифікаційний екзамен (210-250) Термін дії дисконту – 3 місяці

Implementing Cisco Cybersecurity Operations (SECOPS) 
сертифікаційний екзамен (210-255) Термін дії дисконту – 6 місяців
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Запитання ?




