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 الالكترونيةنبذة عن التوقيعات 
 ؟  الالكترونيما هو التوقيع 

ولكن في حال وجود مثل هذا التعريفف  Digital Signature الالكترونيلا يوجد تعريف بسيط للتوقيع 
طريقة إتصال مشفرة تعمل على توثيق المعاملات التي تتم عبفر : فإنه يمكن أن يكون مشابها للتعريف التالي

 . الإنترنت
 

. هي نفسها كما في التوقيع المكتوب بخفط اليفد  الالكترونيةبشكل أساسي فإن الفكرة الكامنة وراء التوقيعات 
إن . إنففت تسففتخدمه للتصففديق او لتوثيففق الحقيقففة بشنففت وعففدت بشففيء مففا ولا تسففتطيع التراجففع عنففه فيمففا بعففد

والورقة وبعد ذلت إرساله عبر الإنترنت  لا يتضمن القيام بتوقيع شيء ما  باستخدام القلم الالكترونيالتوقيع 
 . ولكنه مثل التوقيع على الورق يلتصق بهوية الموقع على معاملة ما

 
 :  يجب أن يكون للتوقيع بشكل عام الصفات المميزة التالية 

  إن التوقيع يجب أن يبين أو يشير إلى الشخص الذي قام بتوقيع الوثيقة أو الرسفالة أو : توثيق الموقع
الصورة التاليفة تههفر . ل ويجب أن يكون من الصعب على شخص آخر القيام به بدون تفويضالسج

 .متسلل يزعم بكونه الطرف المرسل
 

 
 

  أي توقيع يجب أن يعرف عن الطرف الذي قام بتوقيعه بما يجعله غيفر ممكنفا تزويفر : توثيق الوثيقة
 . عة أو التوقيع بدون  انكشاف الحقيقة أو تغيير أي من المادة الموق

 : الالكترونيكيف تعمل تقنية التوقيع 
تسففتخدم مفتففاحين  شفففرة) Public Key Cryptographyالمفتففاا الشفففرع العففامالتشفففير بواسففطة 

 (متناهرين أحدهما سري ويحفهه مستلم البيانات والآخر عمومي 

خففلال التشفففير وهففو فففري مففن الرياضففيات التطبيقيففة التوقيعففات وكففذلت التثبففت مففن صففحتها مففن  انشففاءيففتم 
تسفتخدم . المختصة بتحويل الرسائل إلى أشكال تبدو وكشنها لا يمكفن فهمهفا وإعادتهفا مفرة أخفرع كمفا كانفت

والفذي يسفتخدم منهجففا معينفا مسففتعينا  المفتفاا الشففرع العففام  شفففرةمففا يعفرف بنهفام  الالكترونيفةالتوقيعفات 
أو لتحويل البيانات إلى أشكال  الالكترونيالتوقيع  لانشاءما مرتبطين حسابيا ، واحد بمفتاحين مختلفين ولكنه

أو لإعادة الرسالة إلى شكلها  الالكترونيتبدو وكشنها لا يمكن فهمها والمفتاا الآخر للتثبت من صحة التوقيع 
نهفام التشففير الفلا " ة تدعى أجهزة وبرامج الحاسب الآلي التي تستخدم مثل هفذين المفتفاحين عفاد. الأصلي 
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تدعى عشوائيا المفتاا الخاص والفذي  الالكترونيةاللاتماثلية للتوقيعات  الشفرةإن المفاتيح التكميلية في نهام 
والمعروف عفادة علفى نطفاق  المفتاا الشفرع العام و الالكترونيالتوقيع  لانشاءيعرفه فقط الموقع ويستخدم 

في حال استدعت الهفروف . الالكترونيمن قبل شخص موثوق به للتثبت من صحة التوقيع أوسع ويستخدم 
يجفب أن يكفون  المفتفاا الشففرع العفام ففإن  الالكترونفيأن أكثر من جهفة بحاجفة للتثبفت مفن صفحة التوقيفع 

مكفن متوفرا لتلت الجهات أو يوزي عليهم جميعا أو ربما يتم نشره ففي ملفف لصتصفال المباشفر حيفا مفن الم
بفالرغم مفن كفلا المففاتيح مفرتبطين ببعضفها رياضفيا فإنفه ففي حفال تفم تصفميم نهفام . الوصول إليه بسفهولة 

اللا تماثلي وتم تطبيقه بشكل آمن فإنه حسابيا لا يمكن التوصل إلى معرفة المفتاا الخاص من خفلال  الشفرة
الأشفخاص يمكفن أن يكونفوا علفى علفم  وبهفذا فإنفه بفالرغم مفن أن العديفد مفن. المفتاا الشفرع العفام معرفة 

لموقع ما ويستخدمونه للتثبت من صحة توقيعفات موقفع معفين إلا أنهفم لا يسفتطيعون  المفتاا الشفرع العام ب
 .  الالكترونيةاكتشاف المفتاا الخاص لذلت الموقع واستخدامه في تزوير توقيعاته 

  Hash Functionوهيفة الـ هاش 
التوقيففع  انشففاءوهففي تسففتخدم فففي كففلا عمليتففي " وهيفففة الففـ هففاش " رع تففدعى عمليففة رئيسففية وأساسففية أخفف

تمثيل رقمي معين أو  انشاءإن وهيفة هاش هي عبارة عن منهج يعمل على . والتثبت من صحته الالكتروني
بطول مقياسي يكون عادة أصغر من الرسالة ولكنه " نتيجة هاش" أو " هاش" بصمة إصبع على شكل قيمة 

أي تغيير في الرسالة ينتج عنه نتيجة هاش مختلففة عنفد اسفتخدام وهيففة الفـ . لرسالة ومحصورا بهامقترنا با
فإنفه مفن " وهيفة الـ هاش الأحادية الإتجفاه" في حالة وهيفة الـ هاش الآمنة والتي تدعى أحيانا . هاش نفسها

لفذلت . مفة الفـ هفاش الخاصفة بهفاالناحية الحسابية لا يمكن التوصل إلى الرسالة الأصلية من خفلال معرففة قي
للعمل على كمية أصغر يمكفن التنبفب بهفا مفن  الكترونيةتوقيعات  انشاء برمجياتفإن وهائف الـ هاش تتيح لل

البيانات وفي نفس الوقت ما زالت توفر تلازم قوي وواضح مع محتويات الرسالة الأصلية وبهذا تعمل على 
 . االكترونيتم إجراء أي تعديل على الرسالة منذ أن تم توقيعها توفير الضمان الفعال والتشكيد بشنه لم ي

 
 

 تدفق أو سير العمل 
 : تم استخدامه لإرسال رسالة  الكترونيالرسم التالي يوضح سير العمل الأساسي لتوقيع 
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تضفمن عمليتفين ، واحفدة يفتم إنجازهفا عفادة ي الالكترونيةكما يتضح من الرسم أعلاه فإن استخدام التوقيعات 
 :  الالكترونيمن قبل الموقع والأخرع من قبل مستلم التوقيع 

 يسففتخدم نتيجففة هففاش يففتم اشففتقاقها مففن وتكففون مقتصففرة علففى كففل مففن  الالكترونففيالتوقيففع  انشففاء
لا بغرض أن تكون نتيجة الـ هاش آمنفة ومحكمفة يجفب أن . الرسالة الموقعة ومفتاا خاص معين

مفن خفلال  إنشفائهيمكفن  الالكترونفين هنات إمكانية أو احتمفال ضفئيل فقفط بفشن نففس التوقيفع يكو
 . تركيبة أي رسالة أخرع أو مفتاا خاص آخر

  مففن خففلال  الالكترونففيوهففي عمليففة التشكففد مففن التوقيففع : الالكترونففيالتثبففت مففن صففحة التوقيففع
تم تحديففد مففا إذا كففان التوقيففع الرجففوي إلففى الرسففالة الأصففلية وإلففى مفتففاا عففام معففين وبهففذا يفف

 . لتلت الرسالة باستخدام المفتاا الخاص المقابل للمفتاا العام المشار إليه إنشائهقد تم  الالكتروني
 

إن . لتوقيفع وثيقفة معينففة أو أي معلومفات معينففة ، علفى الموقففع أولا أن يعفين بدقففة الحفدود لمففا يفراد توقيعففه 
بعد ذلفت تقفوم . في هذه الإرشادات " الرسالة " دها كي يتم توقيعها تدعى المعلومات التي تم تعيينها أو تحدي

علفى ( لكاففة الأغفراض العمليفة ) وهيفة هاش معينة في برنامج الموقع بإحتساب نتيجة الـ هفاش المقتصفرة 
الخفاص باستخدام المفتاا  الكترونيبعد ذلت يقوم برنامج الموقع بتحويل نتيجة الـ هاش إلى توقيع . الرسالة 
الناجم عن ذلت هو مقتصر على كل من الرسالة والمفتاا الخاص المسفتخدم  الالكترونيإن التوقيع . للموقع 

  أع ان لكل رسالة موقعة الكترونيا يكون التوقيع المنشش هو توقيع فريد .إنشائهفي 
 

ومرفقفا برسفالته ويخفزن  مرتبطفا( االكترونيفنتيجة هاش للرسالة موقعفة )  الالكترونينموذجيا يكون التوقيع 
على أيفة حفال يمكفن أن يرسفل أو يخفزن أو يحففه كعنصفر بيانفات منفصفل طالمفا أنفه . أو يرسل مع رسالته

مقتصفر وينحصفر ففي رسفالته فإنفه لفن  الالكترونيبما أن التوقيع . يحافه على ارتباط موثوق به مع رسالته
 . تهيكون له أي فائدة أو نفع عندما يتم فصله كليا عن رسال

 
من خلال احتساب نتيجة هاش جديدة للرسالة الأصلية بواسطة نفس  الالكترونييتم التثبت من صحة التوقيع 

ونتيجفة  المفتاا الشففرع العفام بعد ذلت وباستخدام . الالكترونيالتوقيع  انشاءوهيفة الـ هاش المستخدمة في 
التوقيفع  انشفاءما إذا كان قد تم ( 1لتشكد من هاش الجديدة يقوم الطرف الذي يعمل على التثبت من الصحة با

مفا إذا كانففت نتيجفة الفـ هفاش التففي تفم احتسفابها مففبخرا ( 2باسفتخدام المفتفاا الخففاص المقابفل و  الالكترونفي
إن برامج التثبت . خلال عملية التوقيع الكترونيمطابقة لنتيجة الـ هاش الأصلية والتي تم تحويلها إلى توقيع 

الموقع الخاص  مفتااكان قد تم استخدام ( 1: في حال  الالكترونيالتوقيع " صحة " كد من الصحة سوف تب
ا وهذا ما سيكون الحال عليه لو أنه تم استخدام مفتاا الموقع العام للتثبفت مفن صفحة الكترونيلتوقيع الرسالة 

بواسطة  إنشائهتم  ونيالكترالخاص بالموقع سوف يثبت فقط صحة توقيع  المفتاا الشفرع العام التوقيع لأن 
بشن الرسالة لم يتم تغييرها وهذا يكفون ففي حفال كانفت نتيجفة الفـ هفاش التفي تفم ( 2و . مفتاا الموقع الخاص

 الالكترونفياحتسابها من قبل المتثبت من الصحة مشابهة ومطابقة لنتيجفة الفـ هفاش المسفتخرجة مفن التوقيفع 
 . خلال عملية التثبت من الصحة 

 
 : الالكترونية والأغراض من استخدام التوقيع الأهداف العام

والتثبت من صحته تحقق التشثيرات الجوهرية المرجوة من التوقيع لعدة  الالكترونيالتوقيع  انشاءإن عمليات 
 : أغراض قانونية 

  في حال كان هنات زوج من المففاتيح واحفد عفام والآخفر خفاص  وكانفا مفرتبطين : توثيق الموقع
لا يمكفن تزويفر . ينسفب ويعفزو الرسفالة إلفى الموقفع  الالكترونيد فإن التوقيع بموقع معين ومحد
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تعفرض المفتفاا الخفاص ) ما لفم يفقفد الموقفع السفيطرة علفى المفتفاا الخفاص  الالكترونيالتوقيع 
 . مثل البطاقة الذكية  كشن يقوم بإفشائه او يفقد الوسط أو الوسيلة المحتفه به فيها( للخطر 

 يعمل على تحديد هوية الرسفالة الموقعفة بثقفة ودقفة  الالكترونيكذلت فإن التوقيع :  توثيق الرسالة
إن عملية التثبت مفن الصفحة تكشفف أي تلاعفب حيفا أن . ويقين أكثر من التوقيعات على الورق

تبين ما ( واحدة يتم إعدادها عند التوقيع والأخرع عند التثبت من الصحة ) مقارنة نتائج الـ هاش 
 . ت الرسالة هو نفسها عندما تم توقيعهاإذا كان

  يتطلب من الموقع أن يستخدم مفتاا الموقع الخاص وهذا  الكترونيتوقيع  انشاءإن : عمل إيجابي
ففي تنبيفه الموقفع إلفى حقيقفة أن الموقفع يقفوم باسفتكمال  الرئيسفيةالعمل بإمكانه أن ينجفز الوهيففة 
 . معاملة لها عواقب ونتائج قانونية 

 والتثبففت مففن صففحته تتطلففب مسففتوع عففال مففن  الالكترونففيالتوقيففع  انشففاءإن عمليففات : ة الفعاليفف
مقارنفة مفع الأسفاليب الورقيفة . هو للموقفع بفدون تكلفف أو ريفاء  الالكترونيالضمان بشن التوقيع 

مثل بطاقات نموذج اعتماد التوقيع والتي هي أساليب مملة و تستغرق الكثير من الجهد بحيا أنفه 
تعطفي وتولفد درجفة ضفمان أعلفى  الالكترونيفةففإن التوقيعفات  –يفتم اسفتخدامها بفالواقع  نادرا مفا

 . بدون أن تضيف كثيرا على الموارد المطلوبة للمعالجة 
  Public Key Certificatesشهادات التصديق الالكتروني 

يكفون قفادرا علفى معين ، على الطرف الذي يقفوم بالتثبفت مفن الصفحة أن  الكترونيللتثبت من صحة توقيع 
على أيفة حفال ففإن . الوصول إلى مفتاا الموقع العام وأن يكون واثقا  بشنه متطابق مع مفتاا الموقع الخاص

إنفه ببسفاطة زوج . أي زوج من المفاتيح العامة والخاصة ليس له أي ارتباط جوهري أو فعلي بشي شفخص 
 .  ربط شخص أو هيئة معينة بزوج المفاتيحمن الضروري وجود استراتيجية مقنعة لكي يتم . من الأرقام 

إن الحل لهذا هو استخدام طرف ثالا واحد أو أكثر يكون موثوق به لكي يربط موقفع معفين مفع مفتفاا عفام 
 " جهة التصديق الالكتروني " تلت الحهة الثالثة الموثوق بها يشار إليها بعبارة . محدد 

 كيف يتم إنشاء ثقة رقمية ؟
بإصفدار شفهادة ، سفجل "  جهفة التصفديق الالكترونفي " ن المفاتيح بموقع محتمفل تقفوم كي يتم ربط زوج م
الشهادة ويبكد بشن الموقع المحتمل المعفرف " موضوي" على أنه  المفتاا الشفرع العام إلكتروني يذكر فيه 

إن وهيففة .  "المشفترت" يشفار إلفى الموقفع المحتمفل بعبفارة . عنه في الشهادة يحمل المفتاا الخاص المقابل
للشفهادة يرغفب ففي الإعتمفاد " مسفتلم " أي . الشهادة الرئيسية هي ربط زوج من المفاتيح مع مشفترت معفين

عندئفذ يصفبح المسفتلم هفو الطففرف ) المشفترت المففذكور ففي الشفهادة  نشفئهي الكترونفيعلفى والوثفوق بتوقيفع 
 الالكترونفيلشهادة للتثبفت مفن صفحة التوقيفع المذكور في ا المفتاا الشفرع العام بإمكانه استخدام (  المعتمد

فففي حففال نجحففت عمليففة التثبففت مففن الصففحة فففإن هففذه . بواسففطة المفتففاا الخففاص المقابففل إنشففائهأي بشنففه تففم 
السلسلة من الوقائع والمقدمات توفر الثقة والضمان بشن المفتاا الخاص المقابل محتفه به من قبفل المشفترت 

 . من قبل ذلت المشترت إنشائهقد تم  الالكترونيالتوقيع  المذكور إسمه في الشهادة وبشن

إن . االكترونيففبتوقيعهفا جهفة التصفديق الالكترونفي لتشكيفد صفحة كفل مفن الرسفالة والهويفة فففي الشفهادة تقفوم 
المفتففاا علففى الشففهادة يمكففن التثبففت مففن صففحته باسففتخدام جهففة التصففديق الالكترونففي ل الالكترونففيالتوقيففع 

جهففة تصففديق والمففذكور فففي شففهادة أخففرع مففن قبففل جهففة التصففديق الالكترونففي لخففاص با الشفففرع العففام 
( والتي يمكن أن تكون على مستوع أعلى فيما يتعلق بالرتبة ولكن ذلفت لفيس بالضفرورة ) أخرع الكتروني 

ع المذكور كذلت في شفهادة أخفر المفتاا الشفرع العام وتلت الشهادة الأخرع يمكن توثيقها بدورها بواسطة 
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جهة التصفديق في كل حالة فإن . من صحته  الالكترونيحتى يتثبت الشخص المعتمد على التوقيع .. وهكذا 
ا علففى شففهادتها الخاصففة بهففا خففلال الفتففرة التشففغيلية  الكترونيففالمصففدرة للشففهادة يجففب أن توقففع الالكترونففي 

الرسفم التفالي . صفديق الالكترونفيلجهفة الت الالكترونفيللشهادة الأخرع المستخدمة للتثبت من صحة التوقيع 
 شهادة التصديق الالكترونييوضح شكل 

 
 

جهفة مفن قبفل  إنشفائهمن قبفل مشفترت معفين لتوثيفق رسفالة مفا أو تفم  إنشائهسواء تم  الكترونيإن أي توقيع 
تومفة زمنيفا بشفكل موثفوق يجب أن تكون مخ( بالفعل رسالة متخصصة ) لتوثيق شهادتها تصديق الكتروني 

خفلال الفتفرة  إنشفائهقفد تفم  الالكترونفيبه وذلت كي يستطيع المتثبفت مفن الصفحة تحديفد مفا إذا كفان التوقيفع 
 . المذكورة في الرسالة ( مدة الصلاحية ) التشغيلية 

ة  كي يكون مفتاا عام وتعريفه مع مشترت معين متوفرين بسرعة وسهولة لصستخدام ففي التثبفت مفن الصفح
إن الحافهفات هفي عبفارة عفن . ، يمكن نشر شهادة في حافهة أو يتم توفيرهم مفن خفلال أي طريقفة أخفرع 

قاعدة بيانات الكترونية من الشهادات والمعلومات الأخرع المتوفرة  لصسترجاي والإستخدام ففي التثبفت مفن 
لال أمر برنامج التثبت مفن الصفحة يمكن القيام بالإسترجاي أوتوماتيكيا من خ.  الالكترونيةصحة التوقيعات 

 . بشن يستفسر مباشرة من الحافهة للحصول على الشهادات المطلوبة 
 : المميزات التالية التصديق الالكترونى  لشهادة 
  (العام والخاص)الشفرية على صحة زوج المفاتيح  الالكترونيةتعتمد صحة التوقيعات 
 تستخدم الشهادات لضمان حصة زوج مفاتيح معين  
  مفثلا إسفم شفخص معفين ، إسفم المضفيف ) عام معين بهوية معينة مفتاا شفرع إن الشهادة تربط

 ( في الحاسب الآلي الخ
  يمكن أن تتضمن الشهادة معلومات أخرع مثل تاريخ الإنتهاء 
  جهة التصديق الالكتروني يتم توقيع الشهادة من قبل . 

 
 

Digital Certificate 
 
 

Name: User 1 
Expiration date: 1/1/2002 
.... 

Public key of Alice: 

Digital Signature of 
Certification Authority (CA) 
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 PKI Infrastructure بنية المفتاا المعلن
بنيففة إن . كامفل كففرة الشففمع التففي تتضففمن مففاتيح شفففرية ونهففام إدارة شففهادات  ىهففنيفة المفتففاا المعلففن بإن 

تفيح تبفادل المعلومفات الخاصفة بفين ت اتيح إجراء المعفاملات بطريقفة آمنفة بالإضفافة إلفى أنهفتالمفتاا المعلن 
ا غربففاء عففن بعضففهم الأطففراف الففذين يمكففن أن يكونففوا علففى معرفففة ببعضففهم الففبعض أو يمكففن أن يكونففو

وفر الخصوصففية واسففتقامة وتوثيففق وعففدم الففرفض عنففد التقففدم بطلففب تففبنيففة المفتففاا المعلففن إن . الففبعض
 . ومعاملات التجارة الإلكترونية 

  المفتاا الشفرع العام تركيبات 
  العامة / تعمل على توليد وتوزيع أزواج المفاتيح الخاصة 
 دم على شكل شهادة في دليل مفتواتنشر المفاتيح العامة مع هوية المستخ 
  توفر الثقة بشن تبقى المفاتيح الخاصة آمنة ومصانة ومشمونة 
  مفاتيح عامة معينة مرتبطة فعليا بمفاتيح خاصة معينة 
  الخاصة هو من يدعي أن يكون/ العامةزوج المفاتيح الشفرية حامل . 

جهفات الأنهمفة الموثفوق بهفا والمعروففة بفـ  العفام تتكفون مفن واحفد أو أكثفر مفنمفتفاا الشففرع إن تركيبة ال
المفتفاا الشففرع وهذه السلطات منهمة في هيكل هرمي شبيه بالشجرة حيا يتم وضع التصديق الالكترونى 

ا الكترونيفبفالتوقيع جهة التصفديق الالكترونفي والتعريف فيما يتعلق بكل عميل في شهادة رقمية وتقوم  العام 
أو دليل يمكن الوصول  فهارسمتوفرة مجانا وبحرية من خلال نشرها في  على كل شهادة وتجعل الشهادات

لأي  المفتففاا الشفففرع العففام يمكنففه الوصفول إلففى  بنيففة المفتففاا المعلففنأي عميففل ففي .  إليفه مففن قبففل العامففة 
للتثبت  جهة التصديق الالكتروني الخاص ب المفتاا الشفرع العام مستخدم آخر والتثبت من صحته باستخدام 

التي هي على رأس جهة التصديق الالكتروني إن . على الشهادة جهة التصديق الالكتروني من صحة توقيع 
التابعفة لهفا أو التفي تفشتي ففي مرتبفة أدنفى منهفا جهات التصديق الالكترونفى التسلسل الهرمي توقع  شهادات 

ي يكفون ترتيبهفا أدنفى منهفا التفجهات التصفديق الالكترونفى تلت توقع شهادات جهات التصديق الالكترونى و
 . موزيجهة تصديق الكتروني هذه النهام يشكل سلسلة من الثقة في  أي نهام . وهكذا 

 
 

 عرض تبسيطي لفكرة التوقيع الالكتروني
 مفتاحين يمتلكحمد بافتراض أن أ 

                                     
 الالكتروني وهذا المفتاح يحتفظ به ويستخدمه فى التوقيع: خاصالح المفتا                                         

 
 

     ويستخدمه الآخرون ليستعرضوا الرسائل المرسلة من أحمد: المفتاح العام                                        
 

 أحمد                     
 

 نفترض أن أحمد له ثلاث زملاء 
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الأستاذة               مصطفى                      سامى الحرامى                          
                        سوزان
 

 احمد يريد ان  يرسل رسالة موقعة الكترونيا إلى مصطفى 

o   يحدددول الرسدددالة المرسدددلة منددده الدددى صدددورة أخدددر  بعمدددل احمدددد سددديسوم باسدددتخدام برندددام

Hashing  لها فتتكون ما يسمىMessage Digest  تبسى صورة مصغرة مدن الرسدالة

 (بصمة الرسالةمثل )وتحو  بيانات كافية عن الرسالة ذاتها  صغيرة الحجم
 

                     

 
 
 
 
 
 
 
 
 
 

 

o  ال  الخاص بأحمد سيقوم بتشفيرالبرنامجMessage Digest  بواسطة            
مشفرة  Message digestعبارة عن ) نى التوقيع الالكترو فيكون هذا هو المفتاح الخاص 

 بإستخدام المفتاح الخاص بأحمد 

 

  

 

Message Digest + Encryption by Private Key = ELECTRONIC 

SIGNATURE 

o  التوقياع الالكتروناع ع اى الرساالة المرسا ة وياتم الخااص بأحماد ساوض يهاع هاذا أخيرا البرناامج
 إلى مصطفى الرسالة إرسال
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 مصطفى عندما يستقبل الرسالة الموقف عند 

o قوم بعم ية عكسيةسيمصطفى الموجود عند البرنامج  :ولاا أ 

 باستخدام المفتاح العام الخاص بأحمديقوم بعمل فك شفرة التوقيع الالكترونع بأن 
 Messageالتوقيع الى صورة  ويعيد                 (المع ن ل جميع)بأحمد الخاص 

Digest ثانية مرة. 
باسااتخدام المفتاااح العااام  فعاالأ هناا توقيااع أحمااد توقيااع فااى حالااة نجاااح الخطااوة السااابقة إذن هااذا ال

 .  الالكترونع توقيع الخاص بأحمد تم التمكن من فك شفرة 
 المسااتقب ة مااان احماااد ل رساااالة Hashingعنااد مصاااطفى أيهاااا بعماال الاااذ  يقاااوم البرنااامج  :ثانيااا

- : وتتم مقارنة الاثنين message digestوتحوي ها الى 
الااذ  تاام الحصااول ع ياا  بعااد فااك شاافرة  message digestالااا  -1

 التوقيع الالكترونع
الااااذ  تاااام الحصااااول ع ياااا  بعااااد عماااال  message digestالااااا  -2

hashing  ل رسالة الاص ية 
 
لة الرساا إذن. هذا دليل ع ى أن محتويات الرسالة لام تتييار إثناالإ اارساال كانوا متشابهين إذن لو 

 .تييير فيها بعد توقيعهاا  فعلأ ولم يتم  أحمدتم توقعيها بواسطة 
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  سامى يريد أن يخدع مصطفى ويرسل له رسالة كأنها ارسلت من احمدنفترض أن 
 

 مصطفى يستقبل الرسالة الموقعة والمفتاح العام كأنهم مرس ين  سامى يريد أن يجعل
 !من احمد 

 .اح عام كأن  من احمد كما انشأ مفتاح خاص ب  هو سامى انشأ مفت
 سامى أرسل المفتاح العام المزور الى مصطفى 

 سامى أرسل رسالة من  ووقعها الكترونيا باستخدام مفتاح  الخاص كأنها مرس ة من احمد
شخصايا  ان المفتاح العام المرسل ل  هو من احماد (المستقبل) كيض يتأكد مصطفى: السؤال

 ؟؟؟اوليس مزور 
 التوقيع الالكتروني شهادات بإصدارالمختصة  الجهةالتى تعمل في  هنا يظهر دور الأستاذة سوزان و . 

 حيث تقوم سوزان بالتصديق ع ى أن هذا المفتاح العام خاص بأحمد وتصدر
 .شهادة هحمد بها المفتاح العام خاصت  كما تذكر بيانات أخر  خاصة بأحمد فى الشهادة 
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الآن كل زملاء احمدد يمكدن أن يتدكددوا مدن الةدهادة التدي أعطتهدا لده سدوزان انده فعدلا المفتداح المعلدن 
ومدن الطبيعدي انده لا احدد مدن زمدلاء احمدد سدوت يعتدد بتوقيعده ةلا بالةدهادة .  المرسدل هدو خداص بده

 (.onlineوالتى يمكن التدكد منها )المرسلة من سوزان 

ى الصددلاحية لسددوزان أن تسددوم بالغدداء التعامددل بددالتوقيع  فددي حددالات ضدديا  المفتدداح هددذا بالتددالي يعطدد
 .الخاص  بدحمد وغيرها من الظروت التي تضطرها ةلى ذلك 

 
 

فدان البرندام  الدذ  . دلوقتى سوت نسول أن احمد سوت يرسل رسالة موقعة مرة ثانيدة ةلدى مصدطفى 
هو من احمد وذلك بواسطة الرجو  الى الةهادة التى عند مصطفى يسوم بالتدكد من أن المفتاح المرسل 

 .أصدرتها سوزان 
أولا برنام  مصطفى يستخدم المفتاح المعلن الخاص بسوزان لكى يفدك ةدفرة ةدهادة احمدد ولدو نجد   

اذا وجد ان فعلا سوزان هي مصدرة الةهادة فينتسل الى . فى الفك اذا الةهادة مصدرة فعلا من سوزان
الةهادة الخاصة باحمد فى حالة سدليمة وانده فعدلا يحد  لده التوقيدع الكترونيدا ولدم يدتم مرحلة التدكد من 

 . مثلا انتهاء صلاحية التوقيع الالكتروني الخاص به
اذا كان كل ةيء  تمام فان برنام  مصطفى يدخذ المفتاح العام الخاص باحمد من ةهادته لمتابعة باقى 

 رونىخطوات التدكد من صحة توقيع احمد الالكت
 

باااالرمم مااان ان هاااذ  الخطاااوات الساااابقة تبااادو عديااادة ومعقااادة إلا أن اهمااار ياااتم مااان خااالأل برناااامج ساااهل 
 لاستقبال الرسائل يتيح لمصطفى فقط أن يهيط بالماوس هيطة واحدة ل تأكد من صحة توقيع احمد

 وبالمثل هيطة واحدة بالماوس من احمد لكى يمكن ان يوقع رسالة ما توقيعا الكترونيا
 
 

 
 

 أسئلة عامة
 ماذا يعنى الشكل القانوني لمقدم العرض؟

 أو أجنبية أو تحالف( تضامن ، مساهمة )شركة مصرية   -   
 ما المقصود بالرخص والبيانات الفنية للأجهزة والأنهمة والتطبيقات ؟

 اع التراخيص الخاصة بالبرامج المستخدمة: الرخص  -
شمينات المالية والإجرائية اللازمة لتغطية أي أضرار أو أخطار تتعلق ماذا يقصد بتقديم  الضمانات والت    

 بذوي الششن ؟
هى الضمانات المادية والإجرائية التي يقدمها طالب الترخيص لقيامه بإصدار شهادات تصديق الكتروني   

خدمين وهى تشمل خطابات الضمان واو ما يماثلها وذلت لتغطية اية اضرار تتعلق بتوقف الخدمة للمست
 وكذلت لتغطية التكاليف المطلوبة للتشغيل 
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بالنسبة للشركات حديثة الانشاء المتقدمة بعروض الترخيص والتى لا تستطيع استيفاء بعض المتطلبات  
 نهرا لحداثتها مثل التقرير المالى السنوي

ية العروض من خلال الخطةة المتةتقبلية على ان يتم إبداء جد. تقدم الشركات ما يفيد انها حديثة الانشاء 
 .مدعما ذلك بالمتتندات. وما يفيد الجدية فى التنفيذ

 
  التكنولوجيا المستخدمة: 

 ما هي حالات قبول او رفض الترخيص؟
  المتقدم للحصول على التراخيص الالتزام بالشروط الفنية والتقنية المذكورة فى اللائحة التنفيذية

 والملحق الفنى والتقنى
 للحصول على الترخيص اذا تم الإخلال باع شرط من شروط من الشروط  رفض العرض

 والمواصفات الفنية المنصوص عليها في اللائحة التنفيذية
 اذا ثبت إخلاله بالمتطلبات المذكورة فى القانون واللائحة التنفيذية  إلغاء الترخيص 

 ما هي بيانات إنشاء التوقيع الالكتروني ؟
 الخاصة بشهادة التصديق الالكتروني هى البيانات -
 البيانات المسجلة فى قواعد البيانات الخاصة بمستخدمي الشهادات   -
 .البيانات الخاصة بقوائم الشهادات الموقوفة والملغاة -
 

 : PKIما هو الـ        
المفتاا )المفتاا العام والتي تستخدم ( تقنية شفرة المفتاحين العام الخاص)هى تكنولوجيا بنية المفتاا المعلن 

والبيانات المذكورة فى شهادة التصديق ( المفتاا الشفري الخاص)والمفتاا الخاص ( الشفري العام
 الالكتروني المصدرة من جهة تصديق مرخص لها من الهيئة

 
 ماذا تعنى كلا من المصطلحات الآتية؟

 X 509 

 PKIX 

 RSA 

 A symmetric algorithm 

 RFC 

 RFC 3647 

 Hash algorithm (SHA -1) 

 RFC 3739 

Comments Meaning 
 
 

In addition to 
x509 there are 
many used 
standard 

Cryptographic standards for 
securing various Internet 
services like WWW, Mail, etc. and 
is most widely used standards . 

 
X 509 

 

 The PKIX Working Group X.509-
based  (PKI technology based on 

 
PKIX 
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x 509 group of standards ) 
 was established in the Fall of 
1995 with the intent of developing 
Internet standards needed to 
support an 
X.509-based PKI. 

 

There are other 
types of a 
symmetric 
algorithm 
like:(DSA, 
ElGamal, RC[n] 
etc.) 

RSA cryptography is a popular 
asymmetric key cryptosystem 

 

RSA 
 

DSA , RSA, 

EGamal, RC 

[n] 
 

When the two keys (private & 
public) that used in cryptography 
are different and not deducing 
one from each other 

Asymmetric 
algorithm 

 

 Request for comment, is based 
on ideas came from experts 
around the world and be 
formulated in standards like. 

RFC 
 

 Public Key Infrastructure 
Certificate Policy and 
Certification Practices Framework 
This document presents a 
framework to assist the writers of 
certificate policies or certification 
practice statements for 
participants within public key 
infrastructures, such as 
certification authorities, policy 
authorities, and communities of 
interest that wish to rely on 
certificates. In particular, the 
framework provides a 
comprehensive list of topics that 
potentially (at the writer's 
discretion) need to be covered in 
a certificate policy or a  
   certification practice 

RFC 3647 
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statement.  This document 
supersedes RFC 2527. 

   (Secure Hash Algorithm) 
A digital signature is formed by 
encrypting a message digest or 
hash of the content to be signed. 

Hash 
algorithm 
 (SH A-1) 

 

 This document forms a 
certificate profile, based on RFC 
3280, for  identity certificates 
issued to natural persons. 
   The profile defines specific 
conventions for certificates that 
are  qualified within a defined 
legal framework, named Qualified 
Certificates.  However, the profile 
does not define any legal  
requirements for such Qualified 
Certificates. 
 The goal of this document is to 
define a certificate profile that  
supports the issuance of 
Qualified Certificates 
independent of local 
  legal requirements.  The profile 
is however not limited to 

Qualified  Certificates and further 
profiling may facilitate specific 
local  needs. 

RFC 3739 
 

 دون غيرها؟  PKIيار تكنولوجيا شفرة المفتاحين العام والخاص لماذا تم اخت
  اجمع  الخبراء العالميون المتخصصون في مجال تشمين تكنولوجيا المعلومات ان هذه التكنولوجيا هى

 .الاقوع من الناحية التشمينية والتطبيقية
 

 ؟ Symmetric algorithm   ،Asymmetric algorithmما الفرق بين 
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 الخاصة بجهات التصديق الالكتروني ؟ root keyما هو طول المفاتيح الشفرية الجذرية 
اتيح الشفرة الجذرية لجهات التصديق الإلكتروني من التي تستعمل مفاتيح التقنية المستخدمة في إنشاء مف

 (.bit)حرف إلكتروني  2402تشفير بشطوال لا تقل عن 
 ماذا تعنى كلا من المصطلحات الآتية؟  -

 HSM 

 FIPS 140 -1 Level 3 or higher 

 Common Criteria 
 مطلوب ؟  Common criteriaو   FIPS 140-1 level 3هل استخدام 

ت التوقيع  يجب الالتزام باستخدام احدهما او ما يعادلهما كمعيار لتشمين الاجهزة المستخدمة فى تقديم خدما
 الالكتروني  

ما الغرض من استخدام البطاقات الذكية؟ و ما هى خصائص البطاقات الذكية المستخدمة فى التوقيع 
 الالكتروني؟

تم اختيار البطاقات الذكية كوسيط الكتروني عالى التشمين يضمن عدم النسخ للمفتاا الشفرع الخاص 
 لتوقيع الالكتروني على المحرر الالكترونيبالمستخدم و يستخدم في عملية إنشاء وتثبيت ا

 :الخصائص

Symmetric algorithm Asymmetric algorithm 
cryptography, both parties will be 
using the same key for 
encryption and decryption. This 
approach provides dual 
functionality. Symmetric keys are 
also called secret keys, because 
this type of encryption relies on 
each user to keep the key a 
secret and properly protected. 

The two different 
asymmetric keys are 
mathematically related. If a 
message is encrypted by 
one key, the other key is 
required in order to decrypt 
the message. In a public 
key system, the pair of keys 
is made up of one public 
key and one private key. 
The public key can be 
known to everyone, and the 
private key must only be 
known and used by the 
owner 

Common Criteria 
 

FIPS 140 -1 Level 3 or 
higher 

 

HSM 
 

Common criteria 
(ISO 15408) 

Federal Information 
Processing Systems, 

USA Standards 

Hardware 
security module 
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 .المفتاا الشفري الخاص لا يغادر البطاقة أبدا -
 البطاقة محمية بكود سرع -
 .التشفير وانشاء التوقيع الالكتروني يتم داخل البطاقة الذكية -
 
 :ما المقصود ولماذا تم اختيار الاتى   -
 Security evaluation ITSEC E4  
 X.509 v 3 certificates 
 ISO 7816 
 Microsoft PC/SC 
 CAPI – Microsoft cryptographic 
 PKCS # 11 
 PKCS # 15 

 
Comments Meaning APP. 

There are a many 
levels like E1,E2,E3 
…..,etc 

High Security evaluation Security 
evaluation ITSEC 
E4  

If you have a x.509 v3 
cert. you shouldn't you 
be able to add 
extensions 

The used Certificates are 
formatted in X 509 v 3 . 
Based on RFC 3739 

X.509 v 3 
certificates 

 

ISO 7816:5 defines 
numbering for ISO 
7816 smart cards. An 
application identifier 
(AID) consists of an 
Registered Application 
Provider Identifier 
(RID), identifying the 
vendor, then a 
Proprietary Application 
Identifier Extension 
(PIX), identifying the 
application offered by 
the vendor. 

The ISO/IEC 7816 series 
of standards define: 

 The physical shape of 
the smart card  

 The positions and 
shapes of its electrical 
connectors  

 The communications 
protocols and power 
voltages to be applied 
to those connectors  

 The functionality  

the format of the 
commands sent to the 
card and the response 
returned by the card  

ISO 7816 
 

 CAPI, or Cryptographic CAPI 

http://en.wikipedia.org/wiki/Communications_protocol
http://en.wikipedia.org/wiki/Communications_protocol
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Application 
Programming Interface, 
is an interface to a 
library of functions 
software developers can 
call upon for security 
and cryptography 
services. The goal of a 
CAPI is to make it easy 
for developers to 
integrate cryptography 
into applications. 
Separating the  
cryptographic routines 
from the software may 
also allow the export of 
software without any 
security services 
implemented. The 
software can later be 
linked by the user to the 
local security services. 
CAPIs can be targeted at 
different levels of 
abstraction, ranging 
from cryptographic 
module interfaces to 
authentication service 
interfaces. 

(Cryptographic 
Application 
Programming 
Interface. )  –  
Microsoft 
cryptographic 

 

 This standard specifies 
an API, called Cryptoki, 
to devices which hold 
cryptographic 
information and perform 
cryptographic functions. 
Cryptoki, pronounced 
crypto-key and short for 
cryptographic token 
interface, follows a 
simple object-based 

PKCS # 
11(Cryptographic 
Token Interface 
Standard) 
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approach, addressing 
the goals of technology 
independence (any kind 
of device) and resource 
sharing (multiple 
applications accessing 
multiple devices), 
presenting to 
applications a common, 
logical view of the 
device called a 
cryptographic token 

PKCS #15 covers two 
groups of devices, 
conventional hardware 
tokens/IC cards and 
soft-tokens 
implemented entirely in 
software. 

PKCS #15 establishes a 
standard that enables 
users in to use 
cryptographic tokens to 
identify themselves to 
multiple, standards-
aware applications, 
regardless of the 
application's cryptoki (or 
other token interface) 
provider. 

 

PKCS # 
15(Cryptographic 
Token 
Information 
Format 
Standard) 

 

 
 

 
 ؟ ) Reader / Readerless / Contactless) ما الفرق بين   -
 

Contactless Readerless Reader 

يتم استخدام تكنولوجيا عدم 
للربط ( لاسلكى)الاتصال 

بين البطاقة الذكية وجهاز 
 الحاسب

يتم استخدام بطاقات ذكية 
   USBتكنولوجيا   تدعم

وذلت لسهولة الاستخدام 
مع أجهزة الحاسب 

 المدعمة بهذه التكنولوجيا

استخدام بطاقات ذكية 
ل على قارئ البطاقات تعم

التى يتم تزويد الاجهزة 
 .به
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 :ملحوهة  
 ، بينما  FIPS PUB 140 – 1 Level 2 or higherيتم استخدام  البطاقات الذكية

 HSM   1يتم استخدام level 3 or higher -FIPS 140 
 اذكر المعايير الفنية المستخدمة في عمل اللائحة العملية للتنفيذ؟

RFC 3647 ETSI 456  

A baseline Certificate 
Policy for service 
providers issuing 
qualified certificates 
should be written 
according to the IETF 
(Internet Engineering 
Task Force) PKIX 
framework RFC 3647. 

Recommended Standards: 
ETSI (The European 
Telecommunications 
Standards Institute) TS 101 
456 V1.2.1 (2002-04) Policy 
requirements for 
certification authorities 
issuing qualified 
certificates,  
specifically Chapter 7  

 ؟  ETSI 054ما هي النقاط التي يتناولها 
 اللائحة العملية للتنفيذ 
 إدارة المفاتيح 
 إدارة الشهادات 
 ت إدارة العمليا 
 النواحي التنهيمية 
 ؟ BS7799-2   ،ISO/IEC 17799ما الفرق بين  -

BS7799-2 ISO/IEC 17799 

(British Standards, 
Information security 
management systems 
specification 
The certificate is issued 
against the BS 7799. And 
this standard is the audit 
criteria  

This guidance is used 
to guide applicants for 
BS 7799 showing how 
to implement these 
standards. But the 
certificate is issued 
against the BS 7799  

 المذكورين فى فى كراسة الشروط والمتطلبات؟  2والنموذج  1  ما الفرق بين النموذج
 : 1نموذج 

 (مرحلة أولى)ى الترخيص نموذج التقدم بعرض للحصول عل
 :2نموذج 

ويشمل هذا النموذج القواعد الحاكمة ( مرحلة تالية بعد تخطى المرحلة الأولى)نموذج طلب الترخيص 
 والتى يلتزم طالب الترخيص بها قبل وبعد الترخيص له بمزاولة النشاط ، لاجراءات الحصول على الخدمة

 
 

 


