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  ٢٠٠٤لعام  ١٥قانون التوقیع الألكتروني المصري رقم 
  

  قانون تنظیم التوقیع الالكتروني وإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلومات
  بإسم الشعب

  رئیس الجمھوریة
  

   -:قرر مجلس الشعب القانون الآتي نصھ ، وقد أصدرناه
  

   -:لآتیة المعاني المبینة قرین كل منھافي تطبیق أحكام ھذا القانون یقصد بالمصطلحات ا -  ١مادة 
كل حروف أو أرقام أو رموز أو أي علامات أخرى تثبت على دعامة الكترونیة أو  -:الكتابة الالكترونیة )  أ(

  . رقمیة أو ضوئیة أو أیة وسیلة أخرى مشابھة وتعطي دلالة قابلة للإدراك
أو تدمج ، أو تخزن ، أو ترسل أو تستقبل كلیا أو رسالة تتضمن معلومات تنشأ  -:المحرر الالكتروني )  ب(

  . جزئیا بوسیلة الكترونیة أو رقمیة أو ضوئیة أو بأیة وسیلة أخرى مشابھة
ما یوضع على محرر الكتروني ویتخذ شكل حروف أو أرقام أو رموز أو إشارات  -:التوقیع الالكتروني ) ج(

  . موّقع ویمیزه عن غیرهأو غیرھا ویكون لھ طابع متفرد یسمح بتحدید شخص ال
  . أداة أو أدوات أو أنظمة إنشاء التوقیع الالكتروني -: الوسیط الالكتروني) د(
  . الشخص الحائز على بیانات إنشاء التوقیع ویوقع عن نفسھ أو عمن ینیبھ أو یمثلھ قانونا -:الموقعّ ) ھـ(
المرخص لھا بالتصدیق وتثبت الارتباط الشھادة التي تصدر من الجھة  - : شھادة التصدیق الالكتروني) و(

  . بین الموقعّ وبیانات إنشاء التوقیع
  . ھیئة تنمیة صناعة تكنولوجیا المعلومات -:الھیئة ) ز(
  . الوزارة المختصة بشئون الاتصالات والمعلومات -: الوزارة المختصة) ح(
  . الوزیر المختص بشئون الاتصالات والمعلومات -:الوزیر المختص) ط(
  

تكون لھا الشخصیة الاعتباریة " ھیئة تنمیة صناعة تكنولوجیا المعلومات " تنشأ ھیئة عامة تسمى  -٢مادة 
وتتبع الوزیر المختص ، ویكون مقرھا الرئیسي محافظة الجیزة ، ولھا إنشاء فروع في جمیع أنحاء 

  . جمھوریة مصر العربیة
  

  : تھدف الھیئة إلى تحقیق الأغراض الآتیة – ٣مادة 
  . تشجیع وتنمیة صناعة تكنولوجیا المعلومات والاتصالات) أ( 
  . نقل التكنولوجیا المتقدمة للمعلومات وتحقیق الاستفادة منھا) ب(
  . زیادة فرص تصدیر خدمات الاتصالات وتكنولوجیا المعلومات ومنتجاتھا) ج(
  . مات والاتصالاتالإسھام في تطویر وتنمیة الجھات العاملة في مجال تكنولوجیا المعلو) د(
  . توجیھ وتشجیع وتنمیة الاستثمار في صناعة تكنولوجیا المعلومات والاتصالات) ھـ(
  . رعایة المصالح المشتركة لأنشطة تكنولوجیا المعلومات) و(
  . دعم البحوث والدراسات في مجال تكنولوجیا المعلومات والاتصالات وتشجیع الاستفادة بنتائجھا) ز(
المشروعات الصغیرة والمتوسطة في مجال استخدام وتوظیف آلیات المعاملات  تشجیع ودعم) ح(

  . الالكترونیة
تنظیم نشاط خدمات التوقیع الالكتروني وغیرھا من الأنشطة في مجال المعاملات الالكترونیة وصناعة ) ط(

  . تكنولوجیا المعلومات
  

  : على الأخص ما یأتي تباشر الھیئة الاختصاصات اللازمة لتحقیق أغراضھا  – ٤مادة 
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إصدار وتجدید التراخیص اللازمة لمزاولة أنشطة خدمات التوقیع الالكتروني وغیرھا من الأنشطة في )  أ(
مجال المعاملات الالكترونیة وصناعة تكنولوجیا المعلومات ، وذلك وفقا لأحكام القوانین واللوائح المنظمة 

  . لھا
  . لكتروني بما یؤدي إلى ضبط مواصفاتھا الفنیة تحدید معاییر منظومة التوقیع الا)  ب(
تلقي الشكاوى المتعلقة بأنشطة التوقیع الالكتروني والمعاملات الالكترونیة وتكنولوجیا المعلومات ) ج(

  . واتخاذ ما یلزم في شأنھا
نتائج ھذا تقییم الجھات العاملة في مجال أنشطة تكنولوجیا المعلومات وتحدید مستویاتھا الفنیة بحسب ) د(

  . التقییم 
تقدیم المشورة الفنیة بشأن المنازعات التي تنشأ بین الأطراف المعنیة بأنشطة التوقیع الالكتروني ) ھـ(

  . والمعاملات الالكترونیة وتكنولوجیا المعلومات
  . یھاتقدیم المشورة الفنیة إلى الجھات العاملة في أنشطة تكنولوجیا المعلومات ، وتدریب العاملین ف) و(
إقامة المعارض والمؤتمرات والندوات المتخصصة في مجال تكنولوجیا المعلومات والاتصالات داخلیا ) ز(

  . وخارجیا 
  . إنشاء الشركات التي تساعد في تنمیة صناعة تكنولوجیا المعلومات والاتصالات أو المساھمة فیھا) ح(
لآلي وقواعد البیانات ، التي تتقدم بھا الجھات أو إیداع وقید و تسجیل النسخ الأصلیة لبرامج الحاسب ا) ط(

  . الأفراد الناشرون والطابعون والمنتجون لھا للمحافظة على حقوق الملكیة الفكریة وغیرھا من الحقوق
  

یفرض لصالح الھیئة رسم بواقع واحد في المائة من إیرادات الخدمات والأعمال التي تقدمھا  – ٥مادة 
ال تكنولوجیا المعلومات والاتصالات تلتزم بھ ھذه المنشآت ، یودع في حساب خاص المنشآت العاملة في مج

  . للمساھمة في تنمیة ص الھیئة 
من ھذا القانون بمقابل ) ٤(من المادة ) أ(كما یكون إصدار وتجدید التراخیص المنصوص علیھا في البند

  . رة الھیئةیصدر بتحدید فئاتھ وبقواعد وإجراءات اقتضائھ قرار من مجلس إدا
  

   -: تتكون موارد ومصادر تمویل الھیئة مما یأتي -٦مادة 
  . الإعتمادات التي تخصصھا لھا الدولة) أ (
  . من ھذا القانون ) ٥(الرسم المنصوص علیھ في الفقرة الأولى من المادة ) ب(
) ١٩(، المادتین ) ٩(من المادة ) ج(البند ) ٥(المقابل المنصوص علیھ في الفقرة الثانیة من المادة) ج (
  . من ھذا القانون) ٢٢(،
  . مقابل الخدمات الأخرى التي تؤدیھا الھیئة) د(
  . الھبات والتبرعات والإعانات التي یقبلھا مجلس إدارة الھیئة) ھـ (
  . القروض والمنح التي تعقد لصالح الھیئة) و(
  . عائد استثمار أموال الھیئة) ز(
  

ة مستقلة یجري إعدادھا وفقا لقواعد إعداد موازنات الھیئات الإقتصادیة، وتبدأ تكون للھیئة موازن – ٧مادة 
السنة المالیة للھیئة مع بدایة السنة المالیة للدولة وتنتھي بانتھائھا، ویكون للھیئة حساب خاص لدى البنك 

  . حد البنوكالمركزي المصري تودع فیھ مواردھا ، ویجوز بموافقة وزیر المالیة فتح حساب للھیئة في ا
ویجوز بقرار من رئیس مجلس الوزراء بناء على . ویرحل الفائض من موازنة الھیئة من سنة إلى أخرى 

  .عرض الوزیر المختص بعد التشاور مع وزیر المالیة أن یؤول جزء من الفائض إلى الخزانة العامة للدولة
   

مجلس الوزراء برئاسة الوزیر المختص  یتولى إدارة الھیئة مجلس إدارة یشكل بقرار من رئیس – ٨مادة 
   -:وعضویة كل من 

  . الرئیس التنفیذي للھیئة ) أ ( 
  . مستشار من مجلس الدولة یختاره رئیس مجلس الدولة) ب (
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  . ممثل لوزارة الدفاع یختاره وزیر الدفاع )ج (
  . ممثل لوزارة الداخلیة یختاره وزیر الداخلیة) د (
  . یختاره وزیر المالیةممثل لوزارة المالیة ) ھـ(
  . ممثل لجھاز رئاسة الجمھوریة یختاره رئیس دیوان رئیس الجمھوریة) و(
  . ممثل لجھاز المخابرات العامة یختاره رئیس جھاز المخابرات العامة) ز (
  . سبعة أعضاء من ذوي الخبرة یختارھم الوزیر المختص) ح( 

للتجدید ، ویصدر بتحدید مكافأة العضویة قرار من تكون مدة عضویة مجلس الإدارة ثلاث سنوات قابلة 
  رئیس مجلس الوزراء

ولمجلس الإدارة أن یشكل من بین أعضائھ لجنة أو أكثر یعھد إلیھا بصفة مؤقتة ببعض المھام ، ولھ أن 
  یفوض رئیس مجلس الإدارة او الرئیس التنفیذي للھیئة في بعض اختصاصاتھ

  
سلطة المسئولة عن شئونھا وتصریف أمورھا ، ویباشر اختصاصاتھ على مجلس إدارة الھیئة ھو ال - ٩ماده 

الوجھ المبین في ھذا القانون، ولھ ان یتخذ ما یراه لازما من قرارات لتحقیق الأغراض التي أنشئت الھیئة 
   -:من أجلھا ، ولھ على الأخص ما یأتي

ة طبقا لأحكام القوانین واللوائح المنظمة وضع نظم وقواعد التوقیع الالكتروني والمعاملات الالكترونی) أ ( 
  لھا 
وضع القواعد الفنیة و الإداریة والمالیة و الضمانات الخاصة بإصدار التراخیص اللازمة لمزاولة ) ب ( 

أنشطة خدمات التوقیع الإلكتروني وغیرھا من الأنشطة في مجال المعاملات الإلكترونیة وتكنولوجیا 
  . المعلومات

دمات التي تؤدیھا الھیئة للغیر في مجال تكنولوجیا المعلومات والاتصالات ، ومقابل أداء ھذه تحدید الخ) ج (
  . الخدمات

وضع القواعد التي تكفل احترام تقالید المھنة في مجال المعاملات الإلكترونیة و تكنولوجیا المعلومات ) د (
  . والاتصالات

نیة والمالیة والإداریة ولوائح المشتریات والمخازن وغیرھا وضع اللوائح الداخلیة المتعلقة بالشئون الف) ھـ(
  . من اللوائح المتعلقة بتنظیم نشاط الھیئة ، وذلك دون التقید بالقواعد والنظم الحكومیة

  . اعتماد مشروع الموازنة السنویة للھیئة ) و (
دلاتھم ومكافآتھم وترقیاتھم وضع لائحة شئون العاملین بالھیئة المنظمة لتعیینھم وتحدید رواتبھم وب) ز (

وتأدیبھم وإنھاء خدمتھم وسائر شئونھم الوظیفیة ، وذلك مع مراعاة قواعد الكفاءة الإنتاجیة وتوازن 
اقتصادیات الھیئة وبالتشاور مع المنظمة النقابیة ذات الصلة ، ودون التقید بقواعد ونظم العاملین المدنیین 

  . بالدولة
  . ریب والتأھیل على صناعة تكنولوجیا المعلوماتوضع خطط وبرامج التد) ح ( 

  . ویصدر باللوائح والنظم المنصوص علیھا في ھذه المادة قرار من الوزیر المختص
  

یجتمع مجلس الإدارة بدعوة من رئیسھ مرة على الأقل كل شھر وكلما اقتضت الضرورة ذلك ،  – ١٠مادة 
قراراتھ بأغلبیة أصوات الحاضرین وعند التساوي  ویكون اجتماعھ صحیحا بحضور أغلبیة أعضائھ وتصدر

  . یرجح الجانب الذي منھ الرئیس
وللمجلس أن یدعو لحضور جلساتھ من یرى الاستعانة بخبراتھم دون أن یكون لھم صوت معدود في 

  . المداولات
  

لوزراء بناء للھیئة رئیس تنفیذي یصدر بتعیینھ وتحدید معاملتھ المالیة قرار من رئیس مجلس ا – ١١مادة 
  . على اقتراح الوزیر المختص 

ویمثل الرئیس التنفیذي الھیئة أمام القضاء وفي علاقتھا بالغیر ویكون مسئولا أمام مجلس الإدارة عن سیر 
   - :أعمال الھیئة فنیا وإداریا ومالیا ، ویختص بما یأتي 
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  . تنفیذ قرارات مجلس الإدارة )  أ(
  . ا والإشراف على سیر العمل بھاإدارة الھیئة وتصریف شئونھ)  ب(
عرض تقاریر دوریة على مجلس الإدارة عن نشاط الھیئة وسیر العمل بھا ، وما تم إنجازه وفقا للخطط ) ج(

  . والبرامج الموضوعة ، وتحدید معوقات الأداء ، والحلول المقترحة لتفادیھا
  . القیام بأیة أعمال أو مھام یكلفھ بھا مجلس الإدارة) د(
  . الاختصاصات الأخرى التي تحددھا اللوائح الداخلیة للھیئة  )ھـ(
  

  یحل الرئیس التنفیذي محل رئیس مجلس إدارة الھیئة حال غیابھ – ١٢مادة 
تلتزم جمیع الجھات والشركات العاملة في مجال المعاملات الالكترونیة وتكنولوجیا المعلومات  – ١٣مادة 

  . أو إحصاءات أو معلومات تتصل بنشاط الھیئة بموافاة الھیئة بما تطلبھ من تقاریر
  

للتوقیع الالكتروني ، في نطاق المعاملات المدنیة والتجاریة والإداریة ، ذات الحجیة المقررة  – ١٤مادة 
للتوقیعات في أحكام قانون الإثبات في المواد المدنیة والتجاریة ، إذا روعي في إنشائھ وإتمامھ الشروط 

  . ھذا القانون والضوابط الفنیة والتقنیة التي تحددھا اللائحة التنفیذیة لھذا القانون المنصوص علیھا في 
  

للكتابة الالكترونیة وللمحررات الالكترونیة ، في نطاق المعاملات المدنیة والتجاریة والإداریة،  – ١٥مادة 
ثبات في المواد المدنیة ذات الحجیة المقررة للكتابة والمحررات الرسمیة والعرفیة في أحكام قانون الإ

والتجاریة ، متى استوفت الشروط المنصوص علیھا في ھذا القانون وفقا للضوابط الفنیة والتقنیة التي 
  . تحددھا اللائحة التنفیذیة لھذا القانون 

  
الصورة المنسوخة على الورق من المحرر الالكتروني الرسمي حجة على الكافة بالقدر الذي  – ١٦مادة 

یھا مطابقة لأصل ھذا المحرر ، وذلك مادام المحرر الالكتروني الرسمي والتوقیع الالكتروني تكون ف
  . موجودین على الدعامة الالكترونیة

  
تسري في شأن إثبات صحة المحررات الالكترونیة الرسمیة والعرفیة والتوقیع الالكتروني ، فیما  – ١٧مادة 

ئحتھ التنفیذیة الأحكام المنصوص علیھا في قانون المرافعات لم یرد بشأنھ نص في ھذا القانون أو في لا
  . المدنیة والتجاریة

  
یتمتع التوقیع الالكتروني والكتابة الالكترونیة والمحررات الالكترونیة بالحجیة في الإثبات إذا ما  – ١٨مادة 

   -: توافرت فیھا الشروط الآتیة
  . ارتباط التوقیع بالموقعّ وحده دون غیره)  أ(
  . سیطرة الموقعّ وحده دون غیره على الوسیط الإلكتروني)  ب(
  . إمكانیة كشف أي تعدیل أو تبدیل في بیانات المحرر الالكتروني او التوقیع الإلكتروني ) ج(

  . وتحدد اللائحة التنفیذیة لھذا القانون الضوابط الفنیة والتقنیة اللازمة لذلك
  

شھادات التصدیق الالكتروني الا بترخیص من الھیئة ، وذلك نظیر  لا تجوز مزاولة نشاط إصدار – ١٩مادة 
مقابل یحدده مجلس إدارتھا وفقا للإجراءات والقواعد والضمانات التي تقررھا اللائحة التنفیذیة لھذا القانون 

   -:بالتزامات المرافق العامة، مع مراعاة ما یأتي  ١٩٤٧لسنة  ١٢٩ودون التقید بأحكام القانون رقم 
  . أن یتم اختیار المرخص لھ في إطار من المنافسة و العلانیة)  أ(
  . أن یحدد مجلس إدارة الھیئة مدة الترخیص بحیث لاتزید على تسعة وتسعین عاما)  ب(
  . أن تحدد وسائل الإشراف والمتابعة الفنیة والمالیة التي تكفل حسن سیر المرفق بانتظام واطرّاد) ج(

اولة النشاط المرخص بھ أو الاندماج في جھة أخرى أو التنازل عن الترخیص و لا یجوز التوقف عن مز
  . للغیر إلا بعد الحصول على موافقة كتابیة مسبقة من الھیئة
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تحدد اللائحة التنفیذیة لھذا القانون البیانات التي یجب أن تشتمل علیھا شھادة التصدیق  – ٢٠مادة 

  . الالكتروني
  

ع الالكتروني والوسائط الالكترونیة والمعلومات التي تقدم إلى الجھة المرخص لھا بیانات التوقی – ٢١ مادة
بإصدار شھادات التصدیق الالكتروني سریة ، ولا یجوز لمن قدمت إلیھ أو اتصل بھا بحكم عملھ إفشاؤھا 

  . للغیر أو استخدامھا في غیر الغرض الذي قدمت من أجلھ
  

ات الأجنبیة المختصة بإصدار شھادات التصدیق الالكتروني ، وذلك تختص الھیئة باعتماد الجھ – ٢٢مادة 
نظیر المقابل الذي یحدده مجلس إدارة الھیئة ، وفي ھذه الحالة تكون الشھادات التي تصدرھا تلك الجھات 
ذات الحجیة في الإثبات المقررة لما تصدره نظیراتھا في الداخل من شھادات نظیرة ، وذلك كلھ وفقا للقواعد 

  . الإجراءات والضمانات التي تقرھا اللائحة التنفیذیة لھذا القانونو
  

مع عدم الإخلال بأیة عقوبة اشد منصوص علیھا في قانون العقوبات أو في أي قانون آخر ،  – ٢٣مادة 
یعاقب بالحبس وبغرامة لاتقل عن عشرة آلاف جنیھ ولا تجاوز مائة ألف جنیھ أو بإحدى ھاتین العقوبتین كل 

   - :من 
  . أصدر شھادة تصدیق الكتروني دون الحصول على ترخیص بمزاولة النشاط من الھیئة)  أ(
أتلف أو عیبّ توقیعا أو وسیطا أو محررا الكترونیا ، أو زوّر شیئا من ذلك بطریق الاصطناع أو التعدیل )  ب(

  . أو التحویر أو بأي طریق آخر 
  . ونیا معیبا أو مزورا مع علمھ بذلكاستعمل توقیعا أو وسیطا أو محررا الكتر) ج( 
  . من ھذا القانون ) ٢١(، ) ١٩(خالف أیاّ من أحكام المادتین ) د(

توصّل بأیة وسیلة إلى الحصول بغیر حق على توقیع أو وسیط أو محرر الكتروني او اخترق ھذا ) ھـ( 
  . الوسیط أو اعترضھ أو عطلھ عن أداء وظیفتھ

من ھذا القانون ، الغرامة التي لا تقل عن خمسة ألاف جنیھ ولا ) ١٣(مادةوتكون العقوبة على مخالفة ال
  . تجاوز خمسین ألف جنیھ

  . وفي حالة العود تزاد بمقدار المثل المقررة ؛ العقوبة المقررة لھذه الجرائم في حدیھا الأدنى والأقصى 
نتشار ، وعلى شبكات المعلومات وفي جمیع الأحوال یحكم نشر حكم الإدانة في جریدتین یومیتین واسعتي الا

  . الالكترونیة المفتوحة على نفقة المحكوم علیھ
  

یعاقب المسئول عن الإدارة الفعلیة للشخص الاعتباري المخالف بذات العقوبات المقررة عن  – ٢٤مادة 
لیھ تلك الإدارة الأفعال التي ترتكب بالمخالفة لأحكام ھذا القانون ، إذا كان إخلالھ بالواجبات التي تفرضھا ع

  . قد أسھم في وقوع الجریمة مع علمھ بذلك
ویكون الشخص الاعتباري مسئولا بالتضامن عن الوفاء بما یحكم بھ من عقوبات مالیة وتعویضات ، إذا 

  . كانت المخالفة قد ارتكبت من أحد العاملین بھ باسم ولصالح الشخص الاعتباري 
  

ین یصدر بھم قرار من وزیر العدل بالاتفاق مع الوزیر المختص صفة یكون للعاملین بالھیئة الذ – ٢٥ مادة
  . مأموري الضبط القضائي بالنسبة إلى الجرائم التي تقع في حدود اختصاصھم بالمخالفة لأحكام ھذا القانون 

  
من ھذا القانون ، یكون للھیئة ، إذا خالف المرخص لھ ) ٢٣(مع عدم الإخلال بأحكام المادة  – ٢٦مادة 

من ھذا القانون ، أن ) ١٩(إصدار شھادات تصدیق الكتروني شروط الترخیص أو خالف أیا من أحكام المادة ب
تلغي الترخیص ، كما یكون لھا أن توقف سریانھ حتى إزالة أسباب المخالفة وذلك كلھ وفقا للقواعد و 

  . الإجراءات التي تحددھا اللائحة التنفیذیة لھذا القانون 
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كل من یباشر نشاط إصدار شھادات التصدیق الالكتروني قبل تاریخ العمل بھذا القانون أن  على – ٢٧مادة 
یوفق أوضاعھ طبقا لأحكامھ خلال مدة لا تجاوز ستة أشھر من تاریخ صدور لائحتھ التنفیذیة ، وذلك وفقا 

  . للقواعد والإجراءات التي تنص علیھا ھذه اللائحة
  

من ھذا القانون على أجھزة رئاسة الجمھوریة و القوات المسلحة و ) ١٣( لا تسري أحكام المادة – ٢٨مادة 
  . وزارة الداخلیة وجھاز المخابرات العامة وھیئة الرقابة الإداریة

  
  یصدر الوزیر المختص اللائحة التنفیذیة لھذا القانون خلال ستة أشھر من تاریخ نشره – ٢٩مادة 

  
  . الرسمیة ، ویعمل بھ اعتبارا من الیوم التالي لتاریخ نشره ینشر ھذا القانون في الجریدة – ٣٠مادة 

  
صدر برئاسة الجمھوریة في غرة ربیع الأول . یبصم ھذا القانون بخاتم الدولة ، وینفذ كقانون من قوانینھا

  ) م  ٢٠٠٤إیریل سنة  ٢١الموافق ( ھـ  ١٤٢٥سنة 
  حسني مبارك 
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  عربیةجمھوریة مصر ال

   ٢٠٠٥لسنة      ١٠٩رقــم    قرار وزیر الإتصالات وتكنولوجیا المعلومات
بشأن إصدار اللائحة التنفیذیة لقانون التوقیع  ٢٠٠٥/  ٥/  ٢٥بتاریخ  

  .وبإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلومات الإلكتروني
  

  وزیر الاتصاات وتكنولوجیا المعلومات
  :ردستولبعد الإطلاع على ا

  :وعلى القانون المدنى
  :وعلى قانون التجارة
  .بشأن المرافعات المدنیة والتجاریة ١٩٦٨لسنة  ١٣وعلى القانون رقم 
  .بشأن الإثبات فى المواد المدنیة والتجاریة ١٩٦٨لسنة  ٢٥وعلى القانون رقم 
  .بشأن حمایة حقوق الملكیة الفكریة ٢٠٠٢لسنة  ٨٢وعلى القانون رقم 

  .بشان تنظیم الاتصالات ٢٠٠٣لسنة  ١٠رقم وعلى القانون 
بتنظیم التوقیع الإلكترونى وبإنشاء ھیئة تنمیة صناعة تكنولوجیا  ٢٠٠٤لسنة  ١٥وعلى قانون رقم 

  .المعلومات
  - :بتشكیل الوزارة ٢٠٠٤لسنة  ٢٠١وعلى قرار رئیس الجمھوریة رقم 

  قـــــــرار
  )المادة الأولى ( 

بتنظیم التوقیع الإلكترونى وبإنشاء ھیئة تنمیة  ٢٠٠٤لسنة  ١٥یة للقانون رقم یعمل بأحكام اللائحة التنفیذ
  .صناعة تكنولوجیا المعلومات المرفقة

  )المادة الثانیة ( 
  .ویعمل بھ من الیوم التالى لتاریخ النشر. ینشر ھذا القرار فى الوقائع المصریة

  
  وزیر الاتصالات وتكنولوجیا المعلومات                                                                  

  طارق كامل/ دكتور                                                                        
  ١المــادة 

  :فى تطبیق أحكام ھذه اللائحة یقصد بالمصطلحات الآتیة المعانى المبینة قرین كل منھا 
  :التوقیع الإلكترونى  - ١
یوضع على محرر إلكترونى ویتخذ شكل حروف ، أو أرقام ، أو رموز ، أو إشارات أو غیرھا ویكون لھ  ما

  .طابع متفرد یسمح بتحدید شخص الموقع ویمیزه عن غیره 
  :الكتابة الإلكترونیة  - ٢

أو أیة كل حروف ، أو أرقام ، أو رموز أو أى علامات أخرى تثبت على دعامة الكترونیة أو رقمیة أو ضوئیة 
  .وسیلة أخرى مشابھة وتعطى دلالة قابلة للإدراك 

  :المحرر الإلكترونى  - ٣
رسالة بیانات تتضمن معلومات تنشأ ، أو تدمج ، أو تخزن ، أو ترسل ، أو تستقبل ، كلیا أو جزئیا ، بوسیلة 

  .إلكترونیة أو رقمیة ، أو ضوئیة ، أو بأیة وسیلة أخرى مشابھة 
  :الوسیط الإلكترونى  - ٤

  .أداة أو أدوات أو أنظمة إنشاء التوقیع الإلكترونى 
  :الموقع  - ٥

  .الشخص الحائز على بیانات إنشاء التوقیع ویوقع عن نفسھ أو عمن ینیبھ أو یمثلھ قانونا 
  :جھات التصدیق الإلكترونى  - ٦

  .لكترونى الجھات المرخص لھا بإصدار شھادة التصدیق الإلكترونى وتقدیم خدمات تتعلق بالتوقیع الإ
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  :شھادة التصدیق الإلكترونى  - ٧
  .الشھادة التى تصدر من الجھة المرخص لھا بالتصدیق وتثبت الارتباط بین الموقع وبیانات إنشاء التوقیع 

  :بیانات إنشاء التوقیع الإلكترونى  - ٨
ھ ، والتى عناصر متفردة خاصة بالموقع وتمیزه عن غیره ، ومنھا على الأخص مفاتیح الشفرة الخاصة ب

  .تستخدم فى إنشاء التوقیع الإلكترونى 
  :التشفیر  - ٩

منظومة تقنیة حسابیة تستخدم مفاتیح خاصة لمعالجة وتحویل البیانات والمعلومات المقروءة إلكترونیا 
  .بحیث تمنع استخلاص ھذه البیانات والمعلومات إلا عن طریق استخدام مفتاح أو مفاتیح فك الشفرة 

  ) :المعروفة باسم تقنیة شفرة المفتاح العام ( ة المفتاحین العام والخاص تقنیة شفر -١٠
منظومة تسمح لكل شخص طبیعى أو معنوى بأن یكون لدیھ مفتاحین متفردین أحدھما عام متاح إلكترونیا ، 

  .والثانى خاص یحتفظ بھ الشخص ویحفظھ على درجة عالیة من السریة 
  :المفتاح الشفرى العام  -١١
إلكترونیة متاحة للكافة ، تنشأ بواسطة عملیة حسابیة خاصة ، وتستخدم فى التحقق من شخصیة الموقع أداة 

  .على المحور الإلكترونى ، والتأكد من صحة وسلامة محتوى المحرر الإلكترونى الأصلى 
  :المفتاح الشفرى الخاص  -١٢

وتستخدم فى وضع التوقیع الإلكترونى  أداة إلكترونیة خاصة بصاحبھا ، تنشأ بواسطة عملیة حسابیة خاصة
  .على المحررات الإلكترونیة ، ویتم الاحتفاظ بھا على بطاقة ذكیة مؤمنة 

  :المفتاح الشفرى الجذرى  -١٣
أداة إلكترونیة تنشأ بواسطة عملیة حسابیة خاصة وتستخدمھا جھات التصدیق الإلكترونى لإنشاء شھادات 

  .التوقیع الإلكترونى  التصدیق الإلكترونى وبیانات إنشاء
  :الدعامة الإلكترونیة  -١٤

وسیط مادى لحفظ وتداول الكتابة الإلكترونیة ، ومنھا الأقراص المدمجة أو الأقراص الضوئیة أو الأقراص 
  .الممغنطة أو الذاكرة الإلكترونیة أو أى وسیط آخر مماثل 

  :البطاقة الذكیة  -١٥
وسیط إلكترونى مؤمن یستخدم فى عملیة إنشاء وتثبیت التوقیع الإلكترونى على المحرر الإلكترونى ، 
ویحتوى على شریحة إلكترونیة بھا معالج إلكترونى وعناصر تخزین وبرمجیات للتشغیل ، ویشمل ھذا 

یماثلھا فى تحقیق ، أو ما )  smart tokens( التعریف الكروت الذكیة والشرائح الإلكترونیة المنفصلة 
  .الوظائف المطلوبة بالمعاییر التقنیة والفنیة المحددة فى ھذه اللائحة 

  :الحاسب الآلى  -١٦
  .جھاز إلكترونى قادر على تخزین ومعالجة وتحلیل واسترجاع البیانات والمعلومات بطریقة إلكترونیة 

  :برنامج الحاسب الآلى  -١٧
یة لغة أو رمز أو إشارة ، وتتخذ أى شكل من الأشكال ، ویمكن مجموعة أوامر وتعلیمات معبر عنھا بأ

استخدامھا بطریقة مباشرة أو غیر مباشرة فى حاسب آلى لأداء وظیفة أو تحقیق نتیجة ، سواء أكانت ھذه 
  .الأوامر والتعلیمات فى شكلھا الأصلى أم فى أى شكل آخر تظھر فیھ من خلال الحاسب الآلى 

  :ات إنشاء التوقیع الإلكترونى منظومة تكوین بیان -١٨
مجموعة عناصر مترابطة ومتكاملة ، تحتوى على وسائط إلكترونیة وبرامج حاسب آلى یتم بواسطتھا تكوین 

  .بیانات إنشاء التوقیع الإلكترونى باستخدام المفتاح الشفرى الجذرى 
  :منظومة إنشاء التوقیع الإلكترونى  -١٩

، تحتوى على وسائط إلكترونیة وبرامج حاسب آلى ویتم بواسطتھا مجموعة عناصر مترابطة ومتكاملة 
التوقیع الكترونیا على المحرر الإلكترونى وذلك باستخدام بیانات إنشاء التوقیع الإلكترونى وشھادة التصدیق 

  .الإلكترونى ، كما یتم بواسطتھا وضع وتثبیت المحرر الموقع إلكترونیا على دعامة إلكترونیة 
  :فحص بیانات إنشاء التوقیع الإلكترونى شھادة  -٢٠

  .شھادة تصدرھا الھیئة بنتیجة الفحص والتحقق من صحة بیانات إنشاء التوقیع الإلكترونى 
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  :شھادة فحص التوقیع الإلكترونى  -٢١
  .شھادة تصدرھا الھیئة بنتیجة فحصھا لصحة وسلامة التوقیع الإلكترونى 

  :ترونى الأجنبیة شھادة اعتماد جھات التصدیق الإلك -٢٢
شھادة تصدرھا الھیئة باعتماد جھات التصدیق الإلكترونى الأجنبیة ، وما تصدره ھذه الجھات من شھادات 

  .التصدیق الإلكترونى النظیرة للشھادات الصادرة داخل جمھوریة مصر العربیة 
  :الھیئة  -٢٣

  .ھیئة تنمیة صناعة تكنولوجیا المعلومات 
  :الوزارة المختصة  -٢٤

  .الوزارة المختصة بشئون الاتصالات وتكنولوجیا المعلومات 
  :الوزیر المختص  – ٢٥

  .الوزیر المختص بشئون الاتصالات وتكنولوجیا المعلومات 
  :القانون  -٢٦

  .بتنظیم التوقیع الإلكترونى وبإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلومات  ٢٠٠٤لسنة  ١٥قانون رقم 
  ٢المادة 

  :ومة تكوین بیانات إنشاء التوقیع الإلكترونى مؤمنة متى استوفت ما یأتىتكون منظ
  .الطابع المتفرد لبیانات إنشاء التوقیع الإلكترونى ) أ(
  .سریة بیانات إنشاء التوقیع الإلكترونى ) ب(
  .عدم قابلیة الاستنتاج أو الاستنباط لبیانات إنشاء التوقیع الإلكترونى ) ج(
الإلكترونى من التزویر ، أو التقلید ، أو التحریف ، أو الاصطناع أو غیر ذلك من صور حمایة التوقیع ) د(

  .التلاعب ، أو من إمكان إنشائھ من غیر الموقع 
  .عدم إحداث أى إتلاف بمحتوى أو مضمون المحرر الإلكترونى المراد توقیعھ ) ھـ(
  .المحرر الإلكترونى قبل توقیعھ لھ  ألا تحول ھذه المنظومة دون علم الموقع علما تاما بمضمون) و(
  

  ٣المادة 
یجب أن تتضمن منظومة تكوین بیانات إنشاء التوقیع الإلكترونى المؤمنة الضوابط الفنیة والتقنیة اللازمة ، 

  :وعلى الأخص ما یلى 
ى أن تكون المنظومة مستندة إلى تقنیة شفرة المفتاحین العام والخاص وإلى المفتاح الشفرى الجذر) أ(

الخاص بالجھة المرخص لھا والذى تصدره لھا الھیئة ، وذلك كلھ وفقا للمعاییرالفنیة والتقنیة المشار إلیھا 
  .من الملحق الفنى والتقنى لھذه اللائحة ) أ(فى الفقرة 

أن تكون التقنیة المستخدمة فى إنشاء مفاتیح الشفرة الجذریة لجھات التصدیق الإلكترونى من التى ) ب(
  ).bit( حرف إلكترونى  ٢٠٤٨مفاتیح تشفیر بأطوال لاتقل عن تستعمل 

المستخدمة معتمدة طبقا ) Hardware Security Modules( أن تكون أجھزة التأمین الإلكترونى ) ج(
  .من الملحق الفنى والتقنى للائحة ) ب(للضوابط الفنیة والتقنیة المشار إلیھا فى الفقرة 

ة غیر قابلة للاستنساخ ومحمیة بكود سرى ، تحتوى على عناصر متفردة أن یتم استخدام بطاقات ذكی) د(
للموقع وھى بیانات إنشاء التوقیع الإلكترونى وشھادة التصدیق الإلكترونى ، ویتم تحدید مواصفات البطاقة 

  .لائحة من الملحق الفنى والتقنى ل) ج(الذكیة وأنظمتھا ، وفقا للمعاییر الفنیة والتقنیة المبینة فى الفقرة 
أن تضمن المنظومة لجمیع أطراف التعامل إتاحة البیانات الخاصة بالتحقق من صحة التوقیع الإلكترونى ) ھـ(

، وارتباطھ بالموقع دون غیره ، وأن تضمن أیضا عملیة الإدراج الفورى والإتاحة اللحظیة لقوائم الشھادات 
ستدعى إیقاف الشھادة ، على أن یتم ھذا التحقق الموقوفة أو الملغاة وذلك فور التحقق من توافر أسباب ت

  .خلال فترة محددة ومعلومة للمستخدمین حسب القواعد والضوابط التى یضعھا مجلس إدارة الھیئة 
  

  ٤المادة 
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لمجلس إدارة الھیئة أن یضع نظم وقواعد أخرى لمنظومة تكوین بیانات إنشاء التوقیع الإلكترونى لمواكبة 
  .لتكنولوجیة التطورات التقنیة وا

  
  ٥المادة 

الھیئة ھى سلطة التصدیق الإلكترونى العلیا فى جمھوریة مصر العربیة ، وتتولى إصدار المفاتیح الشفریة 
  .الجذریة الخاصة للجھات المرخص لھا بإصدار شھادات التصدیق الإلكترونى 

نى من أن منظومة تكوین وتتحقق الھیئة قبل منح ترخیص مزاولة نشاط إصدار شھادات التصدیق الإلكترو
، ومتضمنة الضوابط ) ٢(بیانات إنشاء التوقیع الإلكترونى لدى الجھة المرخص لھا مؤمنة طبقا للمادة 

  ) . ٤،  ٣( الفنیة والتقنیة والنظم والقواعد المبینة فى المادتین 
  ت العكس وتعتبر المنظومة بعد منح الترخیص وطوال مدة نفاذ مفعولة ، مؤمنة وفعالة مالم یثب

  
  ٦المادة 

تقدم الھیئة ، بناء على طلب كل ذى شأن ، خدمة الفحص والتحقق من صحة بیانات إنشاء التوقیع 
الإلكترونى نظیر مقابل یحدد فئاتھ مجلس إدارة الھیئة ، ویجوز للھیئة أن تعھد للغیر بتقدیم ھذه الخدمة تحت 

  .بیانات إنشاء التوقیع الإلكترونى إشرافھا ، وفى جمیع الأحوال تصدر الھیئة شھادة فحص 
  

  ٧المادة 
تقدم الھیئة ، بناء على طلب كل ذى شأن ، خدمة فحص التوقیع الإلكترونى نظیر مقابل یحدد فئاتھ مجلس 

  :إدارة الھیئة ، وتتحقق الھیئة فى سبیل القیام بذلك مما یأتى 
  .ء التوقیع الإلكترونى سلامة شھادة التصدیق الإلكترونى وتوافقھا مع بیانات إنشا) أ(
  .إمكان تحدید مضمون المحرر الإلكترونى الموقع بدقة ) ب(
سھولة العلم بشخص الموقع ، سواء فى حالة استخدام أسمھ الأصلى أم استخدامھ لاسم مستعار أم أسم ) ج(

در الھیئة ویجوز للھیئة أن تعھد للغیر بتقدیم ھذه الخدمة تحت إشرافھا ، وفى جمیع الأحوال تص. شھرة 
  .شھادة فحص التوقیع الإلكترونى 

  
  ٨المادة 

مع عدم الإخلال بالشروط المنصوص علیھا فى القانون ، تتحقق حجیة الإثبات المقررة للكتابة الإلكترونیة 
  :والمحررات الإلكترونیة الرسمیة أو العرفیة لمنشئھا ، إذا توافرت الضوابط الفنیة والتقنیة الآتیة 

تاحا فنیا تحدید وقت وتاریخ إنشاء الكتابة الإلكترونیة أو المحررات الإلكترونیة الرسمیة أو أن یكون م) أ(
العرفیة ، وأن تتم ھذه الإتاحة من خلال نظام حفظ إلكترونى مستقل وغیر خاضع لسیطرة منشىء ھذه الكتابة 

  .أو تلك المحررات ، أو لسیطرة المعنى بھا 
صدر إنشاء الكتابة الإلكترونیة أو المحررات الإلكترونیة الرسمیة أو العرفیة أن یكون متاحا فنیا تحدید م) ب(

  .ودرجة سیطرة منشئھا على ھذا المصدر وعلى الوسائط المستخدمة فى إنشائھا 
فى حالة إنشاء وصدور الكتابة الإلكترونیة أو المحررات الإلكترونیة الرسمیة أو العرفیة بدون تدخل ) ج(

لى ، فإن حجیتھا تكون متحققة متى أمكن التحقق من وقت وتاریخ إنشائھا ومن عدم بشرى ، جزئى أو ك
  .العبث بھذه الكتابة أو تلك المحررات 

  
  ٩المادة 

یتحقق من الناحیة الفنیة والتقنیة ، أرتباط التوقیع الإلكترونى بالموقع وحده دون غیره متى استند ھذا 
)  ٤،  ٣،  ٢( توقیع إلكترونى مؤمنة على النحو الوارد فى المواد التوقیع إلى منظومة تكوین بیانات إنشاء 

  :من ھذه اللائحة ، وتوافرت إحدى الحالتین الآتیتین
أن یكون ھذا التوقیع مرتبطا بشھادة تصدیق إلكترونى ، معتمدة ونافذة المفعول صادرة من جھة تصدیق ) أ(

  .إلكترونى مرخص لھا أو معتمدة 
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  .من ھذه اللائحة ) ٧(ن صحة التوقیع الإلكترونى طبقا للمادة أن یتم التحقق م) ب(
  

  ١٠المادة 
تتحقق من الناحیة الفنیة والتقنیة ، سیطرة الموقع وحده دون غیره ، على الوسیط الإلكترونى المستخدم فى 

نة عملیة تثبیت التوقیع الإلكترونى عن طریق حیازة الموقع لأداة حفظ المفتاح الشفرى الخاص ، متضم
مع عدم الإخلال بما ھو منصوص علیھ فى  ١١المادة . البطاقة الذكیة المؤمنة والكود السرى المقترن بھا

من ھذه اللائحة یتم من الناحیة الفنیة والتقنیة ، كشف أى تعدیل أو تبدیل فى بیانات ) ٤،  ٣،  ٢(المواد 
مفتاحین العام والخاص ، وبمضاھاة شھادة المحرر الإلكترونى الموقع إلكترونیا ، باستخدام تقنیة شفرة ال

التصدیق الإلكترونى وبیانات إنشاء التوقیع الإلكترونى بأصل ھذه الشھادة وتلك البیانات ، أو بأى وسیلة 
  .مشابھة 

  
   ١٢المادة 

  :یجب أن یتوافر لدى طالب الحصول على الترخیص بإصدار شھادات التصدیق الإلكترونى المتطلبات التالیة 
نظام تأمین للمعلومات وحمایة البیانات وخصوصیتھا بمستوى حمایة لایقل عن المستوى المذكور فى ) أ(

  .من الملحق الفنى والتقنى للائحة ) د(المعاییر والقواعد المشار إلیھا فى الفقرة 
  :دلیل إرشادى یتضمن ما یلى ) ب(
  .إصدار شھادات التصدیق الإلكترونى  - ١
  .ریة إدارة المفاتیح الشف - ٢
  .إدارة الأعمال الداخلیة  - ٣
  .إدارة التأمین والكوارث  - ٤

  .من الملحق الفنى والتقنى للائحة ) ھـ( وذلك وفقا للمعاییر الفنیة والتقنیة المذكورة فى الفقرة 
منظومة تكوین بیانات إنشاء التوقیع الإلكترونى مؤمنة وفقا للضوابط الفنیة والتقنیة المنصوص علیھا ) ج(

  .من ھذه اللائحة )  ٤،  ٣،  ٢(المواد فى 
  .نظام لتحدید تاریخ ووقت إصدار الشھادات ، وإیقافھا ، وتعلیقھا ، وإعادة تشغیلھا ، وإلغائھا ) د(
  .نظام للتحقق من الأشخاص المصدر لھم شھادات التصدیق الإلكترونى ، والتحقق من صفاتھم الممیزة ) ھـ(
  .حاصلین على المؤھلات الضروریة لأداء الخدمات المرخص بھا المتخصصون من ذوى الخبرة ال) و(
نظام حفظ بیانات إنشاء التوقیع الإلكترونى وشھادات التصدیق الإلكترونى طوال المدة التى تحددھا ) ز(

وذلك فیما عدا مفاتیح الشفرة الخاصة التى تصدرھا . الھیئة فى الترخیص ، وتبعا لنوع الشھادة المصدرة 
 یتم حفظھا إلا بناء على طلب من الموقع وبموجب عقد مستقل یتم إبرامھ بین المرخص لھ للموقع فلا

  .والموقع ووفقا للقواعد الفنیة والتقنیة لحفظ ھذه المفاتیح التى یضعھا مجلس إدارة الھیئة 
لخاصة نظام للحفاظ على السریة الكاملة للأعمال المتعلقة بالخدمات التى یرخص بھا ، وللبیانات ا) ح(

  .بالعملاء 
  :نظام لإیقاف الشھادة فى حالة ثبوت توافر حالة من الحالات الآتیة ) ط(
  .العبث ببیانات الشھادة أو انتھاء مدة صلاحیتھا  - ١
  .سرقة أو فقد المفتاح الشفرى الخاص أو البطاقة الذكیة ، أو عند الشك فى حدوث ذلك - ٢
  .دیق الإلكترونى ببنود العقد المبرم مع المرخص لھ عدم التزام الشخص المصدر لھ شھادة التص - ٣

  .ویكون نظام إیقاف الشھادات وفقا للقواعد والضوابط التى یضعھا مجلس إدارة الھیئة 
نظام یتیح وییسر للھیئة التحقق من صحة بیانات إنشاء التوقیع الإلكترونى ، وبخاصة فى إطار أعمال ) ك(

  .الفحص والتحقق من جانب الھیئة 
  

  ١٣المادة 
فى جمیع الأحوال یلتزم المرخص لھ بعدم إبرام أى عقد مع العملاء إلا بعد اعتماد نموذج ھذا العقد من الھیئة 

  .طبقا للقواعد والضوابط التى یضعھا مجلس إدارة الھیئة فى ھذا الشأن لضمان حقوق ذوى الشأن 
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  ١٤المادة 

نى أن یقدم الضمانات والتأمینات التى یحددھا مجلس على طالب الترخص بإصدار شھادات التصدیق الإلكترو
إدارة الھیئة لتغطیة أى أضرار أو أخطار تتعلق بذوى الشأن ، وذلك فى حالة إنھاء الترخیص لأى سبب ، أو 

  .لتغطیة أى إخلال من جانبھ لالتزاماتھ الواردة فى الترخیص 
  

  ١٥المادة 
  :صدار شھادات التصدیق الإلكترونى تتبع الإجراءات الآتیة للحصول على الترخیص بإ

التقدم بالطلب على النماذج التى تعدھا الھیئة فى ھذا الشأن مصحوبا بالبیانات والمستندات الدالة على ) أ(
  .من ھذه اللائحة ) ١٤،  ١٢،  ٤،  ٣( توافر الشروط والأحكام المنصوص علیھا فى المواد 

من طالب الترخیص ) أ(ت والبیانات المطلوبة ، وفقا للبند تقوم الھیئة بعد تسلمھا لكافة المستندا) ب(
بفحصھا والتأكد من سلامتھا ، وتبت الھیئة فى طلب الحصول على الترخیص خلال مدة لا تتجاوز ستین یوما 
من تاریخ استیفاء طالب الترخیص لجمیع ما تطلبھ الھیئة منھ ، مالم تخطر الھیئة طالب الترخیص بمد ھذه 

  .حالة انقضاء ھذه المدة دون إصدار الترخیص یعتبر الطلب مرفوضا  المدة ، وفى
یحدد مجلس إدارة الھیئة مقابل إصدار وتجدید الترخیص وقواعد وإجراءات اقتضائھ، ویلتزم المرخص ) ج(

  .لھ بسداد ھذا المقابل عند منح الترخیص 
صوص علیھا فى القانون وفى ھذه تمنح الھیئة الترخیص طبقا للإجراءات والقواعد والضمانات المن) د(

  .اللائحة ، وما یقره مجلس إدارة الھیئة من قواعد فى ھذا الشأن 
  

  ١٦المادة 
  .تقوم الھیئة بالتفتیش على الجھات المرخص لھا للتحقق من مدى التزامھا بالترخیص 

  
  ١٧المادة 

رات الصادرة من مجلس إدارة یحدد فى الترخیص التزامات المرخص لھ وفقا للقانون وھذه اللائحة والقرا
  .الھیئة فى ھذا الشأن 

  
  ١٨المادة 

ینشأ جدول خاص بالھیئة تقید فیھ الجھات المرخص لھا ، ویعطى لكل جھة رقم مسلسل ویحدد فیھ نوع 
الترخیص الممنوح لھا ، ویتضمن بیانات عن ھذه الجھة ورأس مالھا وأعضاء مجلس إدارتھا والمدیرین 

  .ھا وغیر ذلك من البیانات التى تحددھا مجلس إدارة الھیئة بھا وفروعھا ومكاتب
  

  ١٩المادة 
تكون الھیئة ھى الجھة المختصة بتقدیم المشورة الفنیة وأعمال الخبرة ، بشأن المنازعات التى تنشأ بین 

ن یتم الأطراف المعنیة بأنشطة التوقیع الإلكترونى والمعاملات الإلكترونیة وتكنولوجیا المعلومات ، على أ
  .التنسیق مع الجھات المعنیة فیما یتعلق بشأن أعمال الخبرة 

  
  ٢٠المادة 

یجب أن تشتمل نماذج شھادات التصدیق الإلكترونى التى یصدرھا المرخص لھ على البیانات الآتیة ، وذلك 
  :من الملحق الفنى والتقنى ) أ(على نحو متوافق مع المعاییر المحددة فى الفقرة 

  .حیة ھذه الشھادة للاستخدام فى التوقیع الإلكترونى ما یفید صلا - ١
  .موضوع الترخیص الصادر للمرخص لھ ، موضحا فیھ نطاقھ ورقمھ وتاریخ إصداره وفترة سریانھ  - ٢
  .اسم وعنوان الجھة المصدرة للشھادة ومقرھا الرئیسى وكیانھا القانونى والدولة التابعة لھا إن وجدت  - ٣
  .أو اسمھ المستعار أو اسم شھرتھ ، وذلك فى حالة استخدامھ لأحدھما  اسم الموقع الأصلى - ٤
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  .صفة الموقع  - ٥
  .المفتاح الشفرى العام لحائز الشھادة المناظر للمفتاح الشفرى الخاص بھ  - ٦
  .تاریخ بدء صلاحیة الشھادة وتاریخ انتھائھا  - ٧
  .رقم مسلسل للشھادة  - ٨
  .لشھادة التوقیع الإلكترونى لجھة إصدار ا - ٩

  .المخصص لقائمة الشھادات الموقوفة أو الملغاة ) Web Site( عنوان الموقع الإلكترونى  -١٠
  :ویجوز أن تشتمل الشھادة على أى من البیانات الآتیة عند الحاجة 

  مایفید اختصاص الموقع والغرض الذى تستخدم فیھ الشھادة - ١
  .حد قیمة التعاملات المسموح بھا بالشھادة  - ٢
  .مجالات استخدام الشھادة  - ٣
  

  ٢١المادة 
  :للھیئة اعتماد الجھات الأجنبیة المختصة بإصدار شھادات التصدیق الإلكترونى فى إحدى الحالات الآتیة 

أن یتوافر لدى الجھة الأجنبیة القواعد والاشتراطات المبینة فى ھذه اللائحة بالنسبة للجھات التى ترخص ) أ(
  .اط إصدار شھادات التصدیق الإلكترونى لھا الھیئة بمزاولة نش

أن یكون لدى الجھة الأجنبیة وكیل فى جمھوریة مصر العربیة مرخص لھ من قبل الھیئة بإصدار ) ب(
شھادات التصدیق الإلكترونى ، ویتوافر لدیھ كل المقومات المطلوبة للتعامل بشھادات التصدیق الإلكترونى 

  .ات تصدیق إلكترونى وفیما ھو مطلوب من اشتراطات وضمانات ویكفل تلك الجھة فیما تصدره من شھاد
أن تكون الجھة الأجنبیة ضمن الجھات التى وافقت جمھوریة مصر العربیة بموجب اتفاقیة دولیة نافذة ) ج(

  .فیھا على اعتمادھا باعتبارھا جھة أجنبیة مختصة بإصدار شھادات التصدیق الإلكترونى 
ضمن الجھات المعتمدة أو المرخص لھا بإصدار شھادات تصدیق إلكترونى من  أن تكون الجھة الأجنبیة) د(

قبل جھة الترخیص فى بلدھا ، وبشرط أن یكون ھناك اتفاقا بین جھة الترخیص الأجنبیة وبین الھیئة على 
  .ذلك 

تعدھا ویكون اعتماد تلك الجھات الأجنبیة بناء على طلب مقدم منھا أو من ذوى الشأن على النماذج التى 
  .اعتماد تلك الجھات من تلقاء نفسھا ) أ ، ج ، د ( كما یكون للھیئة فى الحالات المشار إلیھا فى . الھیئة 

وفى حالة التقدم بطلب للاعتماد ، تقوم الھیئة بعد تسلمھا للمستندات والبیانات المطلوبة بفحصھا والتأكد من 
خلال مدة لاتجاوز ستین یوما من تاریخ استیفاء الجھة سلامتھا ویبت مجلس إدارة الیھئة فى طلب الاعتماد 

وفى حالة انقضاء ھذه المدة دون إصدار الاعتماد یعتبر الطلب مرفوضا ما لم . الأجنبیة لكل ما تطلبھ الھیئة 
ویصدر قرار اعتماد الجھة الأجنبیة من مجلس إدارة الھیئة . تخطر الھیئة كتابة الجھة الطالبة بمد ھذه المدة 

سداد المقابل الذى یحدده المجلس للاعتماد ، ویحدد فى القرار مدة الاعتماد وأحوال تجدیده ، وللھیئة  بعد
  .دائما ، بقرار مسبب ، الحق فى إلغاء الاعتماد أو وقفھ 

  
  ٢٢المادة 

للجھات الأجنبیة المعتمدة أن تطلب من الھیئة اعتماد أنواع أو فئات شھادات التصدیق الإلكترونى التى 
تصدرھا ، ویكون ذلك وفقا للقواعد والضوابط التى یضعھا مجلس إدارة الھیئة فى ھذا الشأن ، وكذلك تحدید 
المقابل لاعتماد ھذه الشھادات ، ویحدد مجلس إدارة الھیئة عند اعتماده لأنواع وفئات الشھادات الأجنبیة ما 

  .ا فى جمھوریة مصر العربیة یناظرھا من شھادات تصدیق إلكترونى صادرة من الجھات المرخص لھ
  

  ٢٣المادة 
من القانون ، یلتزم المرخص لھ بجمیع أحكام ) ٢٣(مع عدم الإخلال بالعقوبات المنصوص علیھا فى المادة 

الترخیص الصادر لھ من الھیئة ، وفى حالة مخالفة المرخص لأى منھا أو توقفھ عن مزاولة النشاط 
رى ، أو تنازلھ عن الترخیص للغیر ، دون الحصول على موافقة المرخص ، أو اندماج منشأتھ فى جھة أخ

كتابیة مسبقة من الھیئة على أى من ھذه الأفعال المشار إلیھا ، یجوز للھیئة ، بقرار مسبب ، عندئذ إلغاء 
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الترخیص أو وقفھ لحین التدارك أو التصحیح ویجوز للھیئة فى حالتى الإلغاء أو الوقف أن تتخذ التدابیر 
  .سبة فى ھذا الشأن لحمایة حقوق ذوى الشأن المنا

  
  ٢٤المادة 

مع عدم الإخلال بأحكام القانون ، یلتزم كل من یباشر نشاط شھادات التصدیق الإلكترونى قبل العمل بالقانون 
، أن یوفق أوضاعھ مع القانون ، بأن یتقدم بطلب خلال شھرین من تاریخ صدور ھذه اللائحة ، على 

ه الھیئة لذلك ، مصحوبا بما تطلبھ الھیئة ، وتبت الھیئة فى الطلب خلال ثلاثة شھور من النموذج الذى تعد
  .تاریخ استیفاء مقدمھ لكل ما تطلبھ الھیئة منھ 

ویعد كل من امتنع عن توفیق أوضاعھ وفقا لما تقدم ، مزاولا لھذا النشاط بدون ترخیص ، ویحق للھیئة فى 
  .نشاط ھذه الحالة اتخاذ ما یلزم لوقف ال
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  ٢٠٠٤لسنة  ١٧٤٢وزارة المالیة قرار رقم 
  وزیر المالیة

  :بعد الاطلاع على القانون المدنى
  .وعلى قانون الإثبات فى المواد المدنیة والتجاریة
  .١٩٦٣لسنة  ٦١وعلى قانون الھیئات العامة الصادر بالقانون رقم 

  .بشأن الموازنة العامة للدولة ١٩٧٣لسنة  ٥٣وعلى القانون رقم 
  .١٩٧٨لسنة  ٤٧وعلى قانون نظام العاملین المدنیین بالدولة رقم 

  .بشأن المحاسبة الحكومیة ١٩٨١لسنة  ١٢٧وعلى القانون رقم 
  .بشأن التوقیع الإلكترونى ٢٠٠٤لسنة  ١٥وعلى القانون رقم 

  قـــرار
  المادة الأولى

ات القانونیة المقررة بموجب أحكام قانون الموازنة العامة للدولة وقانون یعتد فى جمیع التعاملات والتصرف
المحاسبة الحكومیة بنماذج المیزانیة والموازنات أو الاستمارات أو الدفاتر الحكومیة المعدة بواسطة الحاسب 

اریة المیكنة الآلى وكذلك مخرجات الحاسب الآلى المستخدمة بالوحدات الحسابیة أو الواردة من الوحدات الإد
آلیاً والمدون بھا البیانات المتطلبة بالوثائق المالیة الحكومیة وذلك بعد إقرارھا من وزیر المالیة أو كانت 
مماثلة لتلك التي تم تصمیمھا من خلال برنامج الحكومة الإلكترونیة بوزارة المالیة للتنمیة الإداریة وحازت 

  .على موافقة وزارة المالیة
  ةالمادة الثانی

تعتبر مخرجات الحاسب الآلى المعتمدة باستخدام الآلیات الخاصة بالتوقیع الإلكترونى والقواعد المنظمة 
لاستخدامھ مخرجات رسمیة معتمدة اعتماداً قانونیاً حسب قانون التوقیع الإلكترونى ویعتمد تداولھا بصفة 

  .رسمیة
  المادة الثالثة

راف المراقبین المالیین بالوزارات والھیئات ومدیرى یتعین على مدیرى الوحدات الحسابیة تحت إش
المدیریات المالیة بالمحافظات ومدیرى عموم الحسابات بالأجھزة المستقلة والرئاسیة اعتماد مخرجات 
الحاسب الآلى المستخدمة بالوحدات الحسابیة وتجمیعھا وأرشفتھا بما یضمن سھولة الرجوع إلیھا وعلیھم 

یكنة المعتمد یتضمن الضوابط الآلیة التي تحول دون إجراء أى تغییر فى بیانات التأكد من أن نظام الم
  .المخرجات أو التلاعب فیھا بعد ذلك

  المادة الرابعة
  .ینشر ھذا القرار فى الوقائع المصریة، ویعمل بھ من تاریخ نشره

  ٥/١٢/٢٠٠٤صدر فى 
  وزیر المالیة                                                                                

 یوسف بطرس غالى/ دكتور                                                                                  
  




