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Katowice, dnia 17.11.2022r.

SUGESTIA Nr 21009
Inspektora Ochrony Danych

Dot. analiza ryzyka w czynnosci przetwarzania.

Zgodnie z przepisami ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO
| RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
a szczegolnosci art. 39 pkt 1 lit a oraz motywem (77) sugeruje si¢:

w procesie przeprowadzenia analizy ryzyka za cz¢$¢ arkusza Matryca ryzyka XYZ ,, czynnosci
przetwarzania danych” nalezy uwzgledni¢ nast¢pujacy proces obliczenia wspolczynnika
prawdopodobienstwa:

etap 1

obejmuje opisane poziomy oddziatywania, ktore obejmuja trzy poziomy: niski, $redni
i wysoki. Oceny dokonujemy w czterech gldownych obszarach, jezeli chodzi o bezpieczenstwo
danych tj.

A. Sieci i zasoby techniczne;

B. Procesy i procedury;

C. Strony i ludzie zaangazowani w operacjg;
D. Sektor i skala dziatalnosci.

W odniesieniu do kazdego z obszarow zadajemy pie¢ pytan a odpowiedz twierdzaca oznacza
jeden punkt. Pytania te sg zawarte w tabeli:
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1.Czy jakakolwiek czesé
przetwarzania danych
odbywa si¢ przez
internet?

6.Czy rola i obowiazki
dotyczace przetwarzania
danych sg
niejednoznaczne lub
niejasno zdefiniowane?

11.Czy przetwarzania
danych wykonywane jest
przez nieokreslong liczbe
pracownikow lub wigcej
niz 1/3 stanu komoérki
organizacyjnej?

16.Czy uwazasz swdj
sektor/obszar
dziatalnosci za podatny
na cyberataki?

2.Czy mozna zapewnic
dostep do wewngtrznego
systemu przetwarzania
danych osobowych przez
internet (np. dla pewnych
uzytkownikow lub grup

7.Czy mozliwe do
zaakceptowania
uzytkowanie sieci,
systemu i zasobow
fizycznych w ramach
organizacji jest

12.Czy jakakolwiek
czg$¢ operacji
przetwarzania danych
wykonywana jest przez
wykonawce/strong
trzecia (podmiot

17.Czy twoja
komorka/organizacja
ucierpiala z powodu
cyberataku lub innego
naruszenia
bezpieczenstwa w ciggu

uzytkownikow)? dwuznaczne lub niejasno | przetwarzajacy dane)? ostatnich dwoch lat?
zdefiniowane?
3.Czy system 8.Czy pracownikom 13.Czy obowiazki 18.Czy w ostatnim roku
przetwarzania danych wolno wnosic i stron/osob otrzymate$ zgloszenia
osobowych jest uzytkowac¢ swoje wlasne | uczestniczacych w i/lub skargi dotyczace
powiazany z innym urzadzenia podiaczone przetwarzaniu danych bezpieczenstwa systemu
wewnetrznym (w ramach | do systemu osobowych sa informatycznego
organizacji) lub przetwarzania danych niejednoznaczne lub (wykorzystywanego do
zewngtrznym systemem | 0sobowych? niejasno ustalone? przetwarzania danych
lub serwisem osobowych)?
informatycznym?
4.Czy nieupowaznione 9.Czy pracownikom 14.Czy pracownicy 19.Czy operacja

osoby mogg tatwo
uzyskac¢ dostep do
srodowiska
przetwarzania danych?

wolno przekazywac,
przechowywac lub w
inny sposob przetwarzaé
dane osobowe poza
obiektami organizacji?

uczestniczacy w
przetwarzaniu danych
osobowych nie znajg
zasad bezpieczenstwa
informacji?

przetwarzania dotyczy
duzej ilosci jednostek
i/lub danych osobowych?

5.Czy system
przetwarzania danych
osobowych zostat
zaprojektowany,
wdrozony lub jest
utrzymywany bez
przestrzegania
odpowiednich dobrych
praktyk?

10.Czy czynnosci
przetwarzania danych
osobowych moga by¢
wykonywane bez
utworzenia plikow
dziennika/rejestr
dokumentow?

15.Czy osoby/strony
uczestniczace w operacji
przetwarzania danych
osobowych zaniedbuja
bezpieczne
przechowywanie i/lub
niszczenie danych
osobowych?

20.Czy istnieja
jakiekolwiek dobre
praktyki z zakresu
bezpieczenstwa
dotyczace konkretnie
twojego sektora /obszaru
dziatalnosci, ktore nie sa
wlasciwie stosowane?
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etap 2

Sumujemy punkty w kazdym obszarze od A do D i okre$§lamy poziom oraz wynik zgodnie

Z tabela:

0-1 Niski
2-3 Sredni
4-5 Wysoki
0-1 Niski
2-3 Sredni
4-5 Wysoki
0-1 Niski
2-3 Sredni
4-5 Wysoki
0-1 Niski
2-3 Sredni
4-5 Wysoki

etap 3

Otrzymane wyniki w etapie 2 sumujemy i kwalifikujemy poziom wspotczynnika
prawdopodobienstwa wystapienia zagrozenia w zgodzie z tabela:
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Rzadkie i malo
prawdopodobne

Mozliwe

etap 4

Warto$¢ wspolczynnika zapisujemy w arkuszu Matrycy ryzyk ,,czynnosci przetwarzania
danych” kolumna E przy analizowanej czynnosci przetwarzania, bez zapisu zagrozenia
kolumna B a w podatnosci kolumna D zapisujemy zgodnie z sugestiq nr 21009,

Cco przedstawiono na rysunku ponizej:

Nazwa czynnosci  Zagrozenie Podatnosé (zaznacz pomocniczo, jesli wystepuije) Wspo)lczynznli. ) spcicyan K W elevan K Zalecenia
S 5 ~|pr P ~ |skutku - |ryzyka S 5
Przeprowadzanie Wyliczone zgodnie z Sugestig nr 21009 1 3
rekrutacji

Na tym konczymy czynno$¢ wyliczenia wspotczynnika prawdopodobienstwa dla czynnos$ci

przetwarzania. Natomiast w przypadku otrzymania zo6ttych i czerwonych p6l w kolumnie G
wspolezynnik ryzyka, wpisujemy do kolumny H Zalecenia propozycje dziatan lub czynnosci
w odniesieniu do wszystkich obszaréw, ktérych poziom oceniono na Sredni lub Wysoki.
W przypadku kiedy wszystkie obszary daty Niski poziom, to Zalecenia ograniczajg si¢ tylko

do wnioskoéw z oceny wspotczynnika skutku.

Proces, opisany powyzej, nalezy powtorzy¢ dla wszystkich zdefiniowanych czynnosci
przetwarzania, ktore oceniamy w analizie ryzyka. Przy obliczaniu parametréw czynnosci
przetwarzania w odniesieniu do zidentyfikowanych zagrozen korzystamy z arkusza. Wtedy

mozemy obliczy¢ warto$¢ srednig z zagrozen, co pokazano na rysunku:

Nazwa czynnosci  Zagrozenie Podatnosé (zaznacz pomocniczo, jesli wystgpuje) Wspolczynnlk. ; penolezyaniEl IWenciczvnnlk Zalecenia
S S - |prawdopodobieristwa - |skutku - |ryzyka S S
Przeprowadzanie Wyliczone zgodnie z Sugestig nr 21009 1 3
rekrutacji

Wartos¢ érednia z zagrozeri 3,25i 3 3 3

wprowadzi¢
X przetwarzanie zdje¢ w CV w czasie rekrutacji 3 3 instrukcje w tym
zakresie

Moze poskutkowad
dyskryminacjg
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Brak zapisu oznacza, ze w procesie oceny wykorzystano inny opisany w analizie ryzyka

mechanizm.

Inspektor
Ochrony Danych




