Veilig werken met de tablet en de smartphone: tips

Is uw dataverbruik onverwacht hoger dan anders?

=> Dataverbruik op uw toestel controleren: werkwijze: 'instellingen,
netwerk en internet, datagebruik, gebruik van mobiele data’

Ontvangt u soms vreemde berichten op uw smartphone /
tablet/smartphone? (vb. berichten waarin vreemde tekens staan)

Werkt uw toestel anders dan normaal?
Hoort u vreemde geluiden tijdens het bellen (smartphone)?
Zijn er onverwacht wijzigingen op uw bankrekening?

Dan is het mogelijk dat uw toestel gehackt wordt!

@ Wilt u graag weten of u ooit gehackt bent geweest?

Surf dan naar Google en typ 'you have been pwned' in. Typ vervolgens uw
e-mailadres in en tik daarna op de knop ‘pwned?’

= Zie https://haveibeenpwned.com
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'.--have i been pwned?

Check if you have an account that has been compromised in a data breach

)email address



https://haveibeenpwned.com/

Enkele acties die u kan uitvoeren om uw toestel te beveiligen tegen
hackers:

v Voor elke account een ander veilig paswoord gebruiken

Een veilig paswoord = 3 willekeurige woorden vb. egel tablet/smartphone
radio OF indien paswoord van max. 6 of 8 tekens: een combinatie van
hoofdletters, kleine letters, cijfers en een leesteken gebruiken - hoe
meer combinaties en hoe langer en hoe moeilijker het paswoord, hoe
veiliger.

Opgelet: het paswoord mag op geen enkele manier verwijzen naar de

gebruiker (dus niet uw geboortejaar of -datum gebruiken) + ook geen
namen van bekende films, personen, feesten gebruiken

v WIFI op openbare plaatsen zoals vb. in een station > niet altijd
veiligl TIP: geen bankverrichtingen uitvoeren via WIFI op openbare
plaatsen vb. in een station

v Vergrendelfunctie op uw foestel gebruiken
> Werkwijze: instellingen, beveiliging, "vergrendelscherm “"OF "lock
screen” OF "schermvergrendeling” OF "type schermvergrendeling”
(opmerking: verschil in werkwijze is afhankelijk van uw toestel)

v Enkel veilige apps downloaden

v Back-up van uw gegevens maken in Google Drive
> Werkwijze: ‘instellingen, back-up maken’

OF: een back-up van uw gegevens maken met de app "Copy My Data"
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v Antivirusscanner op uw toestel installeren: vb. APUS Security, AVL,
Avast Mobile Security

v Apps met de app "Applicatie vergrendeling” (een virtuele kluis)

vergrendelen

v' App "Wachtwoord Manager" gebruiken om uw wachtwoorden te
beheren

v Updates installeren op uw toestel

@ OPGELET! Absolute veiligheid bestaat niet!

U kan enkel de bovenstaande acties uitvoeren om de data die op uw
toestel staan te beschermen tegen hackers
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