Redes de ordenadores

IES
Miguel 1° Bachillerato

Hernandez

1. Introduccion

Internet es una red mundial de ordenadores que permite comunicarse y compartir informacion con todo el
mundo. Su nhombre procede de las palabras INTERconnected NETworks, es decir, redes interconectadas.

Las redes de ordenadores estan presentes en todos los rincones de nuestra sociedad, desde los hogares
hasta las grandes empresas. Su uso mejora nuestra calidad de vida y proporciona servicios tan variados
como el acceso a Internet, intercambio de datos, comercio electrénico, conexion entre dispositivos, VolP,
gestion de la domatica en el hogar, etc.

Las nuevas tecnologias aportan muchos beneficios a los usuarios, pero también implican ciertos riesgos
que afectan a derechos fundamentales como la privacidad, por lo que es necesario adoptar medidas de
seguridad, especialmente cuando se trabaja en la red Internet.

EJERCICIO 1

Visualiza el video de Chema Alonso “; Sabes lo que pasa cuando das a ‘si, acepto’ en una app?” que
puedes encontrar en el siguiente enlace VIDEO

En la carpeta que tienes compartida con el profesor crea un documento de texto llamado ej1redes y haz
una reflexion de entre 100 y 120 palabras sobre lo que se dice en el video anterior.
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https://www.youtube.com/watch?v=bogSDk_fEE4&t=635s

2. Fundamentos de las redes

;. Qué es una red de ordenadores?

Una red de ordenadores es un conjunto de ordenadores interconectados entre si, lo que permite compartir
recursos (impresoras, discos duros, etc.) e informacién (programas y datos) entre ellos.

Ventajas de usar una red de ordenadores

Entre las ventajas de usar una red de ordenadores podemos destacar:
e Posibilidad de compartir periféricos, tales como impresoras, plotters, modem, etc.
e Posibilidad de compartir informacion a través de bases de datos, archivos, etc.
e Eliminacion de datos duplicados en ordenadores.
e Posibilidad de disponer de un control de usuarios mas exhaustivo.
e Posibilidad de generar copias de seguridad mas rapidas y seguras.

e Posibilidad de comunicacion entre los usuarios de los ordenadores de la red.

Proceso de comunicacion

En cualquier red o sistema de comunicacidon podemos encontrar los siguientes elementos de
funcionamiento:

e El emisor, que genera una sefal (peticion u origen de la comunicacion).
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e El codificador de esta sefal, que prepara la comunicacién para que pueda viajar por la linea.
e Lalinea o medio de comunicacién por donde viaja la informacion.

e EIl decodificador de la senal, que recoge la sefal y la vuelve a traducir para que el receptor la
procese.

e Elreceptor o elemento destinatario de la sefial.

EMISOR CODIFICADOR LINEA DECODIFICADNOR RECEPTOR

En las redes informaticas, los ordenadores (hosts) hacen el papel de emisores y receptores al mismo
tiempo. La linea o canal por donde circula la comunicacion es el medio fisico por el que viajan los datos,
ya sean cables o medios no guiados.

Los componentes de la red deben poseer interfaces que sean capaces de conectar los distintos
dispositivos y elementos de la red y que preparen la sefal para que viaje por el medio establecido: por
ejemplo las tarjetas de red de los ordenadores o los médems.

Para que el emisor y receptor puedan comunicarse necesitan utilizar el mismo sistema de reglas, a este
sistema se le llama protocolo, siendo el mas utilizado para redes informaticas el protocolo TCP/IP, que es
propio de la red internet.
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3. Hardware de red

Para conectar varios ordenadores en red necesitamos una serie de componentes.

Adaptador o Interfaz de red (tarjeta de red)

Su funcion es convertir la informacion que quiere enviar el ordenador en
sefales que se puedan transmitir por el medio.

Direccion MAC

La direccion MAC o direccién fisica, es un identificador unico de 6 bytes en

hexadecimal que asignan los fabricantes a las tarjetas y dispositivos de red. Los 3 primeros bytes hacen
referencia al OUI, Identificador Unico de Organizacién, por lo que son iguales para todos los productos de
un mismo fabricante.

En la siguiente imagen admimstrador@admm,tradorﬁ.LDﬁ.CE - Lﬂonrlg .
) - Link encap: Ethmnct direccid B:e3:27:0

vemos la direccion Direc. inet:10.2.1.254 116,2.1. .255.0
MAC de un equipo Direccion ine1_;6. feBO::62e3: "TFT fe:}'; bzrb,fc.-i Alcam_e Enlace
quip ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1508 Métrica:l
60:e3:27:05:b2:c6 Ia Paquetes RX:3435404 errores:0 perdidos:293 overruns:0 frame:®
cual Corresponde auna Paql_JEf:-:s TX:3827309 errr.:l:res.:ﬂ perdidos:0 overruns:0 carrier:0

] colisiones:® long.colaTx:1000
tarjeta de red TP-LINK Bytes RX:2462537533 (2.4 GB) TX bytes:3¢
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Hub o Concentrador

Se utiliza para conectar varios ordenadores en red. El hub recibe la
sefal de una estacion de trabajo o segmento de la red que la quiere
transmitir y la emite por sus diferentes puertos. El uso del hub esta en
desuso, puesto que su mecanismo de transmision de la sefial se basa
en difundir los paquetes de datos por todos los puertos a la vez, estén o
no ocupados por un cable o por un PC encendido en ese momento. Por
ejemplo, un hub de ocho puertos transmite la sefal a los ocho puertos
a la vez. El ordenador destinatario recibe la informacién y el resto la
omiten

Switch o Conmutador

Un conmutador o switch hace la misma funcién que un hub, pero de
manera mas eficiente, pues es capaz de reconocer qué puertos en ese
momento tienen actividad (estan conectados a una estacion de trabajo,
una impresora, etc.) y transmitir la sefal so6lo a éstos, e incluso aprende
a qué PC de destino va dirigida, lo que redunda en mayor rapidez. La
evolucion de las redes Ethernet ha hecho que los switchs se impongan
definitivamente sobre los hubs.

Router

su funcion principal consiste en enviar o encaminar paquetes de datos
de una red a otra, es decir interconectar dos redes. Generalmente, el
router es el dispositivo que conecta una red LAN a Internet o una LAN a
otras LAN.

Hoy en dia es habitual que los routers incorporen tecnologia Wi-Fi para
conectar dispositivos portatiles. También es habitual que tengan mas
de un puerto de conexion (cuatro puertos RJ45), o que los convierte
también en pequefios switchs.
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Repetidor A

La sefal de transmision se atenua, o incluso se pierde, cuanto mayor es la
distancia a la que se desea transmitir. Un repetidor es un dispositivo
hardware encargado de amplificar o regenerar la sefial de transmision. O

V4

EJERCICIO 2

Después de ver el siguiente VIDEO crea un documento de texto llamado ej2redes en tu carpeta
compartida y sefiala las ventajas y desventajas de usar un sistema Mesh en lugar de repetidores.

EJERCICIO 3
Después de leer el articulo del siguiente enlace crea un documento de texto llamado ej3redes en tu

carpeta compartida y sefiala las diferencias entre un router y un punto de acceso
ARTICULO

4. Medios de comunicacion

Son el cableado y los conectores que enlazan los componentes de la red. Existen diferentes tipos de

medios de comunicacion, agrupados en dos grandes categorias: medios cableados y medios
inalambricos.
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https://www.youtube.com/watch?time_continue=107&v=_qpWCVgA8OA&feature=emb_logo
https://www.xataka.com/otros-dispositivos/modem-router-punto-acceso-diferencias-cada-uno-cual-mejor-para-cada-usuario

Medios cableados

La conexion entre los ordenadores y dispositivos de red (routers, switchs, etc..) se realiza mediante
cables. Existen varios estandares para redes cableadas, aunque los mas utilizados son el Ethernet y la
fibra dptica.

El cableado empleado en estas redes es el par trenzado (UTP, FTP o STP), segun vaya sin apantallar,
apantallado globalmente o apantallado en el que cada par va apantallado.

Este tipo de cableado es el mas utilizado para redes LAN.
Fibra optica

La fibra optica es un medio de transmision cada vez mas empleado en las redes de datos y
telecomunicaciones. Un cable de fibra 6ptica esta compuesto por un grupo de fibras épticas, cada una de
las cuales es un hilo muy fino de material transparente (vidrio o material plastico) por el que se envian
pulsos de luz que representan los datos a transmitir. La fuente de luz puede ser laser o un LED.
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Redes inalambricas

Las redes de area local inalambrica o WLAN proporcionan un sistema de comunicacion muy flexible al
eliminar por completo la utilizacion de cables. Esto ha hecho que en los ultimos afos hayan tenido una
gran aceptacion. Aun asi, las WLAN no intentan sustituir por completo a las LAN que utilizan cable, sino
que sirven como complemento de éstas, debido principalmente a que su velocidad de transmision es
menor que el de las que utilizan cable.

Bluetooth

Es un protocolo de comunicaciones entre dispositivos para la transmision de voz y
datos. Permite realizar conexiones de corto alcance. Se utiliza en teclados,
ordenadores, impresoras, camaras digitales, manos libres, smartphones, etc.
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Es una tecnologia inalambrica que realiza la conexion mediante ondas electromagnéticas a una distancia
aproximada de 100 metros como maximo. Las caracteristicas de estas redes estan recogidas en la norma
802.11 que incluye varios estandares.

e 802.11 b : Fue el primer estandar desarrollado en 1999 y ofrecia una velocidad de 11 Mbps.

e 802.11 g : Surge en 2003 y amplia la velocidad hasta los 54 Mbps. Ademas de aumentar la
velocidad, consiguié que los aparatos compatibles con él fuesen mas baratos de producir debido a
su sencillez.

e 802.11 n : En 2009 llega uno de los estandares mas extendidos en la actualidad. Su principal
caracteristica es el aumento de la velocidad hasta los 600 Mbps y el uso de hasta 4 antenas.

e 802.11. ac : En 2013 nace este estandar que es el que la mayoria de dispositivos utiliza
actualmente. Permite velocidades de hasta 3,46 Gbps.

e 802.11 ax : En 2018 se desarrolla el estandar ax que eleva la velocidad hasta los 10,53 Gbps.
Todavia no esta tan extendido como el estandar ac

Componentes de una red WiFi

e Dispositivo cliente: son los que solicitan la conexién a la red inalambrica como los ordenadores
portatiles, tablets, smartphones, etc.

e Punto de acceso (en inglés Access Point): elemento tecnologico que conecta los dispositivos
clientes entre si o con el resto de la infraestructura cableada de la organizacion. También sirven
como puertas de enlace a otras redes, como Internet. Comunmente se le conoce como router,
aunque este dispositivo también es capaz de realizar otras tareas
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IP 192.168.1.3

IP 192.168.1.4

IP 192.168.1.5

EXTERNAL IP
Ej: 83.50.230.223

MODEM/ROUTER
IP 192.168.1.1

IP 192.168.1.6

Es una tecnologia similar al WiFi pero que utiliza microondas. Aunque su alcance es mucho mayor, puede
llegar hasta los 70 km, su velocidad es inferior, hasta 1 Gbps.

EJERCICIO 4

Un amigo quiere montar una cafeteria en la que los clientes puedan ir con sus portatiles, tablets o usar
los 3 ordenadores que pondra a su disposicion para que puedan trabajar o utilizar los equipos mientras

se toman un café o desayunan.
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Te pide que le ayudes a montar la red de la cafeteria. Te dice que necesita 3 ordenadores con conexién
a Internet. Una impresora en la que puedan imprimir los 3 ordenadores. Ademas quiere que los clientes
que lleven sus portatiles y tablets puedan conectarse a Internet e imprimir en la impresora.

Crea un documento de texto llamado ejd4redes en tu carpeta compartida y haz un listado con los
elementos de red (cables, dispositivos, etc..) que necesitara montar la red de su negocio

5. Seguridad en redes inalambricas

Nos hallamos inmersos en una era inalambrica en la que dispositivos como ordenadores personales,
smartphones o tablets y elementos loT' pueden llegar a estar interconectados entre si sin necesidad de
hacer uso del cable.

No obstante, si la red inalambrica no es segura, existen riesgos muy importantes. Por ejemplo, un
delincuente podria:

e Robo de informacion confidencial. Cuando un intruso se conecta a nuestra red privada podria
llegar a acceder a nuestra informacion (documentos, fotos, videos) y si cuenta con los suficientes
conocimientos podria acceder a nuestros dispositivos, asi como a los datos que estamos enviando
y recibiendo de Internet.

e Disminucion del ancho de banda. Las conexiones tienen una capacidad determinada, el ancho
de banda, que se reparte entre los dispositivos que estén conectados, de forma que cuantos mas
equipos se conecten, mas lento sera el intercambio de informacion, llegando a ser imposible usar
Internet: las paginas web tardan demasiado en cargar o los videos de YouTube no se visualizan
con normalidad. Dependiendo del numero de intrusos y del uso que hagan de nuestra red podemos
llegar a perder la conexion.

' El Internet de las Cosas (en inglés Internet of Things, abreviado 10T), es una red de objetos cotidianos interconectados con
acceso a Internet.
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e Infectar los dispositivos con malware. Alguien que acceda a nuestra red podria instalar malware
en los dispositivos conectados a la misma lo que puede repercutir gravemente a nuestra seguridad.

e Realizar ciberdelitos en tu nombre. Cuando contratamos una conexion a Internet, nuestro
proveedor vincula la direccion IP que tengamos en ese momento con el nombre del titular, de la
misma manera que un numero de teléfono esta asociado a su suscriptor. Cualquier accion, ilegal o
no, que se lleve a cabo desde nuestra red estara asociada directamente con el titular de la linea, es
decir, con nosotros, y aunque se demuestre que hubo alguna intrusién en nuestro sistema, puede
generarnos algun quebradero de cabeza.

Sabiendo todo lo que un atacante puede hacer desde nuestra red es importante que la protejamos de
manera correcta.

A continuacion se incluyen varios pasos sencillos que puedes seguir para proteger tu red y routers
inalambricos:

Evita la utilizacién de la contrasena predeterminada

Es muy facil para un hacker descubrir cudl es la contrasefia predeterminada del fabricante de tu router
inalambrico y utilizarla para acceder a la red inalambrica. Por lo tanto, es conveniente que cambies la
contrasena de administrador de tu router inalambrico. A la hora de establecer la contrasefa nueva, trata
de elegir una serie compleja de numeros y letras, e intenta evitar la utilizacion de una contrasefia que
pueda adivinarse facilmente

No permitas que el dispositivo inalambrico indique su presencia

Desactiva la difusion del identificador de red SSID (Service Set Identifier) para evitar que el dispositivo
inalambrico anuncie su presencia al mundo que te rodea.

Modificar el nombre de la red wifi o (SSID)

Es muy recomendable cambiar el nombre de nuestra wifi por defecto para que no incluya ningun tipo de
informacion que pudiera ser de utilidad para un potencial atacante (nombre de la organizacion, proveedor
de servicios contratado, modelo de router, etc.).
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Configurar red wifi con cifrado WPA2 o WPA3

En las configuraciones de los routers, normalmente se ofrecian tres modalidades de cifrado: WEP, WPA y
WPAZ2. Posteriormente, se incorporé una mas robusta y la que mas se recomendaba habilitar:
WPA2-PSK(AES). Sin embargo, en octubre de 2017, se descubri6é una vulnerabilidad denominada “ataque
KRACK” que permitia a un atacante interceptar, descifrar y manipular el trafico de una red inalambrica con
el tipo de cifrado anteriormente mencionado. Ante este problema se ha desarrollado una nueva versioén del
protocolo WPA llamada WPA3

Lo que no se debe tener configurado bajo ningun concepto es el cifrado WEP, ya que es muy inseguro y
alguien con los conocimientos necesarios podria robar la contrasefia de la red wifi en poco tiempo.

Desactivar WPS

Se trata de un mecanismo que facilita la conexién de dispositivos con nuestro router a través de un codigo
PIN de 8 digitos. El dispositivo que se quiere conectar a la wifi debe transmitir el cédigo numérico al router
y éste a cambio le enviara los datos para acceder a la red.

Tener activada esta opcién implica una nueva forma de conexion que podria ser utilizada por un atacante
para acceder a nuestra red wifi, ya que el tiempo que se necesita para averiguar un PIN de 8 digitos es
mucho menor que el que necesitaria para averiguar una contrasefia WPA2-PSK(AES) configurada en la
red.

Habilitar el filtrado por direccion MAC

Mediante este mecanismo se pretende que unicamente las direcciones MAC que se encuentren incluidas
en el router puedan conectarse a la red.

Habra que incluir las direcciones que entendamos como oportunas en nuestro router y para ello
deberemos acceder a las opciones en el dispositivo para establecer este control de acceso. Como paso
previo, hemos de conocer la direccion MAC de los diferentes dispositivos que queramos anadir, bien sean
ordenadores, teléfonos méviles, tablets, etc.
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Control de equipos en la red

Los router cuentan con una opcion en la que muestran los dispositivos conectados a la red. Accediendo a
esta seccion de la pagina de configuracion podemos conocer un listado de los dispositivos conectados en
tiempo real.

EJERCICIO 5

Configura el router wifi que te proporcionara el profesor con todas las medidas vistas anteriormente para
que sea lo mas seguro posible.

Crea un documento de texto llamado ejSredes en tu carpeta compartida y explica cdmo has realizado
cada uno de los pasos vistos arriba.

6. Clasificacion de las redes

Las redes se pueden clasificar atendiendo a diversos criterios, tales como su area de cobertura, topologia,
tecnologia, funcionalidad, etc.

Seqgun su area de cobertura

La clasificacion mas habitual suele ser la que distingue entre el tamano o area de cobertura de la red.

De menor a mayor tamafo tenemos:
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Red de area personal (PAN)

Son redes que comunican diferentes dispositivos que estan en un radio de pocos metros. Suelen utilizar
tecnologias de conexion inalambricas como Bluetooth o infrarrojos.

Red de area local (LAN)

Son redes de tamafio reducido que, por lo general, no ocupan mas que una oficina o quiza un edificio y
son redes muy rapidas.

Redes de area metropolitana (MAN)
Abarcan desde algunos edificios hasta ciudades enteras. Su ejemplo mas conocido son las redes Wimax.
Redes de area extensa (WAN)

Son redes que recorren grandes distancias hasta el punto de interconectar paises y continentes. Internet
es un ejemplo de red que, por su extension, pertenece a este ultimo tipo de redes.

EJERCICIO 6

Crea un documento de texto llamado ej678redes en tu carpeta compartida y realiza este ejercicio y los
dos siguientes.

Indica ejemplos de los diferentes tipos de redes segun su area de cobertura. Nombra las que sean
proximas a ti o participes en ellas directamente.

EJERCICIO 7

¢ Qué tipo de redes se utilizan al enviar un email a un amigo que tienes al lado? ¢ Y si esta en Suecia?
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EJERCICIO 8

Explica la diferencia entre dos términos que normalmente se utilizan para lo mismo. Internet y WiFi

Sequn su topologia

La topologia de una red hace referencia a la distribucion fisica del cableado para la interconexion de los
equipos. Las principales topologias son:

Bus
Esta red, ya en desuso, se caracteriza por tener un Unico canal de /=, & e, ATTe,
comunicacion al cual se conectan los distintos dispositivos. La circulacion | I | i |
de toda la informacion por un unico canal la convierte en una red lenta, -~ -

s . . . |
ademas en caso de rotura del cable principal, toda la red deja de M., a—
funcionar. ‘
Anillo

Es una red cerrada en la que los equipos se situan de una forma similar a la del -/ \
bus, pero en este caso formando un anillo completamente cerrado. La ~ - p—_,
informacion circula en un sentido y cada ordenador analiza si es el destinatario \ / |
de la informacién. Tiene los mismos inconvenientes que el bus. =

oy

Estrella

En este tipo de redes todos los ordenadores estan conectados a un dispositivo especifico que se encarga
de transmitir la informacion. Este dispositivo suele ser un hub o mas frecuentemente, un switch. La rotura
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de uno de sus
la topologia
N
BN

——
-

Seqgun su privacidad

Red publica

enlaces no influye en el funcionamiento del resto. Esta es
habitual de las redes de area local.

Se caracteriza por ser una red que puede utilizar cualquier persona. Internet es una red publica que

conecta redes de todo el planeta.

Red privada

Es una red con acceso exclusivo para los usuarios y equipos que la forman, por ejemplo, la red del

instituto.

VPN (Red Privada Virtual)

Una VPN es una tecnologia de red que se
utiliza para conectar una o mas computadoras
a una red privada utilizando Internet. Las
empresas suelen utilizar estas redes para que
sus empleados, desde sus casas, hoteles,
etc., puedan acceder a recursos corporativos
que, de otro modo, no podrian.
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Con una VPN habilitada, todos los datos que envias y recibes viajan a través de un tunel cifrado para que
nadie pueda acceder a tu informacion privada. Eso significa que, incluso si un ciberdelincuente
consiguiese interceptar tus datos, no podria descifrarlos.

EJERCICIO 9

Crea un documento de texto llamado ej9redes en tu carpeta compartida y explica 2 usos que puedas
darle a una VPN en tu casa.

Segun su relacion funcional

Atendiendo a la relacién que se establece entre los diferentes equipos de una red, se distinguen dos
arquitecturas basicas:

Cliente - Servidor

Son redes que se basan en la distribucion de tareas, distinguiendo dos tipos de equipos en la red:

e Servidor: Es un equipo de la red que provee servicios al resto de equipos, denominados clientes.
Algunos de estos servicios son:
o Gestidn de usuarios.
Almacenamiento
Conexion a Internet
Acceso a bases de datos.
Correo electronico
Impresoras

o O O O O
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e Cliente: Son ordenadores que dependen, total o parcialmente, de los recursos de un equipo
servidor, a los que acceden a través de la red

Redes entre iguales (P2P, Peer to Peer)

Son redes que no diferencian entre clientes ni servidores, ya que todos los nodos se comportan como
iguales entre si. Los equipos actuan simultaneamente como clientes y servidores respecto a los demas
nodos de la red, permitiendo el intercambio directo de informacion en cualquier formato entre los
ordenadores interconectados. Algunos de los servicios mas populares de este tipo de redes son:

e Intercambio de archivos: Consiste en el envio y recepcion de documentos, de forma directa, entre
los ordenadores de varios usuarios conectados a Internet. Este intercambio se basa en la idea de
que los usuarios deben compartir para poder descargar usando aplicaciones como BitTorrent,
eMule, etc.

e VolP: Es el servicio de telefonia IP utilizado para enviar voz digitalmente a través de Internet.

EJERCICIO 10

Crea un documento de texto llamado ej10redes en tu carpeta compartida y contesta a las siguientes
preguntas.

Segun las clasificaciones de redes vistas anteriormente. ;Como clasificarias la red del aula de
Informatica? ;Qué servicios no puedes utilizar si el ordenador del profesor esta apagado? ¢ Qué tipo de
ordenador seria éste?

/. Origen de las redes y modelos de referencia

A principios de 1980, las empresas descubren las ventajas de conectar los ordenadores entre si, por lo
que se produce un enorme crecimiento en la cantidad y tamafo de las redes de ordenadores. Cada
fabricante utilizaba su propia tecnologia, incompatible con la de otros fabricantes, por lo que cada vez
resultaba mas dificil conectar redes que usaran tecnologias de distintos fabricantes.
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Para solucionar esta incompatibilidad, la Organizacion Internacional para la Estandarizacion (ISO)
desarroll6 el modelo de referencia OSI en 1984, con el objeto de estandarizar el disefio de las redes para
gue pudieran conectarse entre si.

El modelo OSI es tedrico, por o que no esta pensado para hardware o protocolos especificos. A nivel
practico, uno de los mas difundidos es el modelo TCP/IP, que es la familia de protocolos utilizados en
Internet.

Modelo de referencia OSI

OSI, Open System Interconnection, es un modelo que ayuda a fabricantes y empresas a crear redes
compatibles, independientemente de la tecnologia utilizada.

OSI divide la comunicacion entre dos equipos en 7 niveles, a través de los que se envian los datos entre
emisor y receptor. Cada capa trabaja de forma independiente a las demas, sin saber qué hace la capa
inferior o la superior. Lo Unico que sabe una capa es que tiene que ofrecer unos servicios a la capa inferior
y que debe solicitar unos servicios a la capa superior.

MODELO OSI

Capa Nivel Funcion

Aplicacion Suministra servicios de red a las aplicaciones de usuario. Por ejemplo

7 - o
navegadores, correo electronico, aplicaciones VolP, etc.

6 Presentacion Es responsable que la informacién se pueda enviar de manera que el
receptor la pueda entender. Por ejemplo, la conversion para que

Redes de ordenadores - 1° Bachillerato Pag 20




Sesion
5
Transporte
4
3 Red
2 Enlace
Capa Fisica
1

protocolos como el tcp/ip puedan hablar con el ipx/spx. Esta capa
también permite cifrar los datos y comprimirlos.

Esta capa es la que se encarga de mantener y controlar el enlace
establecido entre dos computadores que estan transmitiendo datos de
cualquier indole.

La capa de transporte garantiza que los mensajes lleguen a su
destinatario sin errores, en la secuencia correcta y sin pérdidas de
datos. Ademas fragmenta los datos que recibe de la capa de sesion y
los pasa a la capa de red.

Selecciona la ruta por la que se enviaran los datos por la red.

Se encarga de temas como la topologia de la red, deteccion de errores
y del acceso a la red.

Se encarga de las especificaciones fisicas y funcionales para realizar la
conexion. ¢Qué voltaje utilizar para enviar un 1 o 0? ¢ Cuantos
microsegundos dura cada digito? ...

A medida que los datos pasan de una capa a otra inferior, se encapsulan y se les anade informacion

adicional.
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EJERCICIO 11

Crea un documento de texto Illamado ej11redes en tu carpeta compartida y contesta a las siguientes
preguntas.

¢, Con qué objetivo se desarrolld el modelo OSI?4Quién lo promulgd?; Cuando?

Resume los principios basicos en los que se basa el modelo OSI?

¢ Por qué no se usa OSI en la actualidad?; Cuando dejé de usarse?

¢ Es lo mismo un protocolo que un servicio?

¢En qué consiste la técnica “Divide y venceras? Aparte de en informatica ¢ En qué otros campos
se usa?

¢ Qué es la encapsulacion de datos? ; Por qué es necesaria?

¢, Cuando aparecié TCP/IP? ;Se basa en el modelo OSI?
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Arquitectura de protocolos TCP/IP

Un protocolo es un conjunto de reglas que utilizan todos los dispositivos para ser capaces de comunicarse
entre si.

TCP/IP es la familia de protocolos en los que se basa la red Internet. Gracias a esto se ha convertido en el
estandar en el ambito de las redes. Gracias al TPC/IP, redes heterogéneas y con distintos sistemas
operativos pueden comunicarse. Asimismo, muchos componentes de hardware, como impresoras,
routers, etc., incorporan en su firmware este protocolo para poder ser configurados dentro de la red.

Recibe este nombre en referencia a los dos protocolos mas importantes que la componen: Protocolo de
Control de Transmision (TCP) y Protocolo de Internet (IP). Otros protocolos de esta familia son HTTP

para acceder a paginas web, FTP para la transferencia de ficheros y SMTP y POP para correo
electronico.

TCP/IP Modelo OSI

Capa de Aplicacian

Capa de Aplicacidn Capa de Presentacion

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a lared
(MAL)

Capa Fisica
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En el siguiente video podras ver un simil de como trabaja la arquitectura TCP/IP

https://www.youtube.com/watch?v=WnvSsQQ0z5Y

EJERCICIO 12

Crea un documento de texto llamado ej12redes en tu carpeta compartida y crea una tabla en la que
relaciones cada una de las capas de la arquitectura TCP/IP con sus protocolos.

Protocolo TCP

Este protocolo se encarga principalmente de dividir la informacién a enviar en paquetes y asegurarse de
que estos lleguen al destinatario sin errores y ordenados. Ya que cada uno de estos paquetes viaja por la
red de forma independiente, incluso por caminos diferentes.

& 3 7 15 23 b

PFOtOCO'O P VERS |LoNGt|  SERV LONGITUD TOTAL
IDENTIFICADOR FLAGS OFFSET
Es un protocolo de la capa de Internet de
P P 7L PROTO CHECKSUM CABECERA
TCP/IP. Este protocolo coge cada uno de
los paquetes que le pasa y le afade la DIRECCION ORIGEN
direccién de destino, la direccion de origen DIRECCION DESTING
ademas de otra informacién relativa a los
PARTE OPCIONAL
datos.
[ DATOS
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https://www.youtube.com/watch?v=WnvSsQQ0z5Y

Direcciones IP

La direccion IP es un codigo numérico que identifica de manera univoca a un equipo dentro de una red.
Existen dos versiones de IP que se diferencian en el numero de bits que la forman y por tanto del nimero
de dispositivos a los que se pueden asignar en la red.

e |Pv4: Estan formadas por 4 bytes (32 bits). Para facilitar su representacién suelen escribirse con 4
numeros decimales comprendidos entre el 0 y el 255, separados por puntos. Los ordenadores
pueden tener cualquier direccion IP, excepto las acabadas en 0 que estan reservadas para
direcciones de red y las acabadas en 255 que estan reservadas para broadcast. Un ejemplo de
direccién IP vélida para un equipo es 128.10.205.23

e |Pv6: Estan formadas por 16 bytes (128 bits. Esta version surge para reemplazar a IPv4, que ya no
dispone de direcciones suficientes para asignar a la gran cantidad de dispositivos que se han ido
sumando a Internet en los ultimos afos. Estas direcciones se escriben como 8 grupos de cuatro
digitos hexadecimales separados por dos puntos.

Por ejemplo 100e:017ab:8554:abe6:4568:ff5e:891e:abcb

Existen 2 tipos de direcciones, publicas y privadas:

e Direcciones publicas: Permiten que cada equipo conectado a Internet pueda ser identificado.
Todo equipo conectado a Internet debe tener configurada una IP publica.
e Direcciones privadas: Son un conjunto de direcciones que se reservan para utilizarse en redes
locales. Estas direcciones no son visibles desde Internet.

Internet

PC1

IP Pablica: IP Privada:

80,103,165250  192,168,0,1 +192,168,0,2

PC2

PCWIFI g
g IP: 192,168,033

IP:192,168,0,4
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EJERCICIO 13

Crea un documento de texto llamado ej13redes en tu carpeta compartida en el que indiques cuales son
las direcciones IP reservadas para uso privado y en el que expliques en qué consiste NAT

Mascara de red

En una red pueden crearse distintas subredes. Para diferenciar los equipos que pertenecen a las distintas
subredes de una LAN se utilizan las mascaras de subred, que también se componen de 32 bits separados
en cuatro octetos.

La direccion IP de una maquina se compone de dos partes cuya longitud puede variar: bits de red, que
definen la red a la que pertenece el equipo, y bits de host, que son los que distinguen a un equipo de otro
dentro de la red.

Los bits de red siempre estan a la izquierda, y los de host, a la derecha. Por ejemplo; la direccion
195.10.20.4 con mascara 255.255.255.0 indica que hacemos referencia a un nodo que esta en la red
195.10.20 y que es el nodo 4.

Sin embargo, la misma direccién 195.10.20.4, pero con mascara 255.255.0.0, hace referencia al nodo 4
de la subred 20, que a su vez esta en la red 195.10.

Direccidn IP 192.168.0.3 = 11000000 10101000 00000000 00000011

Meascara de subred 255.255255.0= 191717171 31331311113 3113134311 OO0O00000
Subred Equipo

Puerta de enlace o Gateway

Para que un ordenador se pueda comunicar con otro, ambos deben pertenecer a la misma red. Cuando
dos hosts no se encuentran en la misma red, se utilizan unas tablas de enrutamiento para decidir a qué
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nodo se transmite la informacion. En este caso, el nodo al

que se envia esta informacidn actua como pasarela
(gateway) y él se encarga a su vez de transmitir esa

informacion a la red de destino.

Un ejemplo caracteristico es el router que tenemos en

casa. Este enlaza nuestra LAN con Internet. Se caracteriza I

por tener una direccion IP privada (Puerta de enlace) para
comunicarse con los equipos de la LAN y otra direccion IP
publica suministrada por el ISP para comunicarse con

Internet.

DNS

Las paginas web que podemos ver
cuando estamos consultando la red
de redes tienen su propia direcciéon
IP, al igual que nuestro ordenador,
nuestro router o cualquier otro
dispositivo conectado a Internet.
Las DNS se encargan de traducir
nombres legibles para las personas
- lo que es una direccion web - en
identificadores binarios asociados
con los equipos conectados a la
red. Sin este sistema de nombres
de dominio, en vez de escribir una
URL tal y como la conocemos,
escribiriamos una direccion IP.

AHORA PUEDD
VISITAR LA WEB"

IP:192.168.1.1.

IP: 56.12.122.45

R o=

P 192 168135 IP192 1681 36 IP192163.137

“L0 TENGO EN
MI CACHE!
LA DIRECCIOM IP ES:
70.25.354.12"

_

“NECESITO VISITAR 2
HOSTINGSAURID.COM™

“PUES NO LD TENGD
EN MI BASE DE DATOS.

PREGUNTARE A OTRO

SERVIDOR DNS”

=

IP192 1681 38

“jGENIAL! 5E LD PASO
AL USUARIO Y LO

GUARDARE EN MI CACHE

PARA FUTURAS
PETICIONES™

Cada uno de nuestros dispositivos conectados a Internet tiene su cliente DNS. Al escribir en el navegador
una direccidon de Internet el cliente DNS solicita la IP a un servidor, y éste devuelve la informacién
necesaria para que el ordenador conozca la IP del sitio. Este proceso dura milésimas de segundo.

Redes de ordenadores - 1° Bachillerato

Pag 27



Para que nuestro dispositivo pueda conectarse a Internet es necesario configurar todos los parametros
anteriores. Bien manualmente o de forma automatica mediante DHCP. De tal forma que una posible
configuracion seria como la imagen siguiente.

Propiedades de Protocolo Internet (TCP/IP) A=l

General

Puede hacer que la configuracion IP se asigne automaticamente si su
red ez compatible con este recurso. De lo contrario, necesita consultar
con el adminiztrador de la red cudl ez la configuracion |P apropiada.

" Obtener una direceidn IP autométicamente

—% Usar la siguisnte direccin IP:

Direceidn |P: 192 .168. 0 . §
Mascara de subred: I 285 285 286 0

Fuerta de enlace predeterminada: 192 168, 0 . 1

= Obterer |a direceion del servidon BNS autarmaticaments

—{* Lsar las siguientes direcciones de servidar DNS:

Servidor DMNS preferido: I 195.23%.113. 3
Servidor DMS alternativo: I y : 5

Avanzada... |
Cancelar |

EJERCICIO 14

Abre una ventana de terminal con la combinacion de teclas Ctrl + Alt + T

Utiliza el comando ifconfig para obtener la IP, la Mascara y la MAC de tu ordenador

Utiliza el comando netstat -r para obtener la IP de tu Puerta de enlace

Utiliza el comando arp -a | grep (IP de la puerta de enlace) para obtener la MAC de tu Puerta de
enlace.

Crea un documento de texto llamado ej14redes en tu carpeta compartida en el que apuntes todos los
datos obtenidos anteriormente.
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