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1. Introduccion

Como ya sabemos, Internet tiene muchisimas ventajas pero también esta lleno de peligros y riesgos.
Cuando salimos a la calle estamos atentos de que no nos quiten o se nos pierdan nuestras carteras o
monederos donde llevamos toda nuestra documentacion, todos esos datos que nos identifican, como el
DNI, nuestras fotos, esa entrada de tu concierto favorito, en definitiva protegemos nuestra intimidad. ;Por
qué no hacemos lo mismo en Internet? En la tranquilidad de nuestras habitaciones nos creemos a salvo
del mundo, pero en el momento en el que nuestro ordenador se conecta a la telarafia mundial, que es
Internet, estamos totalmente desprotegidos, expuestos a millones de riesgos que nos traeran
consecuencias graves si no tomamos las medidas oportunas.

2. Tu ordenador: “Un robot clasificador”

Tu ordenador lo apunta todo, guarda todas las paginas web que has visitado, las peliculas, o la musica
que has descargado, las busquedas que has hecho en Google, tu correo electronico, los datos que has
rellenado en algun formulario de inscripcion, tus contrasefias, tus conversaciones en las redes sociales...,
todo. Nunca olvida nada a no ser que tu se lo digas y lo peor de todo: cualquiera que tenga unos
conocimientos minimos de informatica podra saberlo todo sobre ti y utilizar tus datos de forma
inadecuada.

Veamos qué se guarda en cada sitio:
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Historial:

Aqui se almacenan la gran mayoria de las paginas web que has visitado. Son algunas de las “huellas” que
vas dejando por la Red, asi que conviene borrarlas para que nadie las siga.

Cookies:

Son unos archivos informaticos diminutos enviados por los sitios web que se almacenan en nuestro
navegador y que obtienen datos sobre nosotros.

El trabajo de las cookies es "contarles" a las marcas y empresas cdmo nos comportamos en internet para
colocar anuncios de acuerdo con nuestros gustos e intereses.

Entre otras cosas, pueden recabar este tipo de informacion:

direcciones y contrasefas del correo electrénico
nuestro numero de teléfono y direccion

nuestra direccion de IP

el sistema operativo de nuestra computadora

el navegador que utilizamos

paginas que hemos visitado anteriormente

Archivos temporales:

Las imagenes y contenidos de las paginas web que has visitado se almacenan en nuestro ordenador para
asi acelerar la carga de la pagina cuando vuelvas a visitarla. Pero a partir de estos archivos se puede
acceder a los datos que has escrito en las paginas web que has visitado.

Ejercicio 1

Abre el navegador Google Chrome, e investiga como se eliminan el Historial, las Cookies y los Archivos
Temporales. Escribe detalladamente la secuencia de pasos a seguir para conseguirlo en una entrada de
tu blog.

Realiza las mismas operaciones para el navegador Mozilla Firefox
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3. El ataque de los VIRUS

Ahora ya sabes mas sobre tu ordenador, pero todavia no estas a salvo y tienes una nueva misién: no
dejar que se convierta en un zombi manejado por extrafios y protegerle de todos los peligros que existen
en Internet.

Los virus son programas maliciosos creados para manipular el normal funcionamiento de los
sistemas, sin el conocimiento ni consentimiento de los usuarios.

Los virus son solo un tipo especifico de este tipo de programas. Para referirse a todos ellos se suele
utilizar el término MALWARE que procede de las palabras en inglés MALicious soff WARE.

Los programas maliciosos pueden alterar tanto el funcionamiento del equipo como la informacién que
contienen o se maneja en ella. Las acciones realizadas en la maquina pueden variar desde el robo de
informacion sensible o el borrado de datos hasta el uso del equipo como plataforma para cometer otro tipo
de actividades ilegales —como es el caso de las redes zombies-, pudiendo llegar incluso a tener sus
respectivas consecuencias legales.

Los programas maliciosos afectan a cualquier dispositivo que tenga un Sistema Operativo que pueda
entender el fichero malicioso, es decir:

Ordenadores personales
Servidores

Teléfonos Moéviles
Tablets

Videoconsolas

Ejercicio 2

Busca en Internet los tipos de malware que existen y crea una nueva entrada en tu blog llamada
Ejercicio 2 en la que expliques qué hace cada uno de ellos.

Seguridad en el uso de las TIC - 2° ESO Pag 3




;s Por qué hay gente que crea malware?

En sus comienzos la motivacion principal para los creadores de virus era la del reconocimiento publico.
Cuanta mas relevancia tuviera el virus, mas reconocimiento obtenia su creador. Por este motivo las
acciones a realizar por el virus debian ser visibles por el usuario y suficientemente daninas como para
tener relevancia, por ejemplo, eliminar ficheros importantes, modificar los caracteres de escritura,
formatear el disco duro, etc.

Actualmente los programas maliciosos han evolucionado y suelen perseguir un fin lucrativo. Para lograr
mas facilmente su cometido suelen pasar desapercibidos para el usuario, por lo que son mas dificiles de
detectar de forma sencilla. Hay varias formas en las que el creador del programa malicioso puede obtener
un beneficio econdmico, las mas comunes son:

e Robar informacion sensible del ordenador infectado, como datos personales, contrasefias,
credenciales de acceso a diferentes entidades...

e Crear una red de ordenadores infectados -generalmente llamada red zombie o botnet- para que
el atacante pueda manipularlos todos simultaneamente y vender estos servicios a entidades sin
escrupulos que puedan realizar acciones poco legitimas como el envio de SPAM, envio de
mensajes de phishing, realizar ataques de denegacién de servicio, etc.

e Vender falsas soluciones de seguridad que no realizan las acciones que afirman hacer, por
ejemplo, falsos antivirus que muestran mensajes con publicidad informando de que el ordenador
esta infectado cuando en realidad no es asi, la infeccidén que tiene el usuario es el falso antivirus.

e Cifrar el contenido de los ficheros del ordenador y solicitar un “rescate” al usuario del equipo
para recuperar la informacion, como hacen los criptovirus 0 ramsonware.

Ejercicio 3

Busca en Internet los virus mas peligrosos de la historia y crea una nueva entrada en tu blog llamada
Ejercicio 3 en la que expliques qué hacia cada uno de estos virus.
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; COmo llegan a nuestro ordenador?

Existen gran variedad de formas por las que el malware llega a un ordenador; en la mayoria de los casos
son las siguientes:

e Explotando vulnerabilidades de las aplicaciones instaladas o del sistema operativo.
e Mediante ingenieria social. El eslabon mas débil de cualquier sistema siempre es el usuario.
o En el siguiente video se explica cada uno de los distintos tipos de ataque por Ingenieria
Social
m https://www.youtube.com/watch?v=UW73wlzfpol
o En el siguiente video extraido de la serie Mr Robot puedes ver un ejemplo de IS
m https://www.youtube.com/watch?v=GIIS5eJHYNI

Descargar el fichero desde el correo o desde redes P2P como Torrent.
e Dispositivos extraibles: muchos gusanos suelen dejar copias de si mismos en dispositivos
extraibles para que automaticamente, cuando el dispositivo se conecte a un ordenador, ejecutarse

e infectar el nuevo equipo

Ejercicio 4

Lee el articulo que encontraras en el siguiente enlace “Ingenieria Social”

Crea una nueva entrada en tu blog llamada Ejercicio 4 en la que expliques qué es la Ingenieria Social.
El texto debe tener entre 100 y 150 palabras.

Pon algun ejemplo de Ingenieria Social
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4. ;Como protegemos nuestro ordenador?

Las tres herramientas basicas para mantener protegido nuestro ordenador son : Antivirus, Antispyware
(antiespias) y Firewall (cortafuegos).

Antivirus

El antivirus es un programa que ayuda a proteger tu ordenador contra la mayoria de los virus,
worms, troyanos y otros invasores indeseados.

Los antivirus monitorizan actividades de virus en tiempo real y hacen verificaciones periddicas, o de
acuerdo con la solicitud del usuario, buscando detectar y, entonces, anular o remover los virus del
ordenador.

El antivirus debe ser actualizado frecuentemente, pues con tantos cddigos maliciosos siendo descubiertos
todos los dias, los productos pueden hacerse obsoletos rapidamente.

Ejercicio 5

Busca en Internet los 3 mejores antivirus del 2020.

Crea una nueva entrada en tu blog llamada Ejercicio 5 en la que enumeres las principales
caracteristicas de estos antivirus.
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Antispyware (antiespias)

Un spyware es un programa malicioso que se aloja en tu ordenador y envia, sin tu consentimiento,
informacion a terceras personas.

Estos programas maliciosos buscan principalmente recopilar datos sobre tu comportamiento en Internet,
qué has comprado online y hasta las teclas que pulsas en el teclado, si: jpueden descubrir tus
contrasenas!.

Hay una variante de Spyware llamada “Adware”, que nos sigue por la red para saber nuestras visitas,
gustos e intereses, para de esta forma interactuar con nosotros por medio de anuncios de tipo banner.

Un antispyware es una aplicacion disefiada para detectar los Spyware y ayudarte a tratar de
eliminarlos. Funcionan de forma similar a los_antivirus.

¢, Como reconocer el spyware?

Pueden aparecer iconos nuevos o no identificados en la barra de tareas en la parte inferior de su pantalla,
y las busquedas pueden provocar que se le redirija a un buscador diferente.

El spyware puede bombardearte con publicidad hasta extremos insoportables, cambiar tus resultados de
busqueda de modo que veas mas anuncios o saturarte a base de anuncios emergentes.

¢ De donde sale el spyware?

El spyware de mévil o de ordenador suele acabar en los dispositivos de los usuarios cuando descargan
juegos o aplicaciones que contienen adware. Las aplicaciones gratuitas son especialmente propensas al
adware.

En ocasiones, el spyware forma parte del paquete de instalacion vy si te limitas a aceptar la informacion tal
cual, sin verificar lo que vas a instalar exactamente, puede que acabes introduciendo spyware en tu
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ordenador. Ademas, cabe la posibilidad de que al hacer clic en un anuncio emergente se inicie una
descarga de spyware.

Firewall (cortafueqos)

Es un sistema de seguridad para bloquear accesos no autorizados a un ordenador mientras sigue
permitiendo la comunicacion de tu ordenador con otros servicios autorizados.

Para ello se utilizan una serie de reglas que establecen como deben ser tratados los elementos que se
envian o reciben en tu ordenador y si estos elementos
pueden continuar su camino hasta su destino o deben
ser interceptados y devueltos a su origen.

,_Internet

Haciendo una analogia, el cortafuegos es como el
portero de una discoteca. El es quien decide quién
entra y quién no.

Si el duefio de la discoteca (el usuario del ordenador
en este caso) le ha ordenado expresamente que no
puede entrar nadie con zapatillas deportivas, con la
cabeza cubierta o con camisa azul, todo aquel cliente
que cumpla con alguna de esas caracteristicas se
quedara irremediablemente fuera del local.

Cortafuegos

Controla las conexiones que
entran y salen del ordenador.

O}denador

5. Seguridad en dispositivos moviles

¢ Sabes qué pasa cuando das “Si, acepto” en una app?
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Ejercicio 6

Crea una nueva entrada en tu blog llamada Ejercicio 6 en el que hagas un resumen del video “; Sabes
qué pasa cuando das “Si, acepto” en una app?”

La extension del resumen sera de entre 300 y 350 palabras.

Ejercicio 7

Crea una nueva entrada en tu blog llamada Ejercicio 7 en la que respondas a las siguientes preguntas:

6.

¢, Qué es el phishing?

¢ Qué tipos existen?

¢, Qué riesgos tiene?

Pon ejemplos reales de cada uno de los tipos de phising

Privacidad en Internet

La privacidad en Internet puede resumirse en la siguiente frase: cuando un producto es gratis, el
producto eres tu.

Ejercicio 8

Visualiza los siguientes videos en Youtube:

e La verdad sobre la Privacidad en Internet v la GDPR de Gina Tost

/. Por qué me viqgilan, si no soy nadie? de Marta Peirano

Crea una nueva entrada en tu blog llamada Ejercicio 8 en la que respondas a las siguientes preguntas:

e ;Para qué quieren las empresas informacién sobre mi?
e , Qué riesgos tiene el hecho de que exista toda esa informacién sobre nosotros?
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Nuestros datos personales no sélo dicen como nos llamamos y donde vivimos, también hablan de
nuestros gustos, aficiones, creencias, etc. Por eso, debemos saber como protegerlos.

;s Qué son los datos personales?

Datos que permiten identificar a una persona. Por ejemplo, nuestro nombre, la fecha y lugar de
nacimiento, DNI, direccion postal y electronica, sexo, religion, fotografias, videos... incluso nuestra
direccion IP.

;s Por qué debemos protegerlos?

Porque si nuestros datos no estan protegidos, pueden ser usados de forma fraudulenta. Una persona
malintencionada podria suplantar nuestra identidad y hacer cosas como, utilizar nuestros datos bancarios
para hacer compras o transferir nuestro dinero a otras cuentas, acceder nuestras cuentas de correo
electronico o hacerse pasar por nosotros en nuestros perfiles de redes sociales.

s Por qué a las empresas les interesan nuestros datos?

Muchas compainiias los utilizan para dirigir publicidad personalizada o para hacer estudios estadisticos
sobre nuestros habitos de consumo o gustos.

Ejercicio 9

Investiga en Internet acerca del proyecto “Sé donde vive tu gato”.

Crea una nueva entrada en tu blog llamada Ejercicio 9 en la que expliques en qué consiste este
proyecto y en los peligros del geoetiquetado.

La extension de la entrada sera entre 150 y 200 palabras
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/. ldentidad digital

Nuestra vida en Internet es un reflejo de nuestra vida real. Los pasos que damos en una pueden
afectarnos en la otra, por eso es importante que conozcamos qué es la identidad digital y como podemos
protegerla.

La identidad digital toda la informacién que existe en Internet acerca de nosotros. Es decir, nuestras
publicaciones en redes sociales, webs y foros, las noticias y publicaciones oficiales relacionadas con
nosotros (como por ejemplo, una multa publicada en el BOE o una beca recibida) asi como los
comentarios o fotografias donde otras personas nos etiqueten forman un conjunto de informacion que nos
define en la red.

Ejercicio 10
Haz clic en los siguientes enlaces para ver los videos

e Tu identidad tiene una parte diqital, ;lo sabias?
e Huella digital. Construir una identidad digital

Después de ver los videos anteriores crea una nueva entrada en tu blog llamada Ejercicio 10 en la que
respondas a las siguientes preguntas.

¢, Como se crea nuestra Identidad Digital?

¢, Como podemos conocer nuestra Identidad Digital?

¢, Como podemos proteger nuestra ldentidad Digital?

Busca en Google tu nombre y apellidos entre comillas “Nombre Apellido1 Apellido2” y di qué
informacion hay publicada sobre ti
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8. Contrasenas seguras

No es buena idea usar tu fecha de nacimiento, de aniversario o el nombre de tu perro como contrasefas.
Son facilmente descifrables mediante un poco de ingenieria social.

Segun informes recientes, un 80 % de los ataques debidos a ciberdelincuentes se han servido de
contrasefas poco seguras o robadas. Para defenderse, es muy recomendable contar con claves seguras,
a ser posible indescifrables. Estas contrasefas se crean combinando letras, numeros y simbolos y son
todavia mas seguras si son unicas, es decir, si no se emplean en mas de un lugar.

Una forma de mejorar la seguridad de las contrasefias, ademas de emplear un generador de claves, es
activar la autenticacion en dos pasos (2FA). Si queremos todavia mas seguridad podemos utilizar la
autenticacion biométrica (huella dactilar, cara, iris, etc...) aunque en el caso de la huella dactilar es
posible hackearla mediante una foto.

En el siguiente video Chema Alonso nos explica cdmo pueden copiar nuestras huellas dactilares

https://www.youtube.com/watch?v=DB6UZciPBCM4&list=PLblOfT2MOM1KszEquar y3xbcBa5qupRb&inde
x=31&t=0s

Ejercicio 11

Entra en la web https://password.kaspersky.com/es/ y comprueba cuanto tardaria un ciberdelincuente
en averiguar tu contrasena.

Accede ahora a la web
https://www.pandasecurity.com/spain/mediacenter/sequridad/10-trucos-para-crear-contrasenas-seguras/

Después de leer los 10 trucos para crear contrasefias seguras de la anterior web crea una nueva
entrada en tu blog llamada Ejercicio 11 en la que reflexiones sobre la fortaleza de tu contrasefia y
pongas un ejemplo de una contrasefia segura segun la web de Panda Security.
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Ejercicio 12
Investiga en Internet sobre la autenticacion OAUTH y sobre qué riesgos tiene. Crea una nueva entrada

en tu blog llamada Ejercicio 12 con la informacion encontrada. La extension de la entrada sera de entre
150 y 200 palabras.

Ejercicio 13

Investiga en Internet sobre la autenticacion en 2 pasos. Crea una nueva entrada en tu blog llamada
Ejercicio 13 con la informacién encontrada. La extension de la entrada sera de entre 150 y 200 palabras.
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Uso seguro de las TIC

Las oportunidades que nos brinda Internet para facilitar muchas de las actividades humanas y contribuir al
desarrollo personal de los usuarios son indiscutibles. Entre las mas destacadas tenemos:

e Gran Biblioteca Mundial. En la web podras encontrar facil y rapidamente informacién sobre los
temas mas variados.

e Repositorio de musica y peliculas. También existen sitios donde se proporcionan archivos de
audio (lvoox, SoundCloud, etc) y de video (Youtube, Vimeo, etc) que se pueden utilizar como
fuente de informacion y de ocio. Ademas de plataformas donde ver series y peliculas (Netflix,
HBO...).

e Permite ver TV, leer prensa, escuchar radio, etc.

e Gestion de bancos, tramites administrativos, viajes, compras, etc. Con Internet se ha
desarrollado de forma considerable el comercio electrénico que consiste en realizar tramites
comerciales usando el ordenador, a cualquier hora y sin salir de casa.

e Comunicarse con los demas: email, mensajeria, foros, etc.

e Creary publicar contenidos: blog, web, red social, servicio de video, etc.

Pero aunque todas estas ventajas existen, Internet también lleva asociado una serie de riesgos que
debemos conocer.

e Acceso a contenido o imagenes inadecuadas: Existen webs que pese a contener informacion
cientifica, pueden resultar inapropiadas y hasta nocivas para nifilos y menores por el modo en el
que se abordan los temas o la crudeza de las imagenes (sexo, violencia, drogas, determinados
relatos historicos y obras literarias...). La multimedialidad de Internet puede hacer estos contenidos
aun mas explicitos e impactantes.
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e Acceso a informacion peligrosa, inmoral, ilicita. Existe  informacion poco
recomendable(pornografia infantil, violencia, todo tipo de sectas...) y hasta con contenidos
considerados delictivosque incitan a la violencia, el racismo, la xenofobia, el terrorismo, la pedofilia,
el consumo dedrogas, participar en ritos satanicos y en sectas ilegales, realizar actos delictivos

e Acceso a informacion poco fiable o falsa: Existe mucha informacién errénea y poco actualizada
en Internet, ya que cualquiera puede poner informacion en la red.

e Fake News:

e Recepcion de "mensajes basura”. Ante la carencia de una legislacién adecuada, por e-mail se
reciben muchos mensajes de propaganda no deseada (spam) que envian indiscriminadamente
empresas de todo el mundo. En ocasiones su contenido es de naturaleza sexual o proponen
oscuros negocios. Otras veces pueden contener archivos con virus.

e Acciones ilegales. Proporcionar datos de terceras personas, difundir determinadas opiniones o
contenidos, plagiar informacion, insultar, difamar o amenazar a través de los canales comunicativos
de Internet... puede acarrear responsabilidades judiciales (como también ocurre en el "mundo
fisico").

e Robo de identidad: Internet es un lugar donde prevalece el cruce desmedido de informacion, pero
debemos ser muy cuidadosos con nuestros datos porque nuestra informacion personal puede ser
facilmente robada por criminales cibernéticos. Las consecuencias de ser victima de suplantacion de
identidad incluyen: mostrar una imagen distorsionada de si mismo en Internet; ser victima de
burlas, insultos 0 amenazas, tener un descrédito frente a otros; sufrir una pérdida econémica, etc.

e Adiccion: El uso de internet también puede causar adiccién, pudiendo considerar que una persona
la padece cuando ésta es incapaz de controlar el tiempo que esta conectado. Ademas de que
Internet puede ser usado para potenciar otras adicciones como juego, compras compulsivas,
pornografia, etc.

e Estafas: El phishing es un tipo de estafa que intenta obtener de la victima sus datos, contrasefas,
cuentas bancarias, numeros de tarjetas de crédito o del documento nacional de identidad, etc.
mediante engafio para utilizarlos en el robo de fondos de sus cuentas.
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e Ciberacoso:

o El acceso a chats en linea con otros usuarios puede poner a los nifios y jévenes en contacto
con personas que buscan victimas para llevar a cabo un acoso sexual, y que intenten
entablar una relaciéon de amistad para conseguir que el menor les envie fotos de caracter
erotico.

o Hay que tener especial cuidado con lo que se conoce como sextorsidn, chantajes que
utilizan las imagenes y videos personales conseguidos fingiendo una amistad, para forzar a
la victima a que mande material pornografico o entregue dinero, bajo la amenaza de difundir
las imagenes intimas entre sus conocidos.

o Otro de los abusos que se pueden producir en Internet es el grooming, que consiste en que
un pederasta o acosador sexual emplea un perfil falso para entrar en contacto con nifios o
adolescentes en las redes sociales y obtener datos, imagenes, o incluso las claves de
acceso de las cuentas de los menores. Con ello consigue hacer un chantaje amenazando
con hacer publica toda la informacidén que ha ido consiguiendo si no se cumplen sus deseos.

e Distorsion de la realidad: Las redes sociales sobre todo, son un cumulo de imagenes e
informacion en la que muchas veces lo que vemos no es real, o no lo es del todo. Asi, podemos
sucumbir en la creencia que los cuerpos perfectos de Instagram o las historias que se comparten
por Facebook son verdad cuando en realidad, corresponden a una creacion de quien lo publica.

Ejercicio 14
Accede a los siguientes enlaces para ver lo que hay detras de las fotos perfectas de Instagram.
e Instagram vs Realidad

e Instagram vs Realidad Il
e |nstagram vs Realidad Ill

Crea una nueva entrada en tu blog llamada Ejercicio 14 en la que hagas una reflexion de entre 150 y
200 palabras sobre lo que has visto y leido en estos articulos.
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Ejercicio 15

Investiga en Internet sobre los consejos para hacer un uso seguro de Internet. Crea una nueva entrada
en tu blog llamada Ejercicio 15 en la que elabores un decalogo o 10 consejos para hacer un uso seguro

de Internet.

Bibliografia
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